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API-Referenz
Technisches Referenzdokument für Fachpersonal (Entwickler, Integratoren, Automatisierung). Es beschreibt die REST-Schnittstelle von Ordivis IT:
Anmeldung mit Benutzerkonto und mit Integrations-Token, Rechte, Anfragegrenzen, Konventionen, Fehlerantworten und die Endpunkt-Bereiche.
Abschnitt 7 zeigt die üblichen Aufgaben – Vorgang anlegen, CI lesen, Monitoring-Ereignis einliefern – Schritt für Schritt mit PowerShell und curl. Das
Rechtemodell ist in ID-44 vertieft.
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1 Überblick
Stil: REST über HTTP bzw. HTTPS, JSON als Austauschformat.
Adresse: Dieselbe Serveradresse, die auch der Windows-Client nutzt. Der Dienst InfraDesk.API  lauscht in der Vorgabe auf Port 5000 (HTTP); ist
bei der Installation eine HTTPS-Betriebsart gewählt, zusätzlich auf Port 5001 (HTTPS). Hinter einem Reverse-Proxy gilt die Adresse des Proxys (ID-50,
Abschnitt 7.1). Alle fachlichen Endpunkte liegen unter /api/v1/… , einige ältere Bereiche unter /api/…  (Abschnitt 6). In den Beispielen steht
https://ordivis.musterstadt.local:5001 .

Versionierung: über den Pfad ( /api/v1 ). Eine inkompatible Fassung bekäme einen neuen Pfad ( /api/v2 ).
Interaktive Beschreibung (OpenAPI/Swagger): Die Schnittstelle kann ihre Beschreibung unter /swagger  ausliefern ( /api/docs  leitet dorthin um).
Im Betrieb ist sie aus. Eingeschaltet wird sie mit "InfraDesk": { "Api": { "SwaggerEnabled": true } }  in appsettings.Production.json  der
Anlage oder mit der Umgebungsvariablen InfraDesk__Api__SwaggerEnabled=true , danach den Dienst InfraDesk.API  neu starten. Eingeschaltet
ist sie ohne Anmeldung lesbar – schalten Sie sie nur vorübergehend oder auf einer Testanlage ein.

Hinweis: Dieses Dokument beschreibt Aufbau und Nutzung. Die vollständige, stets zur installierten Fassung passende Beschreibung aller Felder ist
die OpenAPI-Beschreibung unter /swagger/v1/swagger.json .

1.1 Voraussetzungen

Wofür Was Sie brauchen

Aufrufe mit
Benutzerkonto

ein eigenes Konto für die Automatisierung (etwa svc-ordivis-api ) mit genau den Rechten der Aufgabe (ID-44), Kennwort,
gegebenenfalls zweiter Faktor

Einliefern aus
Fremdsystemen

ein Integrations-Token mit dem passenden Recht (Abschnitt 2.4)

Werkzeug PowerShell 7 ( Invoke-RestMethod ) oder curl. In Windows PowerShell 5.1 ist curl  nur ein anderer Name für Invoke-
WebRequest  – rufen Sie dort curl.exe  auf

Netz Zugang zum API-Port des Servers; das Zertifikat des Servers muss dem aufrufenden Rechner vertraut sein (Zertifikat der internen
Zertifizierungsstelle)
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Achtung: Nehmen Sie für Skripte nicht Ihr persönliches Konto. Eine neue Anmeldung beendet die vorherige Sitzung desselben Kontos am
Arbeitsplatz (ID-41, Abschnitt 4.2): Jeder Skriptlauf würde Sie im Client oder Portal abmelden.

2 Authentifizierung
Ordivis IT kennt zwei Arten des Zugangs, die getrennt bleiben:

Benutzerkonto Integrations-Token

Für Skripte und Programme, die wie ein Mensch arbeiten (Vorgänge anlegen, CIs
lesen)

Fremdsysteme, die Daten einliefern (Scans, Monitoring, Alarme,
Collector)

Nachweis Zugriffstoken (JWT) aus der Anmeldung, 15 Minuten gültig fester Token ifd_… , ohne Erneuerung

Rechte die Rechte der Rollen des Kontos nur die bei der Ausstellung festgelegten Einspeise-Rechte

Kopfzeile Authorization: Bearer <accessToken> Authorization: Bearer ifd_…

Abbildung 1 zeigt den Weg mit einem Benutzerkonto: anmelden, aufrufen, bei 401  erneuern.

ja

nein

nein

ja

nein

ja

Anmelden:
POST /api/v1/auth/login

Antwort mit
mfaRequired = true?

Anmeldung wiederholen,
diesmal mit mfaCode

accessToken und
refreshToken merken

Aufruf mit Kopfzeile
Authorization: Bearer …

Antwort 401? Antwort auswerten
(200, 201, 4xx …)

POST /api/v1/auth/refresh
mit dem refreshToken

Neues Tokenpaar
erhalten?

Neu anmelden – Sitzung
beendet oder abgelaufen

Abb. 1 – Anmelden, aufrufen, erneuern. Erst wenn auch die Erneuerung abgewiesen wird, ist eine neue Anmeldung nötig.

2.1 Anmelden mit Benutzerkonto
POST /api/v1/auth/login  – ohne Anmeldung erreichbar, höchstens 10 Aufrufe je Minute und Absenderadresse.
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{

  "login": "svc-ordivis-api",

  "password": "…",

  "tenantId": null,

  "mfaCode": null

}

Feld Bedeutung

login Anmeldename; Groß- und Kleinschreibung spielen keine Rolle

password Kennwort; Groß- und Kleinschreibung zählen

tenantId optional; ohne Angabe gilt der Heimatmandant des Kontos

mfaCode der sechsstellige Code der Authenticator-App, nur im zweiten Aufruf

Antwort 200 :

{

  "accessToken": "eyJhbGciOiJIUzI1NiIs…",

  "refreshToken": "q3V0…",

  "accessTokenExpiresAt": "2026-10-02T08:30:00+00:00",

  "mfaRequired": false,

  "pushLoginRequired": false,

  "anfrageId": null,

  "zahl": null,

  "laeuftAbAm": null

}

Zweiter Faktor: Hat das Konto einen zweiten Faktor, antwortet der erste Aufruf mit "mfaRequired": true  und leeren Token. Senden Sie dieselbe
Anmeldung erneut, diesmal mit mfaCode .
Abgewiesen wird mit 403  und einer Fehlerbeschreibung (Abschnitt 5), etwa „Anmeldedaten ungültig.“. Die Antwort sagt bewusst nicht, ob es das
Konto gibt.
Die Felder pushLoginRequired , anfrageId , zahl  und laeuftAbAm  gehören zur Anmeldung per Bestätigung am Telefon (ID-13); ein Skript
bekommt sie nur, wenn es "kannPushLogin": true  mitsendet.

Hinweis: Den früheren zweiten Anmeldeweg POST /api/v1/auth/central-login  gibt es nicht mehr. Skripte melden sich wie Client, Portal und
App über /api/v1/auth/login  an.

2.2 Token verwenden
Senden Sie den Zugriffstoken bei jedem Aufruf in der Kopfzeile:

Authorization: Bearer <accessToken>

Der Token bestimmt den Mandanten; eine Mandantenkennung im Rumpf ist nicht nötig. Er gilt 15 Minuten
( Identity:Jwt:AccessTokenExpiryMinutes ). Die Rechte prüft der Server bei jedem Aufruf gegen die Rollen des Kontos in der Datenbank
(zwischengespeichert für höchstens fünf Minuten) – eine entzogene Rolle wirkt also, ohne dass der Token abläuft.

2.3 Erneuern, abmelden, Mandant wechseln

Aufgabe Aufruf Rumpf Antwort

Erneuern POST /api/v1/auth/refresh  (ohne
Anmeldung, 600 je Minute)

{ "refreshToken":

"…" }

200  mit accessToken , refreshToken ,
accessTokenExpiresAt

Abmelden POST /api/v1/auth/logout { "refreshToken":

"…" }

204

Eigene Kennung GET /api/v1/auth/me – id , displayName , email , isLocalAccount ,
externalIdpProvider

Mandanten des
Kontos

GET /api/v1/auth/my-tenants – Liste mit tenantId , name , slug , isDefault ,
canSwitch

Mandant
wechseln

POST /api/v1/auth/switch-tenant { "tenantId": "…" } 200  mit neuem Tokenpaar, tenantId , tenantName

Jede Erneuerung ersetzt beide Token. Der alte Erneuerungstoken ist danach ungültig. Speichern Sie immer den zuletzt erhaltenen.

API-Referenz

© 2026 Ordivis IT · Christian Grams. Alle Rechte vorbehalten. ID-60 API-Referenz   ·   Seite 3 von 15



Die Sitzung endet nach 12 Stunden ohne Erneuerung ( Identity:Jwt:RefreshTokenExpiryHours ). Wird die Erneuerung abgewiesen, antwortet der
Server mit 401  und nennt in error  den Grund: session_revoked  (beendet – durch eine neuere Anmeldung desselben Kontos, Abmelden oder
die Benutzerverwaltung), session_expired  (abgelaufen) oder token_unknown . Ist das Konto inzwischen deaktiviert, antwortet er mit 403  „Das
Konto ist nicht aktiv.“.
Mandant wechseln darf, wer im Zielmandanten Mitglied mit Wechselrecht ist, eine gültige mandantenübergreifende Freigabe hat (ID-42, Abschnitt
6) oder das Plattform-Recht tenant.manage  trägt; sonst 403 . Ein archivierter oder unbekannter Mandant ergibt 404  „Mandant nicht verfügbar.“.

2.4 Maschinen-Zugang (Integrations-Token)
Fremdsysteme und der Discovery-Collector melden sich nicht mit einem Benutzerkonto an, sondern mit einem Integrations-Token – einem
widerrufbaren Maschinen-Zugang für genau einen Mandanten:

Authorization: Bearer ifd_<zufälliger Wert>

Ein Integrations-Token läuft nicht ab, sofern bei der Ausstellung kein Ablaufzeitpunkt gesetzt wurde, und braucht keine Erneuerung.
Er trägt nur die Rechte, die bei der Ausstellung festgelegt wurden. Neue Rechte wachsen einem bestehenden Token nicht zu; für mehr stellen Sie
einen neuen aus.
Gespeichert wird nur sein SHA-256-Hashwert. Der Token selbst erscheint einmal, in der Antwort der Ausstellung.
Ein widerrufener, abgelaufener oder unbekannter Token wird mit 401  abgewiesen, ein Token ohne das verlangte Recht mit 403 .

Rechte eines Integrations-Tokens:

Recht Wofür Vorbelegt

ipam.scan.ingest Scan-, DNS- und VLAN-Ergebnisse einliefern ( /api/v1/ipam/ingest/… ) ja

ipam.prefix.read Netze und unbestätigte Adressen abholen ja

ipam.ip.confirm einen Scan-Treffer bestätigen ja

ipam.dhcp.import DHCP-Bereiche und Reservierungen einliefern ja

cmdb.ingest Geräte und Zertifikate als Funde einliefern ( /api/v1/discovery/ingest/… ) ja

security.finding.ingest Schwachstellenbefunde einliefern ( /api/v1/security/ingest/… ) ja

monitoring.event.ingest Störungsmeldungen einer Überwachung einliefern ( /api/v1/monitoring/events ,
/api/v1/monitoring/mail ) – legt Vorgänge an

nein, nur
ausdrücklich

alerting.alert.ingest einen Alarm auslösen ( /api/v1/alerting/ingest ) – weckt Menschen nein, nur
ausdrücklich

Andere Rechte lehnt die Ausstellung ab. Den Token eines Discovery-Collectors (Recht discovery.collector.report ) stellt ausschließlich dessen
Einschreibung aus (ID-24a).

Getrennte Flächen. Die Einlieferungs-Endpunkte unter /api/v1/ipam/ingest , /api/v1/discovery/ingest , /api/v1/security/ingest ,
/api/v1/alerting/ingest  und die Collector-Endpunkte nehmen nur Integrations-Token an. Umgekehrt erreicht ein Integrations-Token keinen

Fachendpunkt der Oberfläche (Antwort 401 ). Einzige Ausnahme: /api/v1/monitoring/events  und /api/v1/monitoring/mail  nehmen beides an,
damit sich die Anbindung aus der Oberfläche heraus erproben lässt.

Ausstellen und widerrufen. Im Client unter Einstellungen ▸ Integrations-Token (ID-50, Abschnitt 7.4) – der Dialog vergibt nur die vorbelegten Rechte.
Ein Token mit monitoring.event.ingest  oder alerting.alert.ingest  stellen Sie über die Schnittstelle aus (Abschnitt 7.5):

Aufgabe Aufruf Recht

Ausstellen POST /api/v1/platform/integration-tokens  mit { "tenantId", "name", "expiresAt",
"scopes" }

platform.integrationtoken.manage

Auflisten GET /api/v1/platform/integration-tokens?tenantId=…  (nur noch gültige, ohne Token) platform.integrationtoken.manage

Widerrufen DELETE /api/v1/platform/integration-tokens/{id}  – der Eintrag wird entfernt platform.integrationtoken.manage

Ohne scopes  erhält der Token die vorbelegten Rechte. Ausstellen und Widerrufen stehen im Prüfprotokoll; beim Ausstellen werden abgelaufene Token
entfernt.

3 Autorisierung
Jeder geschützte Endpunkt verlangt ein bestimmtes Recht aus dem Rechtekatalog (ID-44). Die Prüfung geschieht auf dem Server; was die Oberfläche
ausblendet, ist dort ohnehin gesperrt.
Ohne gültigen Token antwortet der Server mit 401, ohne das Recht mit 403. Beide Antworten haben keinen Rumpf.
Ist ein Modul für den Mandanten abgeschaltet, antworten seine Endpunkte mit 404.
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Bei abgelaufener oder ungültiger Lizenz werden schreibende Aufrufe ( POST , PUT , PATCH , DELETE ) mit 402 abgewiesen – ausgenommen
Anmeldung, Aktivierung und Ersteinrichtung (ID-43).

3.1 Endpunkte ohne Anmeldung
Die folgenden Endpunkte antworten ohne Token – weil sie vor der Anmeldung gebraucht werden, weil ein geheimer Einmal- oder Gerätetoken den
Nachweis führt oder weil sie nur einen Betriebszustand melden. Jeder übrige Endpunkt verlangt eine Anmeldung. Die Liste ist vollständig; ein Prüftest
der Produktentwicklung hält sie mit dem Code in Übereinstimmung.

Grenzen je Absenderadresse: Anmeldung = 10 Aufrufe/Minute, Erneuerung = 600/Minute, Einlieferung = 30/Minute, Portal-Schreiben = 60/Minute,
sonst die allgemeine Grenze von 120/Minute (Abschnitt 3.2).

Endpunkt Zweck Daten Schutz

POST /api/v1/auth/login Anmeldung (ggf. mit
zweitem Faktor)

nimmt Anmeldename,
Kennwort, Code; gibt
Token sowie Id und Name
des Mandanten – den
Mandanten erst nach
geprüftem Kennwort. Ein
unbekannter Name, ein
falsches Kennwort und ein
nicht aktives Konto
erhalten dieselbe Antwort;
die Sperre nach
Fehlversuchen gilt auch für
unbekannte Namen

Anmeldegrenze

POST /api/v1/auth/refresh Token erneuern nimmt Erneuerungstoken;
gibt neues Tokenpaar

Erneuerungsgrenze, Token rotiert

POST /api/v1/auth/forgot-password Kennwort-Reset
anfordern

nimmt Anmeldenamen;
antwortet immer gleich,
schickt ggf. eine Mail

Anmeldegrenze, Einmal-Link 30 min

POST /api/v1/auth/reset-password Neues Kennwort über
den Mail-Link setzen

nimmt Einmal-Token und
Kennwort

Anmeldegrenze, geheimer Einmal-
Token

GET /api/v1/auth/push-login/{id} Stand einer
Anmeldeanfrage
abfragen, die die
Anmeldung nach dem
Kennwort gestellt hat
(Freigabe am Telefon
als zweiter Faktor)

nur der Stand allgemeine Grenze

GET /api/v1/auth/sso/discover Anbieter anhand der E-
Mail-Domäne finden –
so findet die
Anmeldung den
Anbieter

nimmt E-Mail-Adresse,
ausgewertet wird nur die
Domäne; gibt
Anbieterangaben ohne
Geheimnisse

Anmeldegrenze

POST /api/v1/auth/sso/authorize-url Anmeldeadresse beim
Anbieter bilden

Rücksprungadresse, PKCE-
Werte

Anmeldegrenze, registrierte
Rücksprungadresse

POST /api/v1/auth/sso/exchange Code des Anbieters
gegen Token tauschen

gibt Token, Anmeldename,
Mandant

Anmeldegrenze, Prüfung von
id_token, Nonce und PKCE

POST /api/v1/auth/windows-sso Windows-Anmeldung
(Kerberos/NTLM)

gibt Token und Windows-
Kontoname

Anmeldegrenze, nur wenn
eingeschaltet, nur HTTPS, optional
Netzbereiche

POST /api/v1/auth/windows-sso/delegated Portal reicht die
geprüfte Windows-
Identität weiter

Windows-Kontoname Anmeldegrenze, gemeinsames
Geheimnis, nur freigegebene
Herkunft

GET / POST /sso/saml/… SAML ist nicht
freigegeben: jede
Adresse antwortet 410
mit dem Hinweis auf
OIDC oder Windows-
SSO

– allgemeine Grenze; keine
Verarbeitung, keine Weiterleitung
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Endpunkt Zweck Daten Schutz

GET /api/v1/setup/status Ist die Anlage
eingerichtet?

ja/nein allgemeine Grenze

POST /api/v1/setup/initialize Ersteinrichtung mit
erstem Administrator

Mandant und
Administratorkonto

Anmeldegrenze, nur solange nicht
eingerichtet

POST /api/v1/wallboard/session Wallboard-Token
gegen Sitzung
tauschen

gibt kurzlebigen Zugang
und Mandantennamen

Anmeldegrenze, widerrufbarer
Gerätetoken

POST /api/v1/discovery/collector/enroll Remote-Collector
einschreiben

gibt Collector-Kennung
und Zugangstoken

Einlieferungsgrenze, einmaliger
befristeter Anmeldeschein

GET /api/v1/selforg/feed/{mandant}/{token}.ics Persönlicher Kalender-
Abo-Link

eigene Termine (Betreff,
Ort, Zeit)

Anmeldegrenze, geheimer
widerrufbarer Token im Link

GET /api/v1/tickets/appointments/{token}/ics Kalenderdatei einer
Termin-Einladung

Termin samt E-Mail des
Melders

Token aus der Einladungsmail, gilt bis
Terminende (danach 410)

GET / POST

/api/v1/tickets/appointments/{token}/respond

Termin zu- oder
absagen
(Bestätigungsseite,
dann Antwort)

schreibt die Antwort am
Vorgang

Token aus der Mail, nur bis
Terminbeginn, nur eine Antwort

GET / POST /api/v1/tickets/csat/{token} Zufriedenheit bewerten
(Bestätigungsseite,
dann Bewertung)

eine Bewertung 1–5 Token aus der Mail, 30 Tage nach
Abschluss, nur eine Bewertung

GET /api/v1/portal/knowledge Öffentliche
Wissensartikel suchen

nur als öffentlich
veröffentlichte Artikel

ohne Grenze

GET /api/v1/portal/knowledge/categories Kategorien der
öffentlichen Artikel

Kategorien mit Anzahl ohne Grenze

GET /api/v1/portal/knowledge/tags Schlagworte der
öffentlichen Artikel

Schlagworte mit Anzahl ohne Grenze

GET /api/v1/portal/knowledge/{id} Öffentlichen Artikel
lesen

Artikel; zählt den Aufruf,
höchstens 60 je Quelle
und Minute

Lesen ohne Grenze

POST /api/v1/portal/knowledge/{id}/deflected „Hat geholfen, kein
Ticket nötig“ zählen

nur ein Zähler Portal-Schreibgrenze

POST /api/v1/portal/knowledge/{id}/feedback Artikel bewerten Bewertung und
Kommentar bis 2000
Zeichen

Portal-Schreibgrenze

GET /api/v1/system/version Installierte Fassung Fassung und Baudatum allgemeine Grenze

GET /api/v1/system/update/files/latest.json Zielfassung für die
Arbeitsplatz-
Programme

Fassungsnummer allgemeine Grenze

GET

/api/v1/system/update/files/{fassung}/manifest.json

Signiertes
Aktualisierungsmanifest

öffentliche Produktdaten allgemeine Grenze, Fassung wird
geprüft

GET /api/v1/system/update/files/blobs/{hash} Aktualisierungsdatei öffentliche Produktdateien allgemeine Grenze, nur gültige
Prüfsummen

GET /health , /health/live , /health/ready Betriebszustand für
Überwachung und
Installer

nur „Healthy“/„Unhealthy“ ohne Grenze

GET /api/v1/auth/health , /api/v1/audit/health ,
/api/v1/discovery/health , /api/reporting/health

Zustand einzelner
Module

Modulname und Zustand allgemeine Grenze

GET /swagger , /api/docs API-Beschreibung Schnittstellenbeschreibung nur wenn eingeschaltet
( InfraDesk:Api:SwaggerEnabled ,
im Betrieb aus)
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⚠️ Mit angebundenem Ordivis Service kommen POST /ordivis/intake , POST /ordivis/intake/{vorgang}/append  und GET
/ordivis/health  hinzu. Die beiden ersten verlangen den Einlieferungs-Token der Anbindung; ist keiner hinterlegt, sind sie offen – das ist nur für
die Inbetriebnahme gedacht. Hinterlegen Sie den Token, bevor die Anlage erreichbar ist.

3.2 Anfragegrenzen
Überschreitet ein Absender eine Grenze, antwortet der Server mit 429 und – wenn bekannt – der Kopfzeile Retry-After  (Sekunden). Warten Sie diese
Zeit ab, bevor Sie erneut senden.

Grenze Gilt für Anfragen je Minute gezählt je

allgemein, ohne Anmeldung alle Endpunkte ohne eigene Grenze 120 Absenderadresse

allgemein, angemeldet alle Endpunkte ohne eigene Grenze 1.500 Benutzerkonto

Anmeldung Anmeldung, Einrichtung, Kennwort-Reset, SSO 10 Absenderadresse

Erneuerung /api/v1/auth/refresh 600 Absenderadresse

Einlieferung IPAM-, Discovery- und Sicherheits-Einlieferung, Collector 30 Absenderadresse

Monitoring /api/v1/monitoring/events , /api/v1/monitoring/mail 600 Absenderadresse

Alarm /api/v1/alerting/ingest 60 Absenderadresse

Sicherungsläufe POST /api/v1/backup/runs/batch 240 Absenderadresse

Portal-Schreiben Bewertung und Zähler öffentlicher Artikel 60 Absenderadresse

Hinweis: Das Web-Portal arbeitet serverseitig; alle Portal-Nutzer kommen deshalb mit der Adresse des Portalservers an. Schicken Sie Skripte nicht
über das Portal, sondern direkt an die API.

4 Konventionen

Thema Regel

Content-Type application/json; charset=utf-8  für Anfrage und Antwort

Feldnamen camelCase ( accessToken , pageSize )

Aufzählungen als Text ( "Incident" , "High" ); Groß- und Kleinschreibung der Werte beachten

Kennungen GUID als Text, etwa "3f2b7c1e-…"

Datum/Zeit ISO 8601; Zeitstempel kommen in UTC zurück ( +00:00 )

Blättern in Listen meist page  (ab 1) und pageSize ; die Antwort enthält items  und total  (Gesamtzahl), dazu page  und pageSize . Einige
Listen nehmen stattdessen take

Filter und
Sortierung

Abfrageparameter je Endpunkt ( search , status , sort , descending  …); maßgeblich ist die OpenAPI-Beschreibung

Mandant ergibt sich aus dem Token; keine Mandantenkennung im Rumpf

Neu angelegt 201  mit Kopfzeile Location  und der Kennung im Rumpf

Wichtig: Senden Sie Zeitwerte immer in UTC, mit Z  oder +00:00  (etwa 2026-10-02T06:15:00Z ). Nicht jeder Endpunkt rechnet einen anderen
Versatz selbst um; ein Wert wie +02:00  kann dann mit einem Serverfehler ( 500 ) abgewiesen werden.

5 Fehlerbehandlung

HTTP-Status Bedeutung

200 / 201 / 202 / 204 Erfolg (OK / angelegt / angenommen / ohne Inhalt)

400 Ungültige Anfrage: Pflichtfeld fehlt, unbekannter Aufzählungswert, Wert zu lang

401 Kein oder kein gültiger Token; bei der Erneuerung: Sitzung beendet oder abgelaufen

402 Lizenz abgelaufen oder ungültig (nur schreibende Aufrufe) oder Lizenzgrenze für Administratoren bzw. Agenten erreicht (ID-43)

403 Recht fehlt; bei der Anmeldung: Zugangsdaten abgewiesen
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HTTP-Status Bedeutung

404 Objekt nicht gefunden oder Modul abgeschaltet

409 Widerspruch zum Bestand: Eintrag schon vorhanden, wird noch verwendet, Bezug fehlt, fachliche Regel verletzt

410 Verweis nicht mehr gültig (Termin-Link nach Terminende) oder Funktion nicht freigegeben (SAML)

422 Eingabe fachlich ungültig (Prüfregel verletzt)

429 Anfragegrenze überschritten (Abschnitt 3.2)

500 Serverfehler

Aufbau einer Fehlerantwort. Die meisten Fehler kommen als application/problem+json :

{

  "type": "https://ordivis.eu/errors/domain-rule",

  "title": "Domain rule violation",

  "status": 409,

  "detail": "Der Betreff darf nicht leer sein.",

  "instance": "/api/v1/tickets/…",

  "correlationId": "7c1d…",

  "code": "ticketing.ticket.betreff-nicht-leer"

}

detail  ist der deutsche Satz für Menschen, code  der feste Schlüssel für Programme; errors  nennt bei 422  die einzelnen Felder. Bei 500  steht in
detail  nur „Ein interner Fehler ist aufgetreten. Bitte kontaktieren Sie den Support mit der angegebenen correlationId.“ – die Einzelheiten stehen unter

der correlationId  im Protokoll des Servers (ID-50, Abschnitt 10). Einige Endpunkte antworten einfacher mit { "error": "…" } ; 401  und 403

wegen fehlender Anmeldung oder fehlenden Rechts haben gar keinen Rumpf.

5.1 Fehlerbehebung

Meldung Ursache Abhilfe

401  ohne Rumpf Token fehlt, ist abgelaufen oder ist ein
Integrations-Token an einem Fachendpunkt

Kopfzeile Authorization: Bearer …  prüfen;
Token erneuern (Abschnitt 2.3)

403  ohne Rumpf Dem Konto oder Token fehlt das Recht des
Endpunkts

Recht in ID-44 nachschlagen und der Rolle zuweisen;
bei Integrations-Token einen neuen mit dem Recht
ausstellen

„Anmeldedaten ungültig.“ ( 403 ) Anmeldename oder Kennwort falsch Zugangsdaten prüfen; nach fünf Fehlversuchen ist
das Konto zehn Minuten gesperrt

„Das Konto ist vorübergehend gesperrt. Bitte später erneut
versuchen.“

zu viele Fehlversuche zehn Minuten warten (ID-41, Abschnitt 4.1)

„Das Konto ist nicht aktiv.“ Konto deaktiviert oder eingeschränkt Benutzerverwaltung prüfen

„Der Code stimmt nicht.“ mfaCode  falsch oder abgelaufen aktuellen Code der Authenticator-App senden;
Uhrzeit des Telefons prüfen

„Für dieses Konto ist ein zweiter Faktor vorgeschrieben, aber
keiner eingerichtet. Bitte wenden Sie sich an die
Benutzerverwaltung.“

Die Mehrfaktor-Pflicht des Mandanten trifft
das Konto

zweiten Faktor für das Konto einrichten oder die
Pflicht anpassen (ID-41, Abschnitt 6.4)

401  mit "error": "session_revoked" Dasselbe Konto hat sich anderswo
angemeldet, wurde abgemeldet oder die
Sitzung wurde beendet

eigenes Konto für das Skript verwenden (Abschnitt
1.1); neu anmelden

401  mit "error": "session_expired" 12 Stunden ohne Erneuerung neu anmelden

402  mit "error": "license_required" Lizenz abgelaufen oder ungültig Lizenz erneuern (ID-43); lesende Aufrufe
funktionieren weiter

429  „Too Many Requests“ Anfragegrenze überschritten Retry-After  abwarten; Aufrufe bündeln
(Abschnitt 3.2)

„Unbekannte Quelle.“ / „Die Quelle ist abgeschaltet.“ sourceId  falsch oder Quelle aus Kennung unter Monitoring-Anbindung prüfen (ID-
20a)

„Der Stapel enthält keine Ereignisse.“ events  leer mindestens ein Ereignis senden

„Unzulässige Rechte für einen Integrations-Token: …“ ein Recht in scopes , das kein
Integrations-Token tragen darf

nur Rechte aus Abschnitt 2.4 angeben
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Meldung Ursache Abhilfe

„Unbekannter Mandant.“ tenantId  beim Ausstellen falsch Kennung über GET /api/v1/auth/my-tenants
ermitteln

„Ablaufzeitpunkt muss in der Zukunft liegen.“ expiresAt  in der Vergangenheit Zeitpunkt in UTC in der Zukunft angeben

400  mit errors  zu einem Aufzählungsfeld Wert unbekannt, etwa "urgency":
"Critical"

nur die Werte aus der Beschreibung des Endpunkts
senden

„Mindestens ein Wert ist länger, als das Feld ihn aufnehmen
kann. Bitte kürzen Sie die Eingabe.“

Text zu lang Eingabe kürzen

„Dieser Eintrag ist bereits vorhanden und kann kein zweites
Mal angelegt werden.“ ( 409 )

Eindeutigkeit verletzt vorhandenen Eintrag ändern statt neu anlegen

6 Endpunkt-Bereiche
Die API ist nach Modulen geschnitten. Die Tabelle nennt die Basis-Routen; die einzelnen Aufrufe stehen in der OpenAPI-Beschreibung.

Bereich Basis-Route Zweck

Authentifizierung /api/v1/auth , /api/v1/auth/push-login ,
/api/v1/auth/devices

Anmeldung, Erneuerung, Mandantenwechsel, Anmeldung per Telefon,
eigene Mobilgeräte

Ersteinrichtung /api/v1/setup First-Run-Onboarding

Tickets / Service Desk /api/v1/tickets Vorgänge, dazu Unterrouten (s. u.)

Changes /api/v1/changes Change Requests

Probleme /api/v1/problems Problem-Management

CMDB /api/v1/cmdb CIs ( .../cis ), .../inventory , .../processes ,
.../applications , .../user-accounts  (Benutzerkonten als CI),
.../wan-anschluesse , .../label-media  (Etikettenmedien),
.../labels/print  (Druckauftrag je Druckersprache), .../nfc-tags

(NFC-Zuordnung), .../anlagen  (Anlagenverzeichnis mit Suche und
Blättern; Lizenzzeilen nur mit licensing.read ) und
.../anlagen/einstellungen  (Grenze lesen, ändern mit
cmdb.class.manage ; ID-23, Abschnitt 2)

IPAM /api/v1/ipam Subnetze, IP-Adressen, DHCP, DNS

Discovery /api/v1/discovery ,
/api/v1/discovery/collectors ,
/api/v1/discovery/inventory ,
/api/v1/discovery/netzsonde ,
/api/v1/discovery/action1 , /api/v1/scan-
credentials

Scans, Collector-Verwaltung, Client-Inventar, Netzsonde, Action1,
Anmeldedaten

Maschinen-Naht
(Einlieferung)

/api/v1/ipam/ingest ,
/api/v1/discovery/ingest ,
/api/v1/discovery/collector ,
/api/v1/security/ingest ,
/api/v1/alerting/ingest ,
/api/v1/monitoring/events

Aufnahme externer Agenten und Collector (Integrations-Token, Abschnitt
2.4)

Assets/Verträge /api/v1/contracts , /api/v1/vendors Verträge, Lieferanten; GET .../expiring?days=90  liefert bald
ablaufende und schon abgelaufene Verträge (Feld abgelaufen ); POST
.../{id}/ci-links  antwortet bei ungültiger Rolle mit 422 und bei schon
verknüpftem CI mit 409

Wissensdatenbank /api/v1/tickets/knowledge ,
/api/v1/portal/knowledge , /api/v1/portal

KB intern / Portal

Sicherheit (ISMS) /api/v1/security , /api/v1/security/isms ,
/api/v1/security/soa , /api/v1/security/oscal ,
/api/v1/security/profiles ,
/api/v1/security/upper-layers ,
/api/v1/security/awareness ,
/api/v1/security/vulnerabilities

BSI/ISO, Erklärung zur Anwendbarkeit, OSCAL-Export, Schulungen,
Schwachstellen
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Bereich Basis-Route Zweck

BCM /api/v1/bcm , /api/v1/bcm/offline-kit Business Continuity, Offline-Notfall-Kit

DR-Planung /api/v1/drplans Notfall-/Wiederanlaufpläne

Workflow /api/v1/workflow Vorlagen lesen, anlegen, ändern, schalten ( .../templates ,
.../templates/{id}/active ; festes Schema je Schrittart, Verstoß 422),

eine nie gestartete Vorlage löschen ( DELETE .../templates/{id} ; mit
Abläufen 409), fehlende Vorlagen ab Werk neu anlegen ( POST
.../templates/built-in ), Abläufe und Aufgaben, Liste erlaubter
Webziele ( .../webhook-targets ), Personenauswahl ( .../people ),
Ereigniskatalog ( .../trigger-events ); Pflege mit workflow.manage
(ID-26)

Reporting /api/reporting , /api/v1/dashboards Berichte, Dashboards

Checklisten /api/v1/checklists Vorlagen und Durchführungen

Handbücher /api/v1/handbooks Betriebs-/Notfall-/Wiederanlaufhandbücher

Organisation & GVP /api/v1/organisation Aufbau-/Ablauforganisation, .../catalog , .../gvp , .../ozg ,
.../fim , .../process-landscape

Datenschutz (VVT) /api/v1/datenschutz .../verarbeitungstaetigkeiten , .../datenpannen , .../avv ,
.../kataloge , .../export , .../dashboard , .../profile-
features , .../ordivis-verarbeitungen  (ID-57),
.../loeschfristen  (ID-56)

Betroffenenrechte /api/v1/privacy Auskunft, Anonymisierung, Einschränkung, Verarbeitungsverzeichnis (ID-40,
Abschnitt 19)

Audit /api/v1/audit Prüfprotokoll; .../export  gibt die gefilterten Einträge als CSV aus
( audit.export )

Benachrichtigungen /api/v1/notifications In-App-Benachrichtigungen

E-Mail /api/v1/mail/accounts Postfächer (Versand/Eingang)

Identität /api/v1/auth , /api/v1/identity/mfa ,
/api/identity/directory ,
/api/identity/directory/migration ,
/api/identity/access-reviews

Benutzer, Zwei-Faktor, Verzeichnis, Zugriffsüberprüfung

SSO (SAML) /sso/saml nicht freigegeben — antwortet 410; Anmeldung über OIDC oder Windows-
SSO

Mandanten/Plattform /api/v1/platform/tenants ,
/api/v1/platform/grants ,
/api/v1/platform/tenant-profile ,
/api/v1/platform/tickets

Mandanten, mandantenübergreifende Freigaben, Organisationsart,
Konzernsicht auf Vorgänge

Plattform-Betrieb
(SuperAdmin)

/api/v1/platform/modules ,
/api/v1/platform/metrics ,
/api/v1/platform/update ,
/api/v1/platform/hosting ,
/api/v1/platform/eventlog ,
/api/v1/platform/integration-tokens ,
/api/v1/platform/benchmark

Modulschalter, Plattform-Überwachung, Aktualisierungskanal, Transport-
Sicherheit, Windows-Sicherheitsprotokoll, Integrations-Token,
Kapazitätstest

Lizenz/Aktivierung /api/v1/licenses , /api/v1/activation Produktlizenzierung

System /api/v1/system , /api/v1/system/update ,
/api/v1/jobs , /api/system/backup ,
/api/system/logging , /api/v1/system/ha ,
/api/system/netzsonde

Betrieb & Konfiguration; /api/v1/jobs  (geplante Aufgaben lesen,
umplanen, auslösen) nur mit tenant.manage ;
/api/system/netzsonde  trägt die Anlagenwerte der Netzsonde

(Verbindungsgrenze, Zeitgrenzen, Ports; nur platform.hosting.manage )

Infrastruktur-
Dokumentation

/api/v1/infradoku , /api/v1/infradoku/quellen Dokumentationsstände eröffnen, abschließen und lesen — bewusst ohne
Ändern und Löschen, der Verzeichnisdienst bleibt die Wahrheit;
Erhebungsquellen anlegen, ändern, entfernen und einen Lauf auslösen
( infradoku.read , infradoku.manage , infradoku.collect ); POST
staende , …/objekte  und …/abschluss  bedient der Discovery-
Collector als Rückfall-Erheber mit seinem Token (IDO-29)
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Bereich Basis-Route Zweck

Darstellung /api/v1/branding Firmenname und Logo für erzeugte Dokumente (je Mandant)

Wallboard /api/v1/wallboard Anzeigetafel-Zugang (eigenes Token-Verfahren, keine Anmeldung)

Mobile App /api/v1/mobile Rückkanal der Android-App (ID-13): POST .../sync  sendet die ohne
Netz entstandene Warteschlange nach (höchstens 100 Aktionen, Quittung
je Aktion), GET .../delta  liefert seit einem Zeitpunkt geänderte CIs für
den Gerätecache ( cmdb.ci.read ). Alles Übrige ruft die App über die
Fachendpunkte auf

Support /api/v1/support Fehlerbericht aus dem Windows-Client

Suche /api/search Übergreifende Suche

Anhänge /api/v1/attachments Datei-Anhänge; DELETE .../{id}?grund=…  storniert einen Beleg an
einem verifizierten ISMS-Prüfergebnis mit diesem Grund (höchstens 500
Zeichen, sonst 422; ohne Grund „Vom Benutzer zurückgenommen.“), sonst
wird gelöscht

Alarmierung /api/v1/alerting , /api/v1/alerting/duty-
rosters , /api/v1/alerting/webhooks

Alarm auslösen und Verlauf, Aufbewahrung, Bereitschaftspläne, ausgehende
Meldeziele

Monitoring-
Anbindung

/api/v1/monitoring Quellen, Regeln, Alarmübersicht, Kennzahlen je Quelle, Aufnahme (ID-20a)

Datensicherung /api/v1/backup , /api/v1/backup/media Pläne, Läufe, Kontrollkreis, Medien und Auslagerung

Selbstorganisation /api/v1/selforg , /api/v1/selforg/calendar ,
/api/v1/selforg/exchange ,
/api/v1/selforg/vorgangsaufgaben

Aufgaben, Board, Kalender, Exchange-Anbindung

Messenger /api/v1/messenger/accounts Messenger-Verbindungen je Mandant (Mattermost, Webhook)

Unwetterwarnungen /api/v1/weather Wetterlage, Vorschau, amtliche Warnungen, Warnkarte (DWD)

Importvorlagen /api/v1/import-templates Erzeugte Beispieldatei je Modul, mit allen Feldern

SSO-Verwaltung /api/identity/sso OIDC-Anbieter eines Mandanten und die Rollenzuordnung

Support-Paket /api/system/support-package Betriebszustand der Anlage als Paket (ID-50, Abschnitt 10.13)

Ticket-Unterrouten (Auszug): sla-profiles , routing-rules , automation-rules , approval-tiers , maintenance-windows , canned-responses ,
templates , support-groups , contacts , reporting , {ticketId}/knowledge , {ticketId}/render . Daneben stehen /api/v1/approval-

delegations  (Vertretung bei Freigaben) und /api/v1/ticketing/signatures  (Signaturen unter ausgehenden Mails).

7 Beispiele
Alle Beispiele nutzen die Musteranlage der Stadtverwaltung Musterstadt unter https://ordivis.musterstadt.local:5001  und PowerShell 7. Die
Variablen $base  und $kopf  aus 7.1 gelten in den folgenden Beispielen weiter.

7.1 Beispiel: Anmelden und den Token bereitlegen

Ausgangslage: Die IT der Stadtverwaltung Musterstadt will Vorgänge aus einem Skript anlegen. Dafür gibt es das Konto svc-ordivis-api  mit
einer eigenen Rolle, die tickets.create , tickets.read  und cmdb.ci.read  enthält.

⚙️ Über die Schnittstelle: PowerShell 7 an einem Rechner mit Zugang zum API-Port · 🔑 Benutzerkonto mit den Rechten der Aufgabe

Über die Schnittstelle
PowerShell 7 an einem

Rechner mit Zugang zum
API-Port

1 · Die Adresse festlegen 2 · Sich anmelden

3 · Ggf.: Die Anmeldung
noch einmal mit Code

senden

4 · Die Kopfzeile für
alle weiteren Aufrufe

bereitlegen

✓ Der letzte Aufruf zeigt
id, displayName und email

des Kontos

Klickweg – Beispiel: Anmelden und den Token bereitlegen
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1. Legen Sie die Adresse fest: powershell $base = "https://ordivis.musterstadt.local:5001"
2. Melden Sie sich an; das Kennwort fragt PowerShell verdeckt ab: powershell $anmeldung = @{ login = "svc-ordivis-api" password = (Read-

Host "Kennwort" -MaskInput) } | ConvertTo-Json $t = Invoke-RestMethod -Method Post -Uri "$base/api/v1/auth/login" ` -ContentType

"application/json; charset=utf-8" -Body $anmeldung

3. Prüfen Sie $t.mfaRequired . Steht dort True , senden Sie die Anmeldung noch einmal mit Code: powershell $mitCode = @{ login = "svc-
ordivis-api"; password = "…"; mfaCode = "123456" } | ConvertTo-Json

4. Legen Sie die Kopfzeile für alle weiteren Aufrufe bereit: powershell $kopf = @{ Authorization = "Bearer $($t.accessToken)" } Invoke-
RestMethod -Uri "$base/api/v1/auth/me" -Headers $kopf

✅ Ergebnis: Der letzte Aufruf zeigt id , displayName  und email  des Kontos. Der Token gilt 15 Minuten; läuft das Skript länger, erneuern Sie ihn mit
$t.refreshToken  (Abschnitt 2.3).

Dieselbe Anmeldung mit curl:

curl.exe -s -X POST "https://ordivis.musterstadt.local:5001/api/v1/auth/login" \

  -H "Content-Type: application/json; charset=utf-8" \

  -d '{"login":"svc-ordivis-api","password":"…"}'

7.2 Beispiel: Einen Vorgang anlegen

Ausgangslage: Der Drucker im 2. Obergeschoss des Rathauses meldet Papierstau. Das Skript soll eine Störung für die Kollegin Anna Beispiel
( anna.beispiel@musterstadt.de ) anlegen.

⚙️ Über die Schnittstelle: POST /api/v1/tickets  · 🔑 tickets.create

1. Stellen Sie den Rumpf zusammen: powershell $vorgang = @{ type = "Incident" urgency = "Medium" impact = "Low" subject = "Drucker 2.
OG Rathaus meldet Papierstau" description = "Der Drucker DR-RH-2OG meldet Papierstau, obwohl kein Papier klemmt." reporterId =

"00000000-0000-0000-0000-000000000000" reporterEmail = "anna.beispiel@musterstadt.de" } | ConvertTo-Json

2. Senden Sie ihn: powershell $neu = Invoke-RestMethod -Method Post -Uri "$base/api/v1/tickets" -Headers $kopf ` -ContentType
"application/json; charset=utf-8" -Body $vorgang

3. Lesen Sie den angelegten Vorgang mit seiner Nummer: powershell (Invoke-RestMethod -Uri "$base/api/v1/tickets/$($neu.id)" -Headers
$kopf).ticketNumber

✅ Ergebnis: Die Antwort lautet 201  mit { "id": "…" } ; die Nummer hat die Form INC-2026xxxx . Die Priorität ergibt sich aus Dringlichkeit und
Auswirkung nach der Matrix des Mandanten (ID-20).

Feld Pflicht Werte

type ja Incident , ServiceRequest , Problem , Change

urgency , impact ja Low , Medium , High

subject ja bis 500 Zeichen

description nein Text (Markdown)

reporterId ja Kennung des meldenden Kontos, etwa aus GET /api/v1/auth/me  – oder lauter
Nullen zusammen mit reporterEmail

reporterEmail , reporterName , reporterPhone ,
reporterOrganization

nein Melder per Mailadresse: ein vorhandenes Konto oder ein Kontakt; für Fremde wird ein
Kontakt angelegt

affectedCiId , slaProfileId , serviceArticleId nein Kennungen

category1 , category2 nein Kategorie als Text; steuert die automatische Zuweisung

channel nein Herkunft, Vorgabe Manual

Achtung: urgency  und impact  kennen nur Low , Medium  und High . „Kritisch“ ist eine abgeleitete Priorität, kein Eingabewert; "High"  bei
beiden ergibt die höchste Stufe der Matrix.

Hinweis: Geben Sie immer reporterId  oder reporterEmail  an. Fehlen beide, lehnt die Schnittstelle den Vorgang mit 409  ab: „Ein Vorgang
braucht einen Melder — einen Benutzer oder eine E-Mail-Adresse.“
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7.3 Beispiel: Ein CI lesen

Ausgangslage: Ein Skript soll prüfen, ob der Server MS-SRV-01  in der CMDB steht und welchen Lebenszyklusstand er hat.

⚙️ Über die Schnittstelle: GET /api/v1/cmdb/cis  · 🔑 cmdb.ci.read

1. Suchen Sie das CI: powershell $treffer = Invoke-RestMethod -Headers $kopf ` -Uri "$base/api/v1/cmdb/cis?search=MS-SRV-
01&page=1&pageSize=25" $treffer.total $treffer.items | Select-Object ciNumber, name, className, lifecycleStatus

2. Lesen Sie das vollständige CI mit seinen Merkmalen: powershell $ci = Invoke-RestMethod -Uri
"$base/api/v1/cmdb/cis/$($treffer.items[0].id)" -Headers $kopf $ci.attributes | ConvertFrom-Json

✅ Ergebnis: total  nennt die Zahl der Treffer, items  die Zeilen der Seite. Das einzelne CI bringt Hersteller, Modell, Seriennummer, Garantie und in
attributes  die Merkmale seiner Klasse als JSON-Text. Weitere Filter der Liste: classId , lifecycleStatus  ( Ordered , Staging , Active ,
Maintenance , Decommissioned , Archived ), sort , descending .

7.4 Beispiel: Ein Monitoring-Ereignis einliefern

Ausgangslage: Die Überwachung der Stadtverwaltung meldet, dass auf MS-SRV-01  das Laufwerk C:  fast voll ist. Daraus soll ein Vorgang
entstehen. Die Quelle ist unter Monitoring-Anbindung angelegt (ID-20a), der Token mit monitoring.event.ingest  liegt vor (Beispiel 7.5).

⚙️ Über die Schnittstelle: POST /api/v1/monitoring/events  · 🔑 monitoring.event.ingest  (Integrations-Token)

1. Stellen Sie den Stapel zusammen: powershell $stapel = @{ schemaVersion = 1 sourceId = "<Kennung der Quelle>" events = @(@{ eventId =
"musterstadt-20261002-0615-001" host = "MS-SRV-01" service = "Freier Speicher C:" severity = "critical" eventType = "problem"

subject = "MS-SRV-01: C: zu 97 % belegt" message = "Nur noch 3 GB frei." occurredAt = "2026-10-02T06:15:00Z" }) } | ConvertTo-Json

-Depth 4

2. Senden Sie ihn mit dem Integrations-Token: powershell $antwort = Invoke-RestMethod -Method Post -Uri "$base/api/v1/monitoring/events"
` -Headers @{ Authorization = "Bearer ifd_…" } ` -ContentType "application/json; charset=utf-8" -Body $stapel $antwort.receipts

✅  Ergebnis: Die Antwort 200  zählt accepted  und rejected  und quittiert jedes Ereignis mit eventId , accepted , outcome  und reason .
Created  heißt: neuer Vorgang. Was Deduplicated , Resolved , Suppressed  und Duplicate  bedeuten und welche Werte severity  je

Überwachungsart kennt, steht in ID-20a, Abschnitt 6. Abbildung 2 zeigt den Ablauf.
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nein

ja

ja

nein

Token mit Recht
monitoring.event.ingest

Kennung der Quelle
(sourceId) bereitlegen

POST /api/v1/monitoring/events
Stapel bis 500 Ereignisse

HTTP 200?
Token, Recht, Quelle,
Lizenz oder Grenze
prüfen (Abschnitt 5)

Quittung je Ereignis
lesen

outcome =
Rejected?

reason lesen,
Ereignis berichtigen

Ereignis verarbeitet
(Created, Deduplicated …)

Abb. 2 – Monitoring-Ereignisse einliefern. Ein abgewiesenes Ereignis hält den Stapel nicht an; sein Grund steht in der Quittung.

Dasselbe mit curl (Rumpf aus der Datei ereignis.json ):

curl.exe -s -X POST "https://ordivis.musterstadt.local:5001/api/v1/monitoring/events" \

  -H "Authorization: Bearer ifd_…" \

  -H "Content-Type: application/json; charset=utf-8" \

  --data-binary "@ereignis.json"

Hinweis: Eine Entwarnung senden Sie mit "eventType": "recovery"  und demselben Host und Dienst. Höchstens 500 Ereignisse je Stapel; eine
wiederholte eventId  legt nichts doppelt an.

7.5 Beispiel: Einen Token für die Überwachung ausstellen

Ausgangslage: Die Überwachung aus 7.4 braucht einen eigenen Token. Der Dialog im Client vergibt monitoring.event.ingest  nicht; die
Administratorin der Stadtverwaltung stellt ihn deshalb über die Schnittstelle aus.

⚙️ Über die Schnittstelle: POST /api/v1/platform/integration-tokens  · 🔑 platform.integrationtoken.manage

Über die Schnittstelle
POST

/api/v1/platform/integration-tokens

1 · Anmelden,
Mandantenkennung

ermitteln
2 · Den Token ausstellen

3 · Token in der
Überwachung eintragen

✓ Die Antwort 201 enthält
id, name, scopes, expiresAt

und …

Klickweg – Beispiel: Einen Token für die Überwachung ausstellen
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🔒 Pflichtreihenfolge — der Token erscheint nur in der Antwort der Ausstellung.

1. Melden Sie sich mit dem eigenen Verwaltungskonto an (Beispiel 7.1) und ermitteln Sie die Kennung des Mandanten: powershell Invoke-
RestMethod -Uri "$base/api/v1/auth/my-tenants" -Headers $kopf

2. Stellen Sie den Token aus: powershell $auftrag = @{ tenantId = "<Kennung des Mandanten>" name = "Überwachung Rathaus" expiresAt =
"2027-09-30T22:00:00Z" scopes = @("monitoring.event.ingest") } | ConvertTo-Json $neu = Invoke-RestMethod -Method Post -Uri

"$base/api/v1/platform/integration-tokens" ` -Headers $kopf -ContentType "application/json; charset=utf-8" -Body $auftrag

$neu.token

3. Tragen Sie $neu.token  in der Überwachung ein und verwahren Sie ihn wie ein Kennwort.

✅ Ergebnis: Die Antwort 201  enthält id , name , scopes , expiresAt  und einmalig token  ( ifd_… ). Unter Einstellungen ▸ Integrations-Token steht
der Token mit Namen; widerrufen Sie ihn dort oder mit DELETE /api/v1/platform/integration-tokens/{id} .

8 Nutzungshinweise & Betrieb
HTTPS verwenden. Ohne HTTPS gehen Kennwort und Token im Klartext über das Netz (ID-50, Abschnitt 7.1).
Eigenes Konto, wenige Rechte. Legen Sie für jede Automatisierung ein eigenes Konto mit genau den benötigten Rechten an (ID-44), nicht einen
Administrator, und für jedes Fremdsystem einen eigenen Integrations-Token.
Zweiter Faktor für Dienstkonten. Ein Skript kann keinen Code eintippen. Gilt für das Konto eine Mehrfaktor-Pflicht, nehmen Sie den Server, auf dem
das Skript läuft, über die ausgenommenen Netzbereiche der Richtlinie aus (ID-41, Abschnitt 6.4) – oder nutzen Sie einen Integrations-Token, wo die
Aufgabe eine Einlieferung ist.
Bei 429 warten. Werten Sie Retry-After  aus und senden Sie gebündelt (Stapel statt Einzelaufrufe).
Zeitzonen: immer UTC senden; in Ortszeit umrechnen erst bei der Anzeige.
Vor Aktualisierungen die OpenAPI-Beschreibung der neuen Fassung mit der alten vergleichen.

9 Häufige Fragen
Wie lange gilt ein Token? Der Zugriffstoken 15 Minuten, die Sitzung dahinter 12 Stunden ohne Erneuerung (Abschnitt 2.3). Integrations-Token gelten,
bis sie widerrufen werden oder ihr Ablaufzeitpunkt erreicht ist.

Warum werde ich im Client abgemeldet, wenn mein Skript läuft? Das Skript meldet sich mit demselben Konto an, und eine neue Anmeldung beendet
die vorherige am Arbeitsplatz. Nehmen Sie ein eigenes Konto (Abschnitt 1.1).

Kann ich mit einem Integrations-Token Vorgänge lesen oder CIs ändern? Nein. Integrations-Token erreichen nur die Einlieferungs-Endpunkte
(Abschnitt 2.4). Für alles andere brauchen Sie ein Benutzerkonto.

Warum bekommt mein vorhandener Token beim Monitoring 403 ? Ihm fehlt monitoring.event.ingest . Das Recht wächst einem Token nicht
nachträglich zu; stellen Sie einen neuen aus (Beispiel 7.5).

Wo finde ich die sourceId ? Auf der Seite Monitoring-Anbindung bei der Quelle (ID-20a).

Wie finde ich die Kennung meines Mandanten? Mit GET /api/v1/auth/my-tenants  nach der Anmeldung.

Gibt es die Beschreibung aller Felder? Ja, als OpenAPI unter /swagger  – im Betrieb aber erst nach dem Einschalten (Abschnitt 1).

Warum antwortet ein Endpunkt mit 404 , obwohl er in der Tabelle steht? Das Modul ist für den Mandanten abgeschaltet, oder die Kennung im Pfad
gibt es nicht.

Warum antwortet die Anmeldung mit 403  statt 401 ? So meldet /api/v1/auth/login  abgewiesene Zugangsdaten. 401  bedeutet bei allen
anderen Endpunkten: kein gültiger Token.

Werden meine Aufrufe protokolliert? Änderungen stehen im Prüfprotokoll mit dem Konto bzw. dem Integrations-Token und dem Zugangsweg
Schnittstelle (ID-55, Abschnitt 4.1).

Darf ich Swagger dauerhaft eingeschaltet lassen? Davon ist abzuraten: Die Beschreibung ist ohne Anmeldung lesbar und zeigt jedem im Netz den
Aufbau der Schnittstelle.

Verwandte Themen
ID-44 – Rollen- & Rechte-Matrix – Rechte des technischen Kontos
ID-41 – Identität, Benutzer & Rollen – Sitzungen, Sperre, zweiter Faktor
ID-50 – Betriebshandbuch – HTTPS, Integrations-Token (Abschnitt 7.4), Protokolle
ID-20a – Monitoring-Anbindung – Quellen und Felder der Ereignisse
ID-42 – Modul Mandantenfähigkeit – Mandantenwechsel und Freigaben
ID-52 – Datenbank-Referenz – Datenstruktur hinter den Endpunkten
ID-43 – Modul Produktlizenzierung – lizenzabhängige Grenzen
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