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Produktsicherheit & Meldewege
Dieses Kapitel enthält die Angaben nach Anhang II der Cyberresilienz-Verordnung (Verordnung (EU)
2024/2847). Es richtet sich an den IT-Betrieb und an alle, die über die Beschaffung entscheiden. Die
technische Installation und die Härtung des Servers stehen in ID-50, das Einspielen von Aktualisierungen in
ID-50a.

Dieselben Angaben stehen öffentlich unter ordivis.eu/produktsicherheit.html.
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1 Kontaktstelle für Schwachstellen
Melden Sie Schwachstellen an security@ordivis.eu. Das ist der einzige von uns benannte Meldeweg;
maschinenlesbar steht er unter https://ordivis.eu/.well-known/security.txt . Nutzen Sie bitte nicht
das Kontaktformular der Website.

Hilfreich für uns sind der betroffene Bestandteil und seine Fassung, eine nachvollziehbare Beschreibung,
die erwartete Auswirkung und Ihre Kontaktdaten für Rückfragen.

Bitte veröffentlichen Sie Ihre Erkenntnisse nicht, solange eine Abhilfe aussteht. Unsere Strategie zur
koordinierten Offenlegung, die Reaktionszeiten und die Zusage an gutgläubige Finder stehen auf der
oben genannten Seite.
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Ist eine Schwachstelle aktiv ausgenutzt, sind wir seit dem 11. September 2026 nach Artikel 14 der
Verordnung verpflichtet, sie binnen 24 Stunden dem zuständigen Computer-Notfallteam und der
ENISA zu melden. Wir unterrichten Sie dann ebenfalls — über die im Vertrag hinterlegte technische
Anschrift. Halten Sie diese Anschrift aktuell: Sie ist der Weg, auf dem Sie von uns erfahren, dass
Handlungsbedarf besteht.

2 Unterstützungszeitraum
Bis einschließlich 31. Dezember 2032. Bis zu diesem Zeitpunkt behandeln wir Schwachstellen und stellen
Sicherheitsaktualisierungen kostenlos bereit. Der Zeitraum gilt für alle bis dahin ausgelieferten Fassungen
und besteht unabhängig vom vereinbarten Supportmodell.

Ob Ihre Anlage noch auf einer unterstützten Fassung steht, zeigt das Update-Center: Liegt sie unter der
Mindestfassung des Herstellers oder steht ein Pflicht-Update aus, erscheint der Hinweis „Diese Version
wird nicht mehr unterstützt“ (ID-50a, Abschnitt 7).

3 Sicherer Erstbetrieb
Ordivis ist für den Betrieb in einem verwalteten Firmennetz hinter einer Firewall vorgesehen, auf einem
gepflegten Windows-Server mit PostgreSQL. Vor der Freigabe für Benutzer:

1. Verschlüsselte Verbindung sicherstellen. Die Vorgabe des Setups ist die Betriebsart ReverseProxy :
Der Server erwartet, dass die Verschlüsselung vorgelagert abgeschlossen wird. Wird er ohne diese
betrieben, laufen Anmeldedaten unverschlüsselt über das Netz. Alternativ die Betriebsart Certificate
(eigenes Zertifikat) oder Acme  (automatischer Bezug) einstellen — siehe ID-50, Abschnitt 7.1.

2. Erstkonto absichern. Das beim Onboarding angelegte Konto erhält ein starkes Kennwort;
Mehrfaktoranmeldung aktivieren (ID-41).

3. Zugangsdatei der Einrichtung sichern und löschen. %ProgramData%\InfraDesk\setup-
credentials.txt  enthält Kennwörter im Klartext (ID-50, Abschnitt 2.5; ID-54, Abschnitt 7).

4. Ungenutzte Module abschalten. Jedes deaktivierte Modul ist eine Angriffsfläche weniger (ID-40).
5. Erkennung mit eigenen Konten betreiben. Für Netzscans eigene Konten mit den geringsten

ausreichenden Rechten vergeben, keine Domänenadministratoren (Abschnitt 9).
6. Datensicherung einrichten und einen Rücklauf prüfen (ID-35, ID-50 Kapitel 6). Eine Sicherung, die nie

zurückgespielt wurde, ist eine Vermutung.

4 Sicherheitsaktualisierungen einspielen
Aktualisierungen stellt der Hersteller über https://update.ordivis.eu/v1/platform  bereit (Rückfall:
https://ordivis.eu/updates ). Jedes Paket trägt ein signiertes Manifest; Serverdienst und

Aktualisierungsdienste prüfen die Signatur und jede Datei vor dem Einspielen und brechen bei
Abweichung ab (ID-50a, Abschnitt 3).
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Server: über das Update-Center im Client, sofort, eingeplant oder vollautomatisch (ID-50a, Abschnitt
5). Pflicht-Updates – meist Sicherheitsupdates – installiert der Server nur bei der Stufe Vollautomatisch
von selbst; sonst meldet er sie an alle Konten mit activation.manage .
Arbeitsplätze, Wallboards, Collectoren: Die Windows-Dienste InfraDesk.ClientUpdate ,
InfraDesk.WallboardUpdate  und InfraDesk.CollectorUpdate  ziehen von selbst auf die Fassung

ihres Servers nach (ID-50a, Abschnitte 9 bis 11).
Mobil-App: prüft bei jedem Start selbst (ID-50a, Abschnitt 12).

Fassung prüfen: Die installierte Fassung steht im Windows-Client unten rechts in der Statusleiste und im
Portal in der Statusleiste am unteren Rand. Administratoren mit tenant.manage  sehen sie zusätzlich im
Update-Center in der Karte Über Ordivis IT (ID-50a, Abschnitt 4).

5 Selbsttätiges Einspielen abschalten
Sie können Aktualisierungen von Hand steuern.

Am Server entscheiden Sie über die Stufe der Automatik:

💻 Nur im Client: Einstellungen ▸ Updates · 🔑 system.config.manage  — Das Portal hat keine
Update-Seite.

Nur im Client: Einstellungen
▸ Updates

1 · Unter „Verhalten“
„Nur benachrichtigen“

wählen

2 · Auf „Speichern“
klicken

✓ „Update-Einstellungen
gespeichert“ Der Server

meldet neue …

Klickweg – Selbsttätiges Einspielen abschalten

1. Wählen Sie in der Karte Automatische Updates unter Verhalten den Eintrag Nur benachrichtigen.
2. Klicken Sie auf Speichern.

✅  Ergebnis: „Update-Einstellungen gespeichert.“ Der Server meldet neue Fassungen weiter, spielt sie
aber nicht selbst ein. Nur benachrichtigen ist die Vorgabe einer neuen Installation; die Stufe Aus schaltet
auch die Meldungen ab.

An Arbeitsplätzen, Wandschirmen und Standort-Rechnern halten Sie den jeweiligen Dienst an und setzen
den Starttyp auf Deaktiviert:

⚙️ Am Rechner: PowerShell als Administrator · 🔑 lokaler Administrator

1. Führen Sie Stop-Service InfraDesk.ClientUpdate  aus – am Wandschirm
InfraDesk.WallboardUpdate , am Standort-Rechner InfraDesk.CollectorUpdate .
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2. Führen Sie Set-Service InfraDesk.ClientUpdate -StartupType Disabled  mit demselben
Dienstnamen aus.

✅  Ergebnis: Der Rechner aktualisiert sich nicht mehr selbst. Zum Wiedereinschalten setzen Sie -

StartupType AutomaticDelayedStart  und starten den Dienst.

Hinweis: Der Windows-Client hält einen abgeschalteten Dienst weiter für vorhanden. Jetzt
aktualisieren meldet dann „Aktualisierung angefordert“, und es geschieht nichts (ID-50a, Abschnitt
9.6).
Was Sie damit übernehmen. Ohne diese Automatik erreichen Sie auch Sicherheitsaktualisierungen
nicht mehr selbsttätig. Sie müssen dann selbst verfolgen, welche Fassungen erscheinen, und sie
einspielen. Unsere Pflicht, sie bereitzustellen, bleibt bestehen — die Pflicht, sie anzuwenden, liegt
dann vollständig bei Ihnen.

6 Auswirkungen von Änderungen auf Ihre Daten
Datenbankwanderungen (Migrationen) laufen beim ersten Start der aktualisierten Schnittstelle. Sie
sind nicht rückwärts ausführbar: Ein Rücksprung auf eine ältere Fassung erfordert das Rückspielen
einer Sicherung. Der Rückweg eines gescheiterten Updates betrifft nur Programmdateien, nie die
Datenbank (ID-50a, Abschnitte 3 und 5.7). Vor jeder Aktualisierung sichern – die Sicherung, die das
Update selbst anstößt, wird nicht abgewartet.
Einstellungen überstehen jedes Update: appsettings* , Schlüsseldateien, server-url.txt  und der
Ordner data  werden nie überschrieben.
Mandanten, die Sie in der Mandantenverwaltung anlegen, liegen in eigenen Datenbanken. Gelöscht
werden kann nur ein zuvor archivierter Mandant. Vor dem Löschen entsteht eine Sicherung seiner
Datenbank unter %ProgramData%\InfraDesk\TenantExports\  (einstellbar mit
TenantExport:Directory ); danach wird die Datenbank vollständig entfernt (ID-42). Der Mandant aus

der Einrichtung liegt in der Hauptdatenbank; sie lässt sich auf diesem Weg nicht löschen.
Modulschalter blenden Funktionen aus, löschen aber keine Daten. Ein später wieder eingeschaltetes
Modul findet seinen Bestand vor.
Rechteänderungen prüft der Server spätestens nach fünf Minuten; Menüs und Schaltflächen im Client
folgen nach der nächsten Anmeldung (ID-41). Bereits erzeugte Exporte und Berichte sind davon nicht
berührt.

7 Sichere Außerbetriebnahme und Datenlöschung
Die Deinstallation über die Windows-Einstellungen entfernt Dienste, geplante Aufgaben und
Programmdateien — die Daten bleiben absichtlich erhalten, damit ein Rückbau nicht versehentlich zum
Datenverlust wird. Was danach noch zu räumen ist, zeigt diese Übersicht:
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Ort Was dort liegt
Entfernt die
Deinstallation?

Dienste InfraDesk.API , InfraDesk.Portal ,
InfraDesk.ClientUpdate ,
InfraDesk.Discovery.Collector

Server, Portal,
Aktualisierungsdienst, Collector
auf dem Server-Host

ja

Dienste InfraDesk.WallboardUpdate ,
InfraDesk.CollectorUpdate

Aktualisierungsdienste an
Wandschirm und Standort

ja, mit dem
jeweiligen
Setup

Geplante Aufgaben InfraDesk-DailyBackup ,
Ordivis-Restore

Sicherung, laufende
Wiederherstellung

ja

Datenbanken in PostgreSQL (Dienst postgresql-
ordivis )

Hauptdatenbank ordivis  und
je Mandant
infradesk_<Kürzel>

nein

%ProgramData%\InfraDesk Konfiguration ( config\ ),
Tresorschlüssel secret.key ,
Zertifikate, Zugangsdatei der
Einrichtung, Mandanten-
Sicherungen TenantExports\ ,
Update-Protokolle

nein

Sicherungsordner, Vorgabe D:\Ordivis\Backups alle Datenbanksicherungen samt
Schlüssel-Beipack

nein

Protokollordner, Vorgabe D:\Ordivis\Logs alle Protokolle nein

Registry HKLM\SOFTWARE\Ordivis\IT\Geheimnisse Datenbankverbindung,
Signaturschlüssel (verschlüsselt)

nein

Maschinen-Umgebungsvariablen
ConnectionStrings__InfraDesk ,
Identity__Jwt__* , Backup__Directory

Datenbankverbindung und
Signaturschlüssel im Klartext (ID-
54, Abschnitt 7)

nein

Firewall-Regeln Ordivis API, Ordivis Portal (je auch
(HTTPS)), Ereignisquellen InfraDesk.API ,
InfraDesk.Portal , InfraDesk

Netzfreigaben, Ereignisprotokoll nein

Am Arbeitsplatz: %LocalAppData%\InfraDesk  je
Benutzerprofil,
%ProgramData%\InfraDesk\connections.json

Verbindung,
zwischengespeicherte
Anmeldung, Protokolle des
Clients

nein

Am Wandschirm:
%LocalAppData%\InfraDesk\Wallboard  im

Anzeigekonto

Einrichtung samt Token nein
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Achtung: Sicherungs- und Protokollordner liegen nicht zwingend an der Vorgabe. Maßgeblich sind
die Einträge in %ProgramData%\InfraDesk\config\operations.json . Lesen Sie diese Datei, bevor
Sie sie löschen, sonst bleiben Sicherungen und Protokolldaten auf einem anderen Laufwerk zurück.

Abschnitt 11.1 führt Schritt für Schritt durch den vollständigen Rückbau eines Servers.

Sicheres Löschen. Das Entfernen von Dateien und Datenbanken gibt den Speicher frei, überschreibt
ihn aber nicht. Wo das gefordert ist — etwa bei Datenträgern, die das Haus verlassen — setzen Sie
die Mittel Ihres Betriebssystems oder Ihrer Speicherplattform ein.

Für einen Neuaufbau desselben Servers gibt es einen kürzeren Weg: die Bereinigung im Setup (ID-50,
Abschnitt 2.1). Sie löscht Datenbank, %ProgramData%\InfraDesk  und den Sicherungsordner, lässt aber
Registry-Geheimnisse, Protokollordner und Ereignisquellen stehen.

8 Stückliste der Fremdbestandteile
Den Installationspaketen liegen im Programmverzeichnis bei:

Datei Inhalt

ordivis-sbom.cdx.json Maschinenlesbare Stückliste im Format CycloneDX 1.6

THIRD-PARTY-NOTICES.txt Urhebervermerke und vollständige Lizenztexte

Beide Dateien liefern das Hauptsetup, das Client-Setup, das Wallboard-Setup und das Collector-Setup aus.

Hinweis: Das Windows-Installer-Paket Ordivis-Client-<Version>.msi  enthält die beiden Dateien
derzeit nicht. Für Arbeitsplätze, die per MSI verteilt wurden, nehmen Sie die Stückliste aus einem der
Setups derselben Fassung.

Die Stückliste nennt jeden ausgelieferten Fremdbestandteil mit Fassung, Lizenz und Verwendungszweck.
Sie beantwortet die Frage, ob eine bekannt gewordene Schwachstelle in einer Fremdkomponente Ihre
Anlage betrifft. Im Client erreichen Sie sie über die Karte Software-Stückliste (SBOM) im Update-Center
(Fremdbestandteile ansehen).

9 Bekannte Umstände, die zu erheblichen Risiken führen können
Anhang II Nummer 5 verlangt, solche Umstände zu benennen. Wir tun das vollständig.

Betrieb ohne vorgelagerte Verschlüsselung. Siehe Abschnitt 3 Punkt 1. Der häufigste und
folgenschwerste Fehler bei der Inbetriebnahme.
Die Erkennung speichert Anmeldedaten für Netzgeräte, die häufig privilegiert sind. Sie liegen
verschlüsselt in der Datenbank (ID-54); wer Zugriff auf den Ordivis-Server erlangt, erlangt mittelbar
Zugriff auf diese Daten.
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Ordivis führt eine vollständige Abbildung Ihrer IT-Landschaft. Ein unbefugter Lesezugriff ist deshalb
für einen Angreifer ein Aufklärungsgewinn — auch ohne jede Schreibmöglichkeit.
Die Absicherung von Betriebssystem, Datenbank und Sicherungen liegt bei Ihnen. Ordivis kann eine
unsichere Umgebung nicht ausgleichen. Die Grenzen des Schlüsselschutzes nennt ID-54, Abschnitt 7.

10 EU-Konformitätserklärung
Liegt noch nicht vor. Die Konformitätsbewertung nach der Cyberresilienz-Verordnung ist zum 11.
Dezember 2027 fällig; die Erklärung wird zu diesem Zeitpunkt unter ordivis.eu/produktsicherheit.html
veröffentlicht. Eine CE-Kennzeichnung für Cybersicherheit führt Ordivis IT bis dahin nicht.

11 Beispiele aus der Praxis

11.1 Beispiel: Den Server der Gemeinde Musterstadt außer Betrieb nehmen

Ausgangslage: Die Gemeinde Musterstadt löst ihren Ordivis-Server ab. Alle Daten sollen den Rechner
rückstandsfrei verlassen; eine letzte Sicherung wird nach Vorgabe der Archivordnung aufbewahrt.

Abbildung 1 zeigt die Reihenfolge.
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Server außer Betrieb
nehmen

Letzte Sicherung an den
Archivort bringen

Sicherungs- und Protokollordner
aus operations.json notieren

Ordivis IT deinstallieren
(Dienste, Aufgaben, Programm)

Datenbanken löschen,
PostgreSQL entfernen

ProgramData, Sicherungen, Protokolle,
Registry, Umgebungsvariablen,

Firewall-Regeln entfernen

Datenträger bei Bedarf
überschreiben

Abb. 1 – Außerbetriebnahme eines Servers. Die Ablageorte werden notiert, bevor die Datei gelöscht wird, die sie nennt.

⚙️ Am Server: PowerShell als Administrator und Apps in den Windows-Einstellungen · 🔑 lokaler
Administrator und das Kennwort des PostgreSQL-Kontos postgres
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Am Server
PowerShell als Administrator

und Apps in den
Windows-Einstellungen

1 · Eine letzte Sicherung
erstellen

2 ·
%ProgramData%\InfraDesk\config\operations.json

öffnen

3 · „Ordivis IT“ über die
Windows-Einstellungen

„Apps“ deinstallieren

4 · Die
Ordivis-Datenbanken

löschen

5 · PostgreSQL
deinstallieren

6 ·
%ProgramData%\InfraDesk

sowie die notierten
Sicherungs- und … löschen

7 · Den
Registry-Schlüssel

HKLM\SOFTWARE\Ordivis\IT\Geheimnisse
löschen

8 · Die
Umgebungsvariablen

entfernen

9 · Die Firewall-Regeln
„Ordivis API“ und
„Ordivis Portal“

entfernen

10 · Die Datenträger mit
den Mitteln Ihrer
Speicherplattform

überschreiben

✓ Auf dem Server liegen
keine Ordivis-Daten,
-Geheimnisse und …

Klickweg – Beispiel: Den Server der Gemeinde Musterstadt außer Betrieb nehmen

🔒 Pflichtreihenfolge — erst sichern und die Ablageorte notieren, dann löschen.

1. Erstellen Sie eine letzte Sicherung und bringen Sie sie an ihren Archivort (ID-50, Kapitel 6).
2. Öffnen Sie %ProgramData%\InfraDesk\config\operations.json  und notieren Sie Sicherungs- und

Protokollordner.
3. Deinstallieren Sie Ordivis IT über die Windows-Einstellungen Apps.
4. Löschen Sie in PostgreSQL die Datenbank ordivis  und alle Datenbanken infradesk_<Kürzel> , etwa

mit DROP DATABASE infradesk_bauhof;  in psql .
5. Deinstallieren Sie PostgreSQL, wenn es nur für Ordivis IT da war.
6. Löschen Sie %ProgramData%\InfraDesk  sowie die notierten Sicherungs- und Protokollordner.
7. Löschen Sie den Registry-Schlüssel HKLM\SOFTWARE\Ordivis\IT\Geheimnisse .
8. Entfernen Sie die Maschinen-Umgebungsvariablen ConnectionStrings__InfraDesk ,

Identity__Jwt__Secret  und die übrigen Identity__Jwt__* , etwa mit
[Environment]::SetEnvironmentVariable('Identity__Jwt__Secret', $null, 'Machine') .

9. Entfernen Sie die Firewall-Regeln Ordivis API und Ordivis Portal (und ihre (HTTPS)-Gegenstücke).
10. Überschreiben Sie die Datenträger mit den Mitteln Ihrer Speicherplattform, wenn sie das Haus

verlassen.

✅  Ergebnis: Auf dem Server liegen keine Ordivis-Daten, -Geheimnisse und -Protokolle mehr. An den
Arbeitsplätzen, Wandschirmen und Standort-Rechnern deinstallieren Sie Client, Wallboard und Collector
und löschen dort %LocalAppData%\InfraDesk  in den Benutzerprofilen.
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11.2 Beispiel: Auf eine Sicherheitswarnung des Herstellers reagieren

Ausgangslage: Die Stadtverwaltung Musterstadt erhält an ihre technische Anschrift die Nachricht des
Herstellers über eine aktiv ausgenutzte Schwachstelle. Im Client erscheint bei den Administratoren
der rote Hinweis „Diese Version wird nicht mehr unterstützt“.

💻 Nur im Client: Einstellungen ▸ Updates · 🔑 system.config.manage  — Das Portal hat keine
Update-Seite.

Nur im Client: Einstellungen
▸ Updates

1 · In der Karte
„Änderungsprotokoll“ den
Eintrag mit dem Abzeichen

… lesen

2 · Die Sicherung der
letzten Nacht prüfen

3 · Auf „Jetzt manuell
aktualisieren“ klicken

4 · Nach dem Neustart
unten rechts in der

Statusleiste die neue …
prüfen

✓ Der Server steht auf der
abgesicherten Fassung

Klickweg – Beispiel: Auf eine Sicherheitswarnung des Herstellers reagieren

1. Lesen Sie in der Karte Änderungsprotokoll den Eintrag mit dem Abzeichen Pflicht.
2. Prüfen Sie die Sicherung der letzten Nacht (ID-50, Kapitel 6).
3. Klicken Sie in der Karte Manuelles Update auf Jetzt manuell aktualisieren.
4. Prüfen Sie nach dem Neustart unten rechts in der Statusleiste die neue Fassung.

✅  Ergebnis: Der Server steht auf der abgesicherten Fassung, der rote Hinweis ist weg. Arbeitsplätze,
Wallboards und Collectoren ziehen über ihre Aktualisierungsdienste nach; prüfen Sie Rechner mit
abgeschaltetem Dienst von Hand.

12 Häufige Fragen
Wo melde ich eine Schwachstelle? Ausschließlich an security@ordivis.eu (Abschnitt 1).

Wie lange bekomme ich Sicherheitsupdates? Bis einschließlich 31. Dezember 2032, kostenlos (Abschnitt
2).

Wie erfahre ich von einer aktiv ausgenutzten Schwachstelle? Über die technische Anschrift in Ihrem
Vertrag und – sobald die abgesicherte Fassung bereitsteht – über die Update-Meldung an alle Konten mit
activation.manage .

Werden Sicherheitsupdates automatisch eingespielt? Am Server nur bei der Stufe Vollautomatisch; an
Arbeitsplätzen, Wandschirmen und Standorten ziehen die Aktualisierungsdienste nach, sobald der Server
neuer ist (ID-50a).
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Darf ich die Automatik abschalten? Ja (Abschnitt 5). Die Pflicht, Sicherheitsupdates anzuwenden, liegt
dann bei Ihnen.

Wie prüfe ich, ob ein Installer echt ist? Die Installer tragen keine Authenticode-Signatur. Vergleichen Sie
die SHA-256-Prüfsumme mit Get-FileHash  gegen den Download-Bereich (ID-50, Abschnitt 2.2.1).

Löscht die Deinstallation meine Daten? Nein – absichtlich nicht. Was zu räumen bleibt, zeigt Abschnitt 7.

Wo finde ich die Stückliste der Fremdbestandteile? Im Programmverzeichnis als ordivis-

sbom.cdx.json  und im Update-Center unter Fremdbestandteile ansehen (Abschnitt 8).

Bleibt nach dem Löschen eines Mandanten etwas zurück? Ja: die Sicherung unter
%ProgramData%\InfraDesk\TenantExports\  und seine Daten in den regulären Sicherungen. Beides

löschen Sie nach Ihrem Löschkonzept (ID-56).

Gibt es eine EU-Konformitätserklärung? Noch nicht; sie folgt zum 11. Dezember 2027 (Abschnitt 10).

13 Hersteller
Grams IT, Christian Grams, Mittelstraße 18, 34277 Fuldabrück, Deutschland. Allgemeine Anschrift
info@ordivis.eu, Schwachstellen security@ordivis.eu.

Verwandte Themen
ID-50a – Update-System – Aktualisierungen einspielen, Pflicht-Updates, Automatik
ID-50 – Betriebshandbuch – Installation & Serverbetrieb – Sicherer Erstbetrieb, Härtung, Bereinigung
ID-54 – Kryptokonzept – Schlüssel, Signaturen und ihre Grenzen
ID-56 – Löschkonzept – Fristen und Löschwege für Daten
ID-42 – Mandantenfähigkeit – Mandanten archivieren und löschen
ID-35 – Modul Datensicherung – Sicherungen vor Änderungen und vor der Außerbetriebnahme
ID-02 – Systemvoraussetzungen & Architektur – Komponenten und Netzwege des Produkts
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