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Betriebshandbuch – Installation & Serverbetrieb
Dieses Dokument richtet sich an IT-Betrieb / Server-Administratoren. Es beschreibt Installation, Aktualisierung,
Sicherung, Härtung und Fehlerbehebung. Architektur und Voraussetzungen stehen in ID-02.
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1 Aufbau und Grundsätze
Kein Docker. Ordivis IT läuft nativ auf Windows Server.
Zwei Windows-Dienste tragen den Server: die Schnittstelle (API) und das Web-Portal. Netzscans, geplante Aufgaben
und die Verteilung der Updates laufen im API-Dienst mit; einen eigenen Scan-Dienst gibt es auf dem Server nicht.
PostgreSQL läuft als eigener Dienst, standardmäßig auf demselben Rechner und nur von dort erreichbar.
Der Windows-Client läuft unpackaged je Arbeitsplatz. Wallboard, Discovery-Collector und Mobil-App sind eigene
Komponenten mit eigenen Paketen (ID-02, Abschnitt 1).

Dienst Anzeigename Programm Konto, Start
Bei
Fehlern

InfraDesk.API Ordivis API
Backend

<Installation>\api\InfraDesk.App.exe LocalSystem,
automatisch

Neustart
nach 60
Sekunden,
bis zu
dreimal;
der Zähler
setzt sich
nach
einem Tag
zurück

InfraDesk.Portal Ordivis Self-
Service Portal

<Installation>\portal\InfraDesk.UI.Web.exe LocalSystem,
automatisch

wie API

postgresql-

ordivis

(vom
PostgreSQL-
Installer)

PostgreSQL 18 NetworkService,
automatisch

–

Je nach Installationstyp kommen hinzu: InfraDesk.ClientUpdate  (Aktualisierungsdienst eines Arbeitsplatzes, ID-50a),
InfraDesk.Discovery.Collector  und InfraDesk.CollectorUpdate  (ID-24a) sowie InfraDesk.WallboardUpdate  (ID-

27b).

Hinweis: Zwischen API und PostgreSQL ist keine Dienstabhängigkeit eingerichtet. Startet PostgreSQL nach einem
Neustart des Servers später, wartet die API bis zu 60 Sekunden auf die Datenbank; reicht das nicht, startet Windows
den Dienst nach 60 Sekunden erneut.

Wo was liegt:
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Was Wo

Programm <Installation>  – Vorgabe D:\Program Files\Ordivis Platform , ohne Laufwerk D: das erste
Datenlaufwerk, sonst C:

Betriebseinstellungen %ProgramData%\InfraDesk\config\hosting.json  (HTTPS und Ports) und …
\operations.json  (Protokolle, Sicherung, Netzsonde) – beide überleben Updates

Geheimnisse Registry HKLM\SOFTWARE\Ordivis\IT\Geheimnisse  (Datenbankverbindung, Signaturschlüssel),
verschlüsselt (Abschnitt 3.7)

Schlüsseldateien %ProgramData%\InfraDesk\secret.key , <Installation>\api\data\mail-vault.key  und
…\reply-token.key

Zertifikate %ProgramData%\InfraDesk\config\certs\  (eigenes Zertifikat),
%ProgramData%\InfraDesk\acme\  (Let's Encrypt)

Sicherungen Vorgabe des Setups D:\Ordivis\Backups  (Kapitel 6)

Protokolle Vorgabe des Setups D:\Ordivis\Logs  (Kapitel 10); Setup-Protokolle in
%ProgramData%\InfraDesk\setup-logs\

Zugangsdatei der
Einrichtung

%ProgramData%\InfraDesk\setup-credentials.txt  (Abschnitt 2.5)

Datenbanken: die Hauptdatenbank ordivis  (ältere Anlagen: der Name aus ihrer Verbindungszeichenfolge) mit der
Mandanten-Registry und je Mandant eine eigene Datenbank infradesk_<Kürzel>  (Abschnitt 4.1). Die Anwendung
meldet sich als Rolle infradesk_app  an; freie SQL-Berichte laufen unter ordivis_bericht  (Kapitel 7).

Geplante Windows-Aufgaben: InfraDesk-DailyBackup  (Sicherung, Kapitel 6) und – nur während einer
Wiederherstellung – Ordivis-Restore .

Ereignisprotokoll: Die API schreibt technische Meldungen unter der Quelle InfraDesk.API , Sicherheitsereignisse unter
InfraDesk  (ID-40), beides ins Protokoll Anwendung. Das Portal schreibt unter der Quelle Application.

Wichtig: Dienste mit New-Service  anlegen, nicht mit sc.exe create  – letzteres scheitert unter PowerShell 5.1 still
am Pfad-Quoting. Das Setup macht das richtig; wichtig ist es nur bei Eingriffen von Hand.

2 Installation (Reihenfolge)
Die Installation erledigt das Setup Ordivis-Setup-<Version>.exe  in einem Durchgang. Nach dem Klick auf Installieren
führt es diese Schritte selbst aus:

1. .NET 10 (ASP.NET Core und Desktop) einrichten – Schritt 1/5.
2. PostgreSQL 18 installieren, nur bei lokaler Datenbank – Schritt 2/5.
3. Datenbank und Rolle infradesk_app  anlegen und PostgreSQL abstimmen (Abschnitt 2.3); bei einer externen

Datenbank stattdessen InfraDesk.App.exe --provision-db  (Abschnitt 2.4) – Schritt 3/5.
4. Dienste registrieren: Umgebung, Geheimnisse, hosting.json , Dienste, Firewall-Regeln und die geplante Sicherung –

Schritt 4/5.
5. Dienst starten: Beim ersten Start legt die API das Datenbankschema an (Kapitel 4). Das Setup wartet bis zu fünf

Minuten auf die Zustandsprüfung und startet dann das Portal – Schritt 5/5.

Danach folgt die Ersteinrichtung im Windows-Client (Abschnitt 2.5, ID-40).

Abbildung 1 zeigt den Ablauf mit beiden Datenbankwegen.
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ja

nein

Setup als Administrator
starten

Installationstyp
Server-Installation

PostgreSQL auf
diesem Server?

PostgreSQL 18 installieren,
Rolle und Datenbank anlegen,

abstimmen

Externer Server:
Rolle und Datenbank

anlegen (--provision-db)

Dienste, Firewall und
geplante Sicherung einrichten

API starten: Schema anlegen,
Zustandsprüfung abwarten

Zugangsdatei sichern
und löschen

Ersteinrichtung im
Windows-Client

Abb. 1 – Ablauf einer Server-Installation. Bei einer externen Datenbank legt die API selbst Rolle und Datenbank an; die Ersteinrichtung geschieht
danach im Windows-Client, nicht im Setup.

Kein Discovery-Dienst auf dem Server nötig. Die serverseitigen Scans laufen im API-Dienst. Den Discovery-
Collector brauchen Sie nur für Netze, die der Server nicht erreicht; er läuft dann an deren Standort (ID-24a). Das
Setup kann ihn auf Wunsch auch auf dem Server mitinstallieren.

2.1 Deinstallation & sauberer Neuaufbau
Was die Deinstallation entfernt: die Dienste InfraDesk.API , InfraDesk.Portal , InfraDesk.ClientUpdate  und
InfraDesk.Discovery.Collector , die geplanten Aufgaben und die Programmdateien.
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Was stehen bleibt – mit Absicht, damit ein Update oder eine Neuinstallation keine Daten verliert: PostgreSQL mit der
Ordivis-Datenbank, %ProgramData%\InfraDesk  (Einstellungen, Schlüssel, Zugangsdatei), die Sicherungen, die
Umgebungsvariablen, die Geheimnisse in der Registry, die Firewall-Regeln und die Ereignisquellen.

Wichtig – eine Neuinstallation verwendet die vorhandene Datenbank weiter. Enthält sie bereits einen Mandanten,
gilt das System als eingerichtet: Der Erststart-Assistent erscheint dann nicht, und die bisherigen Anmeldedaten
gelten weiter. Wer wirklich „von Null“ beginnen will, braucht die Bereinigung unten.

Server vollständig bereinigen. Das Setup bringt dafür das Skript cleanup-server.ps1  mit. Es liegt nur während der
Installation vor und wird über die Frage nach vorhandenen Komponenten ausgelöst (Abb. 5):

⚙️ Am Server: Ordivis-Setup-<Version>.exe , als Administrator · 🔑 lokaler Administrator

Am Server
Ordivis-Setup-<Version>.exe,

als Administrator

1 · Eine aktuelle
Sicherung und die

Zugangsdatei an einen Ort
… kopieren

2 ·
Ordivis-Setup-<Version>.exe

als Administrator starten

3 · Den Installationstyp
„Server-Installation“

wählen

4 · Die Frage „Vorhandene
Komponenten jetzt
entfernen?“ mit …

beantworten

5 · Die Installation wie
in Abschnitt 2.2 zu Ende

führen

✓ Der Server ist neu
eingerichtet

Klickweg – Deinstallation & sauberer Neuaufbau

🔒 Pflichtreihenfolge — sichern Sie vorher, was Sie behalten wollen: Die Bereinigung ist unwiderruflich.

1. Kopieren Sie eine aktuelle Sicherung und die Zugangsdatei an einen Ort außerhalb von …\Ordivis Platform ,
%ProgramData%\InfraDesk  und dem Sicherungsordner.

2. Starten Sie Ordivis-Setup-<Version>.exe  als Administrator.
3. Wählen Sie den Installationstyp Server-Installation und klicken Sie auf Weiter.
4. Beantworten Sie die Frage „Vorhandene Komponenten jetzt entfernen?“ mit Ja.
5. Führen Sie die Installation wie in Abschnitt 2.2 zu Ende.

✅ Ergebnis: Der Server ist neu eingerichtet. Beim ersten Start des Clients erscheint der Erststart-Assistent (ID-40).

Die Bereinigung entfernt die Dienste InfraDesk.API , InfraDesk.Portal  und die PostgreSQL-Dienste, deinstalliert
PostgreSQL und löscht die Ordner …\PostgreSQL , …\Ordivis Platform , …\InfraDesk  und %ProgramData%\InfraDesk
– samt eines Sicherungsordners, dessen Pfad „Ordivis Platform“, „InfraDesk“ oder „Backup“ enthält; die Vorgabe
D:\Ordivis\Backups  gehört dazu. Außerdem entfernt sie Firewall-Regeln, Umgebungsvariablen und die geplanten

Aufgaben. Stehen bleiben die .NET-Laufzeit, die Geheimnisse in der Registry, der Protokollordner und die Ereignisquellen.

⚠️ Unwiderruflich: Die Ordivis-Datenbank und alle Sicherungen im Sicherungsordner werden gelöscht.

Die Frage nach vorhandenen Komponenten erscheint bei jeder Server-Installation auf einem Rechner, auf dem schon
PostgreSQL oder ein Ordivis-Dienst läuft – also auch bei jeder Überinstallation. Die Vorgabe ist Nein; mit Nein bleibt alles
erhalten (Abschnitt 2.6).
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2.2 Installations-Assistent (Bildschirm für Bildschirm)

⚙️ Am Server: Ordivis-Setup-<Version>.exe , als Administrator · 🔑 lokaler Administrator

Das Setup läuft ab Windows Build 17763, nur auf 64 Bit. Alle Kennwörter sind zufällig vorbelegt und werden am Ende in
der Zugangsdatei gesichert (Abschnitt 2.5). Fragt Windows vorab nach dem Installationsmodus, wählen Sie die
Installation für alle Benutzer.

Seite Was Sie hier tun Erscheint

Willkommen,
Lizenzvereinbarung

lesen, „Ich akzeptiere die Vereinbarung“ wählen (Abb. 2, 2) immer

Installationstyp Typ wählen, Zusatzhaken setzen (Abb. 4, Tabelle unten) immer

Frage nach
vorhandenen
Komponenten

Nein (Vorgabe) bei Update und Reparatur; Ja nur für einen
Neuaufbau (Abb. 5, Abschnitt 2.1)

bei Server-Typen, wenn
schon PostgreSQL oder ein
Ordivis-Dienst läuft

Server-URL Adresse der API, etwa
https://ordivis.musterstadt.local:5001 ; sie muss mit
http://  oder https://  beginnen

nur bei Client-Installation

Datenbank-
Konfiguration

lokal installieren (empfohlen) oder externen Server eintragen;
Kennwörter (Abb. 6, 6)

Server-Typen

API-Konfiguration Port der API, Vorgabe 5000 , erlaubt 1024 bis 65535 (Abb. 8) Server-Typen

Sicherungs-Verzeichnis Ordner der täglichen Sicherung, Vorgabe D:\Ordivis\Backups
(Abb. 9)

Server-Typen

Discovery-Collector Adresse, Anmeldeschein, Scan-Konto (ID-24a, Abschnitt 4) wenn der Collector gewählt
ist

Protokoll-Verzeichnis Ordner der Protokolle, Vorgabe D:\Ordivis\Logs ; nur das
Systemlaufwerk vorhanden, warnt die Seite (Kapitel 10)

Server-Typen

HTTPS / Transport-
Sicherheit

Reverse-Proxy (Vorgabe), eigenes Zertifikat oder Let's Encrypt (Abb.
10, Abschnitt 7.1)

Server-Typen

HTTPS – Domäne und
Zertifikat

die Felder der gewählten Betriebsart (Abb. 11) nicht bei Reverse-Proxy

Zielverzeichnis,
Startmenü-Ordner

Vorgaben übernehmen ( …\Ordivis Platform , „Ordivis IT“) das Zielverzeichnis nur bei
der Erstinstallation

Zusätzliche Aufgaben Desktop-Verknüpfung, Demo-Mandanten (Abb. 12) wenn eine Aufgabe passt

Bereit zur Installation Zusammenfassung prüfen, Installieren (Abb. 13) immer

Die Installationstypen:

Typ Installiert

Server-Installation (API-Backend + PostgreSQL + WinUI-Client) – vorgewählt API, Portal, PostgreSQL und Client

Client-Installation (nur WinUI-Client) den Client mit seinem Aktualisierungsdienst

Server ohne Client (nur API-Backend + PostgreSQL) API, Portal und PostgreSQL

Wallboard-Installation (nur Anzeigegerät) das Wallboard (ID-27b)
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Typ Installiert

Collector-Installation (nur Discovery-Collector) den Discovery-Collector (ID-24a)

Die Haken Wallboard zusätzlich installieren und Discovery-Collector zusätzlich installieren nehmen eine der beiden Rollen
zu einem anderen Typ hinzu – etwa einen Wandschirm am Server oder einen Collector, der auf dem Server die Netze des
Hauptstandorts scannt.

Die Abbildungen 2 bis 13 zeigen die Seiten in der Reihenfolge, in der sie erscheinen.

Abb. 2 – Startseite des Assistenten. Es folgen Lizenzvereinbarung und die Auswahl des Installationstyps.
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Abb. 3 – **Lizenzvereinbarung**: Zum Fortfahren „Ich akzeptiere die Vereinbarung" wählen.
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Abb. 4 – **Installationstyp**. Die Abbildung zeigt noch einen älteren Stand; heute stehen dort fünf Typen und die beiden Zusatzhaken (Tabelle oben).
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Abb. 5 – Frage nach vorhandenen Komponenten. Sie erscheint, wenn schon PostgreSQL oder ein Ordivis-Dienst läuft. **Nein** (Vorgabe) lässt alles
bestehen (2.6), **Ja** löscht Datenbank, Einstellungen und Sicherungen (2.1).
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Abb. 6 – **Datenbank**: PostgreSQL lokal installieren (empfohlen) oder einen bestehenden externen Server verwenden. Die Kennwörter sind
vorbelegt; lokal braucht das Superuser-Kennwort mindestens 8 Zeichen.
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Abb. 7 – Dieselbe Seite mit **bestehendem externem Server**: Host, Port und Superuser-Name werden eingabefähig. **Erreichbarkeit testen** prüft
nur, ob der Server antwortet – die Anmeldung selbst wird erst beim Installieren geprüft, und genau das sagt die Meldung auch.
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Abb. 8 – **API-Konfiguration**: Port des API-Backends (Standard `5000`). In der Regel unverändert lassen.
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Abb. 9 – **Sicherungs-Verzeichnis** für die tägliche Datenbank-Sicherung um 2 Uhr (Standard `D:\Ordivis\Backups`, nicht unter „Programme"). Siehe
Kapitel 6.
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Abb. 10 – **HTTPS / Transport-Sicherheit**: Reverse-Proxy (Vorgabe), eigenes Zertifikat als PFX-Datei oder Let's Encrypt. Die Auswahl lässt sich später
jederzeit als SuperAdmin ändern – siehe Abschnitt 7.1.
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Abb. 11 – **HTTPS – Domäne und Zertifikat**. Auszufüllen sind nur die Felder der gewählten Betriebsart; bei *Reverse-Proxy* wird diese Seite
übersprungen. Eine bestehende Einrichtung ist vorbelegt, sodass unverändertes Durchklicken sie unverändert lässt.

Das PFX-Kennwort einer bestehenden Einrichtung wird nicht angezeigt – anders als Domäne, Port und
Zertifikatspfad, die vorbelegt erscheinen. Es liegt DPAPI-geschützt in der Datei und ist für den Installer, der unter
einem anderen Konto läuft, nicht lesbar. Ein leeres Feld heißt hier „unverändert lassen": Der gespeicherte Wert wird
übernommen. Nur wer etwas einträgt, ersetzt ihn. Der Assistent sagt das an dieser Stelle auch selbst.

Achtung – Let's Encrypt im Setup bezieht immer ein Test-Zertifikat. Das Setup stellt die Betriebsart Let's Encrypt
stets mit der Test-Umgebung (Staging) ein; deren Zertifikate sind nicht öffentlich vertrauenswürdig. Schalten Sie die
Test-Umgebung nach der Installation aus (Abschnitt 7.1).
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Abb. 12 – **Zusätzliche Aufgaben**: Desktop-Verknüpfung sowie die Option **„3 Demo-Mandanten mit Beispieldaten anlegen"**. Sie füllt drei
Vorführ-Mandanten (kleines Unternehmen, Konzern, Kommunalverwaltung) mit anonymen Beispieldaten zum Ausprobieren. **Für

Produktivinstallationen deaktiviert lassen.**

Erststart trotz Demo-Mandanten: Die Demo-Mandanten zählen nicht als eingerichtetes System. Der Client startet
daher auch bei installierten Demo-Mandanten den Erststart-Assistenten für den ersten eigenen Mandanten samt
SuperAdmin (Abschnitt 2.5). So entsteht immer ein produktiver Mandant mit einem echten SuperAdmin-Konto –
unabhängig von den Vorführdaten. Wer die Demo-Mandanten nicht benötigt, lässt die Option ab.
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Abb. 13 – **Bereit zur Installation**: Zusammenfassung mit Zielverzeichnis, Datenbank, Sicherungs-Verzeichnis und Installationsreihenfolge.

Nach dem Klick auf Installieren läuft die Einrichtung in den fünf Schritten aus Kapitel 2 ab. Die beiden längsten Schritte
melden sich mit einem ausdrücklichen Hinweis. Die Abbildungen 14 bis 17 zeigen den Fortschritt und den Abschluss.
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Abb. 14 – **Schritt 2/5**: Der PostgreSQL-Datenbankserver wird installiert (1–2 Minuten). **Bitte nicht abbrechen** – dieser Schritt läuft ohne
sichtbares PostgreSQL-Fenster im Hintergrund.
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Abb. 15 – **Schritt 5/5**: Die Windows-Dienste starten und die **erste Datenbank-Migration** läuft – das kann einige Minuten dauern. Bitte nicht
abbrechen.
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Abb. 16 – Zum Abschluss werden die **Zugangsdaten** in `C:\ProgramData\InfraDesk\setup-credentials.txt` gespeichert. Diese Datei sichern und
anschließend löschen (Abschnitt 2.5).
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Abb. 17 – Fertig. Beim ersten Start des Clients beginnt die geführte Ersteinrichtung (Haupt-Mandant, Zentrale, erster Administrator – siehe ID-40).

Zwei Meldungen am Ende, die keine Fehler sind:

„Hinweis: Der Health-Check der API hat im Zeitfenster noch nicht geantwortet. …“ – die erste Migration dauert länger
als fünf Minuten. Brechen Sie nicht ab. Prüfen Sie nach einigen Minuten mit Invoke-WebRequest
http://localhost:5000/health  (bei einem anderen API-Port diesen einsetzen).
„Hinweis: Es wurde eine VORHANDENE Ordivis-Datenbank weiterverwendet. …“ – auf dem Weg über einen externen
Datenbankserver hat das Setup eine eingerichtete Datenbank gefunden; der Erststart-Assistent erscheint dann nicht
(Abschnitt 2.6).

2.2.1 Die fünf Installationspakete
Nicht jede Rolle braucht das vollständige Paket:

Paket Größe Enthält Für

Ordivis-Setup-

<Version>.exe

~740
MB

Server, PostgreSQL, Portal, Client; Wallboard und
Collector zuwählbar

die Zentrale

Ordivis-Client-Setup-

<Version>.exe

~130
MB

nur den Windows-Client und seinen
Aktualisierungsdienst

Arbeitsplätze, auch ohne
Oberfläche verteilbar (ID-50a,
Abschnitt 13)

Ordivis-Client-

<Version>.msi

~150
MB

wie das Client-Setup, als Windows-Installer-Paket Verteilung per Gruppenrichtlinie
(ID-50a, Abschnitt 13)
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Paket Größe Enthält Für

Ordivis-Wallboard-

Setup-<Version>.exe

~100
MB

nur die Wallboard-Anwendung; bei der
Installation für alle Benutzer mit ihrem
Aktualisierungsdienst

Anzeigegeräte (ID-27b)

Ordivis-Collector-

Setup-<Version>.exe

~70
MB

nur den Collector-Dienst und seinen
Aktualisierungsdienst

Standort-Rechner in fremden
Netzen (ID-24a)

Die schlanken Pakete gibt es aus einem handfesten Grund: Einem Arbeitsplatz, einem Kunden oder einer Außenstelle das
vollständige Paket zu schicken, hieße dort Server, Datenbank und Portal mitzuliefern – Software, die auf einem
Anzeigegerät oder einem Scan-Rechner nichts zu suchen hat.

Sie lassen sich nebeneinander installieren – mit einer Einschränkung. Jedes Paket trägt eine eigene Kennung; ein
schlankes Paket behandelt eine vorhandene Vollinstallation deshalb nicht als Upgrade. Die Dienstnamen sind aber
dieselben: Hauptsetup, Client-Setup und MSI richten alle InfraDesk.ClientUpdate  ein, Hauptsetup und Collector-
Setup beide InfraDesk.Discovery.Collector . Deinstallieren Sie eines der Pakete, entfernt es diesen Dienst für alle.
Installieren Sie auf einem Rechner deshalb möglichst nur ein Paket je Rolle.

Den Installer vor dem Start prüfen. Die Installer tragen keine Code-Signatur; Windows SmartScreen warnt deshalb beim
ersten Start, und eine Freigabe über AppLocker oder WDAC nach Herstellersignatur ist nicht möglich. Den Beleg, dass Sie
die gebaute Datei in der Hand haben, liefert die SHA-256-Prüfsumme, die im Download-Bereich neben jedem Paket
steht:

Get-FileHash .\Ordivis-Setup-<Version>.exe -Algorithm SHA256

Stimmt der ausgegebene Wert mit dem im Download-Bereich überein (Groß-/Kleinschreibung spielt keine Rolle), ist die
Datei unverändert. Weicht er ab, starten Sie sie nicht und laden Sie sie neu. Für die Freigabe per AppLocker/WDAC eignet
sich eine Dateihash-Regel mit genau diesem Wert. Aktualisierungen über das Update-Center sind davon unabhängig:
Deren Manifeste sind signiert und werden vor der Installation geprüft (ID-50a, Abschnitt 3).

2.2.2 Collector und Wallboard
Beide haben eigene Kapitel: den Discovery-Collector mit seinem Setup, den Zugängen und dem Betrieb beschreibt ID-
24a, das Wallboard ID-27b. Auf dem Server wählen Sie sie über den Installationstyp oder einen der Zusatzhaken
(Abschnitt 2.2). Im Hauptsetup fehlt auf der Collector-Seite das Feld für den Fingerabdruck des Serverzertifikats; tragen
Sie ihn bei Bedarf danach in die Einstellungen des Collectors ein (ID-24a, Abschnitt 10).

2.3 PostgreSQL-Tuning bei der Installation
Bringt das Setup PostgreSQL selbst mit, stellt es den Server anschließend auf den Betrieb ein. Die Werte werden dabei
aus der Zielmaschine berechnet – Arbeitsspeicher, Prozessorkerne und freier Platz am Datenverzeichnis –, nicht aus einer
festen Liste übernommen: Ein Server mit 64 GB und eine VM mit 8 GB brauchen verschiedene Werte.

Gesetzt werden shared_buffers , effective_cache_size , work_mem , maintenance_work_mem , max_connections ,
max_wal_size / min_wal_size  sowie idle_in_transaction_session_timeout ; zusätzlich wird pg_stat_statements

aktiviert (Grundlage für die Abfrage-Analyse). Geschrieben wird per ALTER SYSTEM  nach postgresql.auto.conf  – die
von Ihnen gepflegte postgresql.conf  bleibt unberührt, und jeder Wert lässt sich mit ALTER SYSTEM RESET <name>

einzeln zurücknehmen.
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Eine mitgebrachte PostgreSQL-Instanz fasst das Setup nicht an. Läuft auf dem Server bereits ein PostgreSQL, oder
haben Sie im Assistenten eine externe Datenbank gewählt, gehört deren Konfiguration Ihnen: Das Setup überspringt
das Tuning dann und protokolliert das. Das Datenbank-Werkzeug (Kapitel 11) stimmt dagegen auf Ihre Anweisung
jede Instanz auf derselben Maschine ab.

Das Protokoll des Laufs steht in %ProgramData%\InfraDesk\setup-logs\tuning.log  – mit den berechneten Werten und
denen, die der Server nach dem Neustart tatsächlich meldet.

Wichtig – prüfen Sie tuning.log  nach der Installation. Liegt PostgreSQL nicht unter C:\Program
Files\PostgreSQL\18 , sondern – wie auf einem Server mit Datenlaufwerk üblich – unter D:\Program
Files\PostgreSQL\18 , findet das Tuning des Setups die Programme nicht und steigt mit „FEHLER: psql nicht
gefunden: …“ aus. Die Installation läuft trotzdem durch, aber ohne abgestimmte Werte. Holen Sie das Tuning dann
mit dem Datenbank-Werkzeug nach (Kapitel 11).

Nachträglich abstimmen – am einfachsten mit dem Datenbank-Werkzeug (Kapitel 11), das alles Nötige selbst ermittelt.
Von Hand geht es mit dem Skript, das neben dem Werkzeug liegt ( <Installation>\api\tools\tune-postgresql.ps1 ):

⚙️ Am Server: PowerShell als Administrator, Ordner <Installation>\api\tools  · 🔑 lokaler Administrator und
das Kennwort des PostgreSQL-Kontos postgres

Am Server
PowerShell als

Administrator, Ordner
<Installation>\api\tools

1 · Den Programmordner
von PostgreSQL ermitteln

2 · Das Kennwort des
Kontos postgres in eine

Datei legen

3 · .\tune-postgresql.ps1
-PgSuperPasswordFile

C:\Temp\pg.txt …
ausführen

4 · Die angezeigten Werte
prüfen

5 · Die Kennwortdatei
erneut anlegen

6 · Denselben Befehl ohne
-DryRun ausführen

✓ Die Werte stehen in
postgresql.auto.conf,

PostgreSQL wurde neu …

Klickweg – PostgreSQL-Tuning bei der Installation

💡 Empfohlene Reihenfolge — erst mit -DryRun  rechnen lassen, dann schreiben.

1. Ermitteln Sie den Programmordner von PostgreSQL mit (Get-ItemProperty
HKLM:\SYSTEM\CurrentControlSet\Services\postgresql-ordivis).ImagePath .

2. Legen Sie das Kennwort des Kontos postgres  in eine Datei, etwa C:\Temp\pg.txt ; das Skript löscht sie nach dem
Lesen.

3. Führen Sie .\tune-postgresql.ps1 -PgSuperPasswordFile C:\Temp\pg.txt -PgBin "D:\Program
Files\PostgreSQL\18\bin" -Force -DryRun  aus.

4. Prüfen Sie die angezeigten Werte.
5. Legen Sie die Kennwortdatei erneut an.
6. Führen Sie denselben Befehl ohne -DryRun  aus.
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✅  Ergebnis: Die Werte stehen in postgresql.auto.conf , PostgreSQL wurde neu gestartet (etwa 30 Sekunden
Unterbrechung). Ohne -Force  tunt das Skript nur eine Instanz, die das Setup selbst installiert hat, und meldet sonst
„übersprungen“. Mit -NoRestart  schreibt es, ohne neu zu starten.

Tipp: Eine ausführliche Beschreibung jeder Einstellung samt empfohlener Werte je Kundengröße (Lizenzstufe) sowie
der Client-Verbindungspools ( Database:MaxPoolSizePerTenant ) steht in ID-51.

2.4 Externe Datenbank und Datenbank-Befehle
Mit der Option Bestehenden externen PostgreSQL-Server verwenden (Abb. 7) legt das Setup Rolle und Datenbank nicht mit
psql , sondern mit der API selbst an: InfraDesk.App.exe  kennt dafür drei Befehle, die ohne Webserver laufen. Sie

brauchen sie von Hand nur in Ausnahmefällen – zum Prüfen einer Verbindung, für eine Neueinrichtung oder für die
Berichtsrolle.

Befehl Wirkung

--test-db Verbindungstest; meldet „OK: Verbindung erfolgreich.“ samt PostgreSQL-Fassung

--provision-

db

legt die Rolle infradesk_app  (mit CREATEDB ), die Berichtsrolle ordivis_bericht , die Datenbank und
die Rechte an; schreibt das Ergebnis nach setup-logs\db-state.txt

--

berichtsrolle

legt nur die Berichtsrolle ordivis_bericht  an (Kapitel 7); fragt das Kennwort verdeckt ab

Option Vorgabe

--host localhost

--port 5432

--superuser postgres

--superpassword-file Datei mit dem Kennwort des Superusers; wird nach dem Lesen gelöscht

--db-name infradesk  – geben Sie ordivis  an, so heißt die Datenbank des Setups

--db-user infradesk_app

--db-password-file Datei mit dem Kennwort der App-Rolle; wird nach dem Lesen gelöscht

Die Befehle enden mit Exit-Code 0 (in Ordnung), 1 (Fehler) oder 2 (falsche Angaben). Statt --superpassword-file  und
--db-password-file  werden auch --superpassword  und --db-password  mit dem Kennwort selbst angenommen –

dann steht es aber in der Prozessliste; nehmen Sie die Dateien.

Eine Verbindung prüfen:

⚙️ Am Server: PowerShell, Ordner <Installation>\api  · 🔑 Kennwort des PostgreSQL-Superusers
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Am Server
PowerShell, Ordner
<Installation>\api

1 · Das Kennwort des
Superusers in eine Datei

legen

2 · .\InfraDesk.App.exe
--test-db --host

db01.musterstadt.local …
ausführen

✓ „OK: Verbindung
erfolgreich. PostgreSQL

18…“

Klickweg – Externe Datenbank und Datenbank-Befehle

1. Legen Sie das Kennwort des Superusers in eine Datei, etwa C:\Temp\pg.txt .
2. Führen Sie .\InfraDesk.App.exe --test-db --host db01.musterstadt.local --port 5432 --superuser postgres

--superpassword-file C:\Temp\pg.txt  aus.

✅ Ergebnis: „OK: Verbindung erfolgreich. PostgreSQL 18…“ – oder eine Fehlermeldung mit dem Grund.

Unterschiede zwischen lokalem und externem Weg:

lokal (Setup installiert
PostgreSQL)

extern ( --provision-db )

Kennwort der App-Rolle wird bei jedem Setup-
Lauf neu gesetzt

wird nur gesetzt, wenn die Anmeldung mit dem neuen
Kennwort scheitert

Berichtsrolle ordivis_bericht wird angelegt wird angelegt

Recht pg_signal_backend  (zum Löschen
von Mandanten-Datenbanken)

wird erteilt wird nicht erteilt – als Superuser nachholen: GRANT
pg_signal_backend TO infradesk_app;

Firewall für 5432 nur 127.0.0.1  darf
zugreifen

Sache des Datenbankservers

Hinweis „VORHANDENE Ordivis-Datenbank
weiterverwendet“

erscheint nicht erscheint, wenn die Datenbank schon eingerichtet war

2.5 Nach der Installation

⚙️ Am Server: Explorer und PowerShell als Administrator, danach der Client · 🔑 lokaler Administrator; für die
Ersteinrichtung keine Anmeldung
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Am Server
Explorer und PowerShell als
Administrator, danach der

Client

1 ·
C:\ProgramData\InfraDesk\setup-credentials.txt

als … öffnen

2 · Den Inhalt in den
Kennwortspeicher Ihres

Hauses übertragen

3 · Die Datei löschen4 · Den Windows-Client
starten

5 · Den Zustand mit
Invoke-WebRequest

http://localhost:5000/health
prüfen

✓ Der erste Mandant und
sein SuperAdmin sind

angelegt

Klickweg – Nach der Installation

🔒 Pflichtreihenfolge — erst die Zugangsdaten sichern, dann die Datei löschen.

1. Öffnen Sie C:\ProgramData\InfraDesk\setup-credentials.txt  als Administrator.
2. Übertragen Sie den Inhalt in den Kennwortspeicher Ihres Hauses – vor allem das Kennwort des PostgreSQL-Kontos

postgres ; Sie brauchen es für jede Überinstallation (Abschnitt 2.6).
3. Löschen Sie die Datei.
4. Starten Sie den Windows-Client und führen Sie die Ersteinrichtung durch (ID-40, Abschnitt 1).
5. Prüfen Sie den Zustand mit Invoke-WebRequest http://localhost:5000/health  (Kapitel 9).

✅  Ergebnis: Der erste Mandant und sein SuperAdmin sind angelegt; der Systemstatus meldet die Zugangsdatei nicht
mehr.

Die Zugangsdatei enthält im Klartext das Kennwort der App-Rolle, das Kennwort des PostgreSQL-Superusers (bei einer
externen Datenbank das des fremden Servers) und den Signaturschlüssel der Anmelde-Token. Nur Administratoren
können sie lesen. Solange sie liegt, meldet der Systemstatus den Punkt „Zugangsdatei der Einrichtung“ als Fehler, und
die Zustandsprüfung antwortet mit „Degraded“.

„Degraded“ direkt nach der Installation ist normal. Gründe sind meist die noch liegende Zugangsdatei, eine noch
fehlende erste Sicherung, die bei lokaler Datenbank noch fehlende Berichtsrolle (Kapitel 7) und – solange kein
Postfach eingerichtet ist – der E-Mail-Rückfall, der niemanden erreicht. Kapitel 9 erklärt die Zustände.

Die Ersteinrichtung beginnt nur im Windows-Client, nicht im Browser.

2.6 Überinstallation, Reparatur und Update per Setup
Den Server aktualisieren Sie normalerweise über das Update-Center (ID-50a). Das Setup über eine bestehende Anlage
laufen zu lassen, brauchen Sie für eine Reparatur, für einen Server ohne Internetzugang oder wenn das Update-Center
nicht mehr startet.

⚙️ Am Server: Ordivis-Setup-<Version>.exe , als Administrator · 🔑 lokaler Administrator und das Kennwort des
PostgreSQL-Kontos postgres

Voraussetzung: Sie haben eine aktuelle Sicherung (Kapitel 6) und das Kennwort des PostgreSQL-Kontos postgres
aus der Zugangsdatei der Erstinstallation.
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Abbildung 18 zeigt, wohin die beiden Antworten führen.

Ja

Nein

Setup über die bestehende
Anlage starten

„Vorhandene Komponenten
jetzt entfernen?“

Bereinigung löscht Datenbank,
Einstellungen und Sicherungen

Neuaufbau – Ersteinrichtung
im Client

Datenbank: bestehenden externen
Server verwenden (localhost,

postgres, bisheriges Kennwort)

Installieren

„VORHANDENE Ordivis-Datenbank
weiterverwendet“

Prüfen: Sitzungsdauer,
Protokollordner, Sicherungsplan

Abb. 18 – Überinstallation: die Frage nach vorhandenen Komponenten. *Nein* behält Datenbank und Sicherungen; *Ja* ist der Neuaufbau.

🔒  Pflichtreihenfolge — die Frage nach vorhandenen Komponenten mit Nein beantworten; Ja löscht Datenbank und
Sicherungen.

Am Server
Ordivis-Setup-<Version>.exe,

als Administrator

1 ·
Ordivis-Setup-<Version>.exe

als Administrator starten

2 · Denselben
Installationstyp wie

bisher wählen

3 · Die Frage „Vorhandene
Komponenten jetzt
entfernen?“ mit …

beantworten

4 · Externen Server mit
localhost und dem

bisherigen Kennwort
eintragen

5 · Auf den Seiten
„Sicherungs-Verzeichnis“

und … prüfen

6 · Die HTTPS-Seiten
unverändert lassen

7 · Auf „Installieren“
klicken ✓ Das Setup meldet …

Klickweg – Überinstallation, Reparatur und Update per Setup
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1. Starten Sie Ordivis-Setup-<Version>.exe  als Administrator.
2. Wählen Sie denselben Installationstyp wie bisher und klicken Sie auf Weiter.
3. Beantworten Sie die Frage „Vorhandene Komponenten jetzt entfernen?“ mit Nein.
4. Wählen Sie auf der Seite Datenbank-Konfiguration die Option Bestehenden externen PostgreSQL-Server verwenden und

tragen Sie Host localhost , Port 5432 , Superuser postgres  und dessen bisheriges Kennwort ein.
5. Prüfen Sie auf den Seiten Sicherungs-Verzeichnis und Protokoll-Verzeichnis die Ordner.
6. Lassen Sie die HTTPS-Seiten unverändert, wenn sich an HTTPS nichts ändern soll.
7. Klicken Sie auf Installieren.

✅ Ergebnis: Das Setup meldet „Es wurde eine VORHANDENE Ordivis-Datenbank weiterverwendet.“ Daten, Mandanten
und Anmeldungen bleiben, der Erststart-Assistent erscheint nicht.

Der Weg über „externer Server“ ist der, den das Setup selbst empfiehlt: Er nutzt die vorhandene Datenbank und gleicht
das Kennwort der App-Rolle an. Wählen Sie stattdessen PostgreSQL auf diesem Server installieren, müssen Sie dort ebenso
das bisherige Superuser-Kennwort eintragen: Mit dem vorbelegten neuen Kennwort scheitert die Anmeldung an der
vorhandenen Datenbank.

Was ein Setup-Lauf übernimmt: den Namen der Datenbank, die HTTPS-Einrichtung (leere Felder behalten den Bestand),
den Signaturschlüssel der Anmelde-Token (ein vorhandener mit mindestens 32 Zeichen bleibt) und appsettings*.json
(werden nie überschrieben).

Was ein Setup-Lauf zurücksetzt – prüfen Sie danach:

Was Wird gesetzt auf Abhilfe

Laufzeiten der Anmelde-Token
( Identity__Jwt__AccessTokenExpiryMinutes , …
RefreshTokenExpiryHours )

15 Minuten / 12
Stunden

eigene Werte erneut setzen (Abschnitt
3.5)

Protokollordner den Wert der
Seite Protokoll-
Verzeichnis

auf der Seite den gewünschten Ordner
eintragen oder danach im Client
ändern (Kapitel 10)

Plan der geplanten Sicherung täglich 02:00, 30
Tage

unter Einstellungen ▸ Backup einmal
neu speichern (Kapitel 6)

Dienste InfraDesk.API  und InfraDesk.Portal , Firewall-
Regeln

gelöscht und neu
angelegt

eigene Änderungen an den Diensten
(Konto, Startbefehl, Wiederherstellung)
danach erneut vornehmen

2.7 Unbeaufsichtigte Installation
Das Server-Setup kennt keine eigenen Schalter für eine Installation ohne Oberfläche; Installationstyp, Datenbank und
HTTPS werden auf den Seiten des Assistenten gewählt, und die Abschlussmeldungen verlangen eine Bestätigung. Richten
Sie Server deshalb mit dem Assistenten ein.

Für Arbeitsplätze gibt es dagegen zwei Wege ohne Oberfläche – das Client-Setup mit /VERYSILENT  und das MSI mit
/qn ; beide beschreibt ID-50a, Abschnitt 13. Wallboard- und Collector-Setup haben keine eigenen Schalter für einen

stillen Lauf; der Collector braucht bei der Erstinstallation ohnehin Adresse und Anmeldeschein.

3 Konfiguration (appsettings)
Die meisten Einstellungen nehmen Sie im Client unter Einstellungen vor; sie liegen in der Datenbank oder in
hosting.json  und operations.json . Was nur in Dateien steht, beschreibt dieses Kapitel.
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Wo die Werte herkommen. Die API liest ihre Einstellungen aus mehreren Quellen. Steht derselbe Schlüssel mehrfach, gilt
die spätere:

1. <Installation>\api\appsettings.json
2. <Installation>\api\appsettings.Production.json  – das Setup stellt die Umgebung auf Production
3. Umgebungsvariablen, mit __  statt :  (etwa Identity__Jwt__Secret )
4. Kommandozeile des Dienstes
5. %ProgramData%\InfraDesk\config\hosting.json  – HTTPS und Ports (Abschnitt 7.1)
6. %ProgramData%\InfraDesk\config\operations.json  – Protokolle, Sicherung, Netzsonde
7. Registry HKLM\SOFTWARE\Ordivis\IT\Geheimnisse  – Datenbankverbindung und Signaturschlüssel (Abschnitt 3.7)

Das Portal liest seine <Installation>\portal\appsettings.json , Umgebungsvariablen, Kommandozeile und
operations.json ; hosting.json  wertet es für HTTPS selbst aus.

Eigene Werte in appsettings.Production.json  eintragen. Updates und Überinstallationen ersetzen keine
appsettings*.json  – das Setup legt sie nur an, wenn sie fehlen. Die Kehrseite: Ein Schlüssel, den eine neue Fassung

mitbringt, kommt nicht in eine bestehende Datei. Dann gilt die Vorgabe im Programm.

Wann eine Änderung wirkt:

Was Wirksam

Logging:File:*  über die Oberfläche
( operations.json )

sofort

Discovery:Netzsonde:* beim nächsten Scan

Hosting:*  und alle übrigen Schlüssel in
appsettings*.json

nach einem Neustart des Dienstes

Maschinen-Umgebungsvariablen erst nach einem Neustart des Servers – Windows gibt Diensten neue
Umgebungsvariablen erst nach einem Neustart des Rechners mit

Einen Dienst starten Sie in einer PowerShell als Administrator mit Restart-Service InfraDesk.API  bzw. Restart-

Service InfraDesk.Portal  neu. Die Anwender merken davon eine Unterbrechung von etwa einer halben Minute; der
Client verbindet sich danach von selbst neu.

3.1 Signaturschlüssel der Anmelde-Token (Pflicht)

Der Dienst startet nicht, wenn kein eigener Signaturschlüssel gesetzt ist. Das ist beabsichtigt.

Die ausgelieferte appsettings.json  enthält für Identity:Jwt:Secret  lediglich einen Platzhalter. Bliebe dieser Wert
stehen, liefe die Anwendung mit einem Schlüssel, der in jeder Installation identisch und damit öffentlich bekannt ist –
jeder könnte sich damit ein gültiges Zugangstoken ausstellen, mit beliebiger Identität und beliebigen Rechten. Die
Anwendung verweigert deshalb den Start und schreibt ins Ereignisprotokoll „Start abgebrochen: Das JWT-Signatur-Secret
ist unsicher — …“, mit dem Grund: nicht gesetzt, noch der Platzhalter oder kürzer als 32 Zeichen.

Nach einer Installation mit dem Setup ist nichts zu tun: Das Setup erzeugt einen zufälligen Schlüssel mit 48 Zeichen und
legt ihn verschlüsselt in der Registry ab (Abschnitt 3.7). Ein vorhandener Schlüssel mit mindestens 32 Zeichen bleibt bei
jeder Überinstallation erhalten.

Den Schlüssel neu setzen – etwa nach einem Verdacht, dass er bekannt geworden ist:
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⚙️ Am Server: PowerShell als Administrator · 🔑 lokaler Administrator

🔒  Pflichtreihenfolge — erst die Folgen bedenken: Nach dem Wechsel enden alle Anmeldungen, und gedruckte
Inventaretiketten werden ungültig, weil derselbe Schlüssel sie signiert.

Am Server
PowerShell als Administrator

1 · Einen neuen Schlüssel
erzeugen 2 · Die Werkzeuge laden

3 · Den Schlüssel mit
Set-OrdivisGeheimnis
-Name … speichern

4 · Den Dienst mit
Restart-Service

InfraDesk.API neu starten

5 · Die Inventaretiketten
neu drucken

✓ Die API signiert mit dem
neuen Schlüssel

Klickweg – Signaturschlüssel der Anmelde-Token (Pflicht)

1. Erzeugen Sie einen neuen Schlüssel mit $b = New-Object byte[] 48;
[Security.Cryptography.RandomNumberGenerator]::Create().GetBytes($b); $s =

[Convert]::ToBase64String($b) .
2. Laden Sie die Werkzeuge mit . "D:\Program Files\Ordivis Platform\api\scripts\maschinen-geheimnisse.ps1"

(Installationsordner anpassen).
3. Speichern Sie den Schlüssel mit Set-OrdivisGeheimnis -Name Identity__Jwt__Secret -Wert $s .
4. Starten Sie den Dienst mit Restart-Service InfraDesk.API  neu.
5. Drucken Sie die Inventaretiketten neu, die im Umlauf sind (ID-21).

✅ Ergebnis: Die API signiert mit dem neuen Schlüssel. Jeder Anwender meldet sich einmal neu an.

Hinweis: Die Startmeldung empfiehlt eine Umgebungsvariable INFRADESK_… . Diese Variable liest die API nicht –
setzen Sie den Schlüssel wie oben beschrieben.

3.2 Betrieb hinter einem Reverse-Proxy (Pflichtangabe seit 2026.08)
Steht ein Reverse-Proxy (IIS, nginx, HAProxy) vor der API, sieht diese ohne weitere Angabe für jeden Aufruf dieselbe
Adresse – nämlich die des Proxys. Alle Schutzmechanismen, die je Adresse zählen (Anmeldeversuche, Aufrufgrenzen),
teilen sich dann eine gemeinsame Zählung für das ganze Haus: Ein einzelner Nutzer kann damit die Anmeldung für alle
anderen sperren.

⚙️ Am Server: appsettings.Production.json  der API · 🔑 lokaler Administrator — nicht in Client oder Portal
einstellbar

🔒  Pflichtreihenfolge — die Angabe wirkt erst nach einem Neustart des Dienstes. Bis dahin zählen alle Aufrufe weiter
gegen dieselbe Adresse.

Betriebshandbuch – Installation & Serverbetrieb

© 2026 Ordivis IT · Christian Grams. Alle Rechte vorbehalten. ID-50 Betrieb   ·   Seite 32 von 86



Am Server
appsettings.Production.json

der API

1 · Die Adressen aller
Proxys ermitteln

2 · Sie in
<Installation>\api\appsettings.Production.json

eintragen

3 · Den Dienst mit
Restart-Service

InfraDesk.API neu starten

4 · Im Protokoll die
Zeile „Vertrauenswürdige

Proxys“ suchen

✓ Die API zählt
Anmeldeversuche wieder je

Ursprungsadresse

Klickweg – Betrieb hinter einem Reverse-Proxy (Pflichtangabe seit 2026.08)

1. Ermitteln Sie die Adressen aller Proxys, die vor der API stehen.
2. Tragen Sie sie in <Installation>\api\appsettings.Production.json  ein (Beispiel unten).
3. Starten Sie den Dienst mit Restart-Service InfraDesk.API  neu.
4. Suchen Sie im API-Protokoll (Kapitel 10) die Zeile „Vertrauenswürdige Proxys: 2 — X-Forwarded-For wird ausgewertet.“

✅ Ergebnis: Die API zählt Anmeldeversuche wieder je Ursprungsadresse. Ein einzelner Nutzer kann die Anmeldung nicht
mehr für das ganze Haus sperren.

"Hosting": {

  "TrustedProxies": [ "10.0.0.5", "10.0.0.6" ]

}

Nur einzelne Adressen, kein Netz. Die Liste nimmt nur IP-Adressen an. Ein Eintrag wie 10.0.0.0/24  gilt als
ungültig; die API schreibt dann „Hosting:TrustedProxies enthält keinen gültigen Eintrag: …“ ins Protokoll und
übergeht ihn. Ausgewertet wird nur die letzte Station ( X-Forwarded-For  und X-Forwarded-Proto ).
Die Liste ist bewusst leer vorbelegt. Solange sie leer ist, werden X-Forwarded-For -Angaben ignoriert. Das ist
richtig so: Würde die API sie ungeprüft glauben, könnte jeder Aufrufer eine beliebige Herkunft behaupten und die
Aufrufgrenzen umgehen.

Läuft die API ohne Proxy direkt am Netz, bleibt die Liste leer.

3.3 Wetter und amtliche Unwetterwarnungen einrichten
Wetterlage, Dreitagesvorschau, die amtlichen Unwetterwarnungen des Deutschen Wetterdienstes, die amtliche
Warnkarte und der Wald- und Graslandfeuerindex erscheinen im Web-Portal, im WinUI-Client und auf dem Wallboard.

Der Ort kommt aus der Postleitzahl des Mandanten. Sie wird bei der Ersteinrichtung eingetragen und lässt sich im Client
unter Einstellungen ▸ E-Mail-Signatur ▸ Firmen-Rechtsdaten (Impressum), Feld PLZ, ändern. Fehlt sie, zeigt die
Wetterseite den Standardort Berlin, und für diesen Mandanten gehen keine Unwetterwarnungen hinaus.

Achtung – seit 2026.08 stehen die Einstellungen woanders. Der Abschnitt Weather  gehört in die
appsettings*.json  der API, früher stand er beim Portaldienst. Nur die API fragt noch nach draußen; die

Anzeigeprogramme holen alles von ihr. Wer Weather:*  beim Portal gepflegt hatte, trägt die Werte um – dort
werden sie nicht mehr gelesen, ohne Fehlermeldung.

"Weather": {

  "Enabled": true,

  "StationIdOverride": "",

  "LocationOverride": "",

  "CacheMinutes": 15

}

Betriebshandbuch – Installation & Serverbetrieb

© 2026 Ordivis IT · Christian Grams. Alle Rechte vorbehalten. ID-50 Betrieb   ·   Seite 33 von 86



Wert Bedeutung

Enabled Auf false  setzen, wenn der Server keinen Weg ins Internet hat. Sonst läuft jeder Abruf in einen
Zeitablauf.

StationIdOverride Leer lassen. Die Station ergibt sich dann aus der Postleitzahl des Mandanten. Ein Eintrag hier
übersteuert sie – in einer Installation mit mehreren Mandanten für alle zugleich. Gedacht für den
Einzelfall, in dem die abgeleitete Station danebenliegt.

LocationOverride Anzeigename zur übersteuerten Station. Der DWD liefert zur Kennung keinen Klarnamen mit – bliebe
das Feld leer, stünde auf der Seite eine nackte Zahl. Ohne Übersteuerung unbenutzt.

CacheMinutes Wie lange Messwerte und Vorschau gelten. Der DWD rechnet stündlich; kleinere Werte bringen keine
neueren Zahlen. Warnungen fragt der Server unabhängig davon spätestens nach drei Minuten neu, den
Feuerindex nach drei Stunden.

Der frühere Schlüssel StationId  wird nicht mehr gelesen. Er trug die ausgelieferte Vorgabe 10384  (Berlin-
Tempelhof) und stand damit in jeder Installation – genau deshalb sah jeder Mandant das Berliner Wetter. Tragen Sie
stattdessen die Postleitzahl des Mandanten ein.

Warnungen sind gemeindescharf, das Wetter ist es nicht. Der DWD warnt nicht für Messstationen, sondern für
Warnzellen (in aller Regel Gemeinden). Messwerte und Vorschau hängen weiterhin an der nächstgelegenen Station, die
amtlichen Warnungen dagegen an Ihrer Gemeinde. Beide Angaben können daher unterschiedliche Ortsnamen tragen –
das ist richtig so und keine Fehlkonfiguration.

Netzfreigabe. Benötigt wird ausgehend HTTPS (443) vom API-Server (nicht vom Portal) zu:

Ziel Wofür Einstellbar über

app-prod-ws.warnwetter.de Messwerte und Dreitagesvorschau fest

api.brightsky.dev amtliche Warnungen, aufgelöst auf Warnzellen Weather:AlertsBaseUrl

maps.dwd.de amtliche Warnkarte (WMS) Weather:MapBaseUrl

opendata.dwd.de Wald- und Graslandfeuerindex Weather:OpenDataBaseUrl

Übertragen werden dabei keine Nutzer-, Mandanten- oder Gerätedaten – nur Stationskennung bzw. Koordinaten des
abgefragten Ortes. Ist ein Ziel nicht erreichbar, zeigt die Wetterseite „keine Daten“, und das API-Protokoll enthält
„Wetterabruf fehlgeschlagen (…)“.

Für den Katastrophenschutz: Bright Sky lässt sich selbst betreiben. Der Dienst bereitet die Offenen Daten des DWD
als JSON auf und löst Koordinaten zu Warnzellen auf. Er ist quelloffen; wer die Abhängigkeit von einem fremden
Dienst nicht tragen will, betreibt ihn im eigenen Netz und trägt die eigene Adresse unter Weather:AlertsBaseUrl
ein.

Wer wird benachrichtigt. Bei einer neuen amtlichen Warnung benachrichtigt die Anwendung alle Konten mit dem Recht
weather.warning.receive  – in aller Regel über die mitgelieferte Rolle „Wetter-Warnung“. Sie ist ein reiner Verteiler

ohne jede Befugnis und wird zusätzlich zur eigentlichen Rolle vergeben. Der Server prüft alle 15 Minuten. Eine
unveränderte Warnung meldet er nur einmal; schreibt der DWD sie fort (etwa mit neuer Stufe oder Dauer), kommt sie als
neue Meldung.
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3.4 Windows-Anmeldung im Web-Portal (seit 2026.08)
Im Hausnetz kann sich ein bereits am Windows-Rechner angemeldeter Benutzer ohne Kennworteingabe im Portal
anmelden. Die Anmeldemaske versucht das beim Aufruf einmal von selbst; scheitert es, steht die gewöhnliche
Anmeldung mit Benutzername und Kennwort unverändert bereit.

Warum es zwei Bausteine braucht. Der Browser handelt die Windows-Anmeldung mit dem Portal aus, nicht mit der
Schnittstelle. Diese Identität lässt sich nicht weiterreichen – dafür wäre eine eingeschränkte Kerberos-Delegierung nötig,
also ein Eingriff in Ihren Verzeichnisdienst. Stattdessen prüft das Portal selbst und weist sich bei der Schnittstelle mit
einem gemeinsamen Geheimnis aus.

Fünf Angaben, die zusammen gelten. Fehlt eine, bleibt die Windows-Anmeldung im Portal aus – die Anmeldung mit
Kennwort funktioniert weiterhin:

Wo Einstellung Bedeutung

Portal WindowsSso:Enabled Auf true  setzen.

Portal
(Dienstkonto)

– Der Portaldienst muss unter einem Domänenkonto mit
passendem SPN laufen, nicht unter LocalSystem .

Portal WindowsSso:TrustSecret Das gemeinsame Geheimnis.

API Identity:WindowsSso:PortalTrustSecret Derselbe Wert wie oben.

API Identity:WindowsSso:TrustedOrigins Die IP-Adresse des Portal-Servers oder ein Netz in CIDR-
Schreibweise, z. B. 10.20.30.15  oder 10.20.30.0/24
– keine URL.

Die Liste TrustedOrigins  ist bewusst leer vorbelegt, und leer bedeutet ausdrücklich „nur vom selben Rechner",
nicht „von überall". Das Geheimnis allein soll nicht genügen: Wer es erbeutet, könnte sonst von jedem Rechner im
Netz eine beliebige Identität behaupten. Tragen Sie die Adresse des Portal-Servers ein, sobald Portal und
Schnittstelle auf verschiedenen Rechnern laufen.

Das Geheimnis wird verschlüsselt abgelegt. Steht es im Klartext in der appsettings.json , bemängelt die Schnittstelle
das beim Start im Protokoll. Verschlüsseln Sie es mit DPAPI unter dem Konto des jeweiligen Dienstes (nicht mit dem
Maschinenschlüssel); der Wert trägt dann das Präfix DPAPI: . Weil API und Portal unter verschiedenen Konten laufen,
stehen in den beiden Dateien verschiedene geschützte Werte, obwohl der Klartext derselbe ist.

Achtung – HTTPS am Portal. Das Konto SYSTEM schützt das Kennwort des eigenen Zertifikats und das Let's-
Encrypt-Zertifikat für sich (Abschnitt 7.1). Ein Portal unter einem Domänenkonto kann beides nicht lesen und
antwortet dann nur über HTTP. Hinterlegen Sie das Zertifikat in diesem Fall im Zertifikatsspeicher des Computers
(Feld Alternativ: Thumbprint im Windows-Speicher (LocalMachine\My)) und geben Sie dem Dienstkonto des Portals
Leserecht auf den privaten Schlüssel – oder übergeben Sie HTTPS einem Reverse-Proxy.

Ohne den Schalter der Client-Anmeldung. Die Windows-Anmeldung des Portals hängt nicht an
Identity:WindowsSso:Enabled . Dieser Schalter steuert das Anmeldeverfahren der Schnittstelle selbst (für den Windows-

Client) und kann aus anderen Gründen aus sein, etwa hinter einem Reverse-Proxy. Der Schalter des Portalwegs ist das
hinterlegte Geheimnis.

Was nicht geht. Mandantenwahl und zweiter Faktor führen weiterhin über die gewöhnliche Anmeldung – beides gehört
dorthin. Und das Notfallkonto ist über die Windows-Anmeldung nicht erreichbar; das ist Absicht.
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3.5 Sitzungsdauer (seit 2026.08)
Wie lange eine Anmeldung hält, steht an zwei Stellen — je einmal für die Schnittstelle und für das Web-Portal. Beide
Fristen sind gleitend: Jeder Zugriff setzt sie neu, sie laufen also erst nach so langer Ruhe ab. Sie sind keine Höchstdauer;
ein geöffneter Windows-Client hält seine Sitzung durch seine regelmäßigen Abrufe von allein offen.

Anwendung Einstellung Vorgabe

Schnittstelle (Windows-Client) Identity:Jwt:RefreshTokenExpiryHours 12 Stunden

Schnittstelle (Mobil-App) Identity:Jwt:MobileRefreshTokenExpiryHours 12 Stunden

Web-Portal Session:LifetimeMinutes 30 Minuten

Der große Unterschied ist Absicht. Am Windows-Client arbeitet eine benannte Person an einem Arbeitsplatz, den sie
sperrt; das Portal steht Endanwendern offen und läuft auch an gemeinsam genutzten Rechnern, etwa im Bürgerbüro oder
in der Werkstatt. Eine halbe Stunde Ruhe ist dort die passendere Grenze. Wer längere Portal-Sitzungen braucht, trägt
einen höheren Wert ein — 480  wären die früheren acht Stunden.

⚠️ Wo die Werte der Schnittstelle einzutragen sind. Auf einem installierten Server gelten die Maschinen-
Umgebungsvariablen Identity__Jwt__RefreshTokenExpiryHours  und
Identity__Jwt__AccessTokenExpiryMinutes ; das Setup setzt sie. Sie haben Vorrang vor
appsettings.Production.json . Zwei Folgen: Eine Änderung wirkt erst nach einem Neustart des Servers, und jeder

Setup-Lauf setzt beide wieder auf 15 Minuten und 12 Stunden (Abschnitt 2.6).

Die Sitzungsdauer der Schnittstelle ändern:

⚙️ Am Server: PowerShell als Administrator · 🔑 lokaler Administrator

Am Server
PowerShell als Administrator

1 · Den Wert als
Maschinen-Umgebungsvariable

setzen

2 · Den Server neu
starten

✓ Anmeldungen am
Windows-Client halten 24

Stunden ohne Zugriff

Klickweg – Sitzungsdauer (seit 2026.08)

1. Setzen Sie den Wert mit [Environment]::SetEnvironmentVariable("Identity__Jwt__RefreshTokenExpiryHours",
"24", "Machine") .

2. Starten Sie den Server neu.

✅  Ergebnis: Anmeldungen am Windows-Client halten 24 Stunden ohne Zugriff. Nach der nächsten Überinstallation
prüfen Sie den Wert erneut.

Der Wert des Portals steht in dessen appsettings.json ; sie überlebt Updates. Nach einer Änderung starten Sie den
Dienst mit Restart-Service InfraDesk.Portal  neu.

⚠️ Session:LifetimeMinutes  auf 0 oder darunter ist keine Laufzeit, sondern ein Tippfehler — er würde jeden
Anwender sofort abmelden. Das Portal nimmt in diesem Fall die Vorgabe und schreibt eine Warnung ins Protokoll.
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Das kurzlebige Zugriffstoken ( Identity:Jwt:AccessTokenExpiryMinutes , 15 Minuten; Mobil-App
Identity:Jwt:MobileAccessTokenExpiryMinutes , 10 Minuten) ist nicht die Sitzungsdauer: Es wird im Hintergrund

erneuert, ohne dass jemand es merkt. Es hochzusetzen verlängert nur die Zeit, bis entzogene Rechte oder eine gesperrte
Kennung greifen — für die Anwender ändert es nichts.

3.6 Links in E-Mails
Mehrere Mails enthalten Links, die der Empfänger anklickt: Kennwort zurücksetzen, einen Termin zusagen oder ablehnen,
eine Zufriedenheitsumfrage beantworten. Diese Links brauchen eine Adresse, die vom Rechner des Empfängers aus
erreichbar ist – localhost  ist es nie.

Link Schlüssel, in dieser Reihenfolge
Zeigt
auf

Kennwort zurücksetzen Portal:BaseUrl , dann Appointments:PublicBaseUrl das
Portal

Termin zusagen/ablehnen, Kalenderdatei,
Zufriedenheitsumfrage

Appointments:PublicBaseUrl , dann
InfraDesk:Api:BaseUrl

die API

Ein Wert, der auf localhost , 127.0.0.1  oder ::1  zeigt, zählt dabei als nicht gesetzt – die Vorgabe
http://localhost:5000  also auch. Ist kein brauchbarer Wert eingetragen, leitet die Anwendung die Adresse aus der

HTTPS-Einrichtung ab: https://<Domäne>:<HTTPS-Port>  (ohne Port bei 443), für das Portal mit dessen HTTPS-Port. Das
geht nur mit eigenem Zertifikat oder Let's Encrypt und eingetragener Domäne.

Hinter einem Reverse-Proxy tragen Sie die Adressen selbst ein. Im Betrieb mit Reverse-Proxy kennt die Anwendung
die Adresse des Proxys nicht. Ohne Eintrag zeigen die Links dann auf localhost  und führen beim Empfänger ins
Leere.

"Portal": { "BaseUrl": "https://portal.musterstadt.de" },

"Appointments": {

  "PublicBaseUrl": "https://ordivis.musterstadt.de",

  "OrganizerEmail": "servicedesk@musterstadt.de"
}

Appointments:OrganizerEmail  ist der Organisator, der in der Kalenderdatei einer Termin-Einladung steht; die Vorgabe
service-desk@infradesk.local  sollten Sie durch die Adresse Ihres Service Desks ersetzen.

3.7 Geheimnisse und Schlüssel
Datenbankverbindung und Signaturschlüssel liegen in der Registry unter HKLM\SOFTWARE\Ordivis\IT\Geheimnisse  in
den Werten ConnectionStrings__InfraDesk  und Identity__Jwt__Secret . Sie sind mit dem Maschinenschlüssel
verschlüsselt (Präfix DPAPI-M: ); nur SYSTEM und Administratoren dürfen den Schlüssel lesen. Übergangsweise setzt das
Setup beide Werte zusätzlich als Maschinen-Umgebungsvariablen – dort stehen sie im Klartext und sind für jedes lokale
Konto lesbar. Behandeln Sie den Server entsprechend. Die Registry hat Vorrang.

Ein Wert von einem anderen Rechner hält den Dienst an. Wurde der Server geklont oder die Registry übertragen,
lässt sich der Wert nicht entschlüsseln. Die API startet dann nicht und meldet „Das Maschinengeheimnis »…« in
HKLM\SOFTWARE\Ordivis\IT\Geheimnisse lässt sich nicht entschlüsseln. Es stammt von einem anderen Rechner. …“.
Abhilfe: den Wert löschen und das Setup erneut ausführen (Abschnitt 2.6). Auch ein Klartextwert an dieser Stelle wird
abgewiesen.

Die Werkzeuge liegen in <Installation>\api\scripts\maschinen-geheimnisse.ps1 :
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Befehl Wirkung

Get-OrdivisGeheimnis -Name ConnectionStrings__InfraDesk zeigt den Wert im Klartext

Set-OrdivisGeheimnis -Name <Name> -Wert <Wert> verschlüsselt und speichert einen Wert

Das Kennwort der Datenbankrolle wechseln:

⚙️ Am Server: PowerShell als Administrator · 🔑 lokaler Administrator und das Kennwort des PostgreSQL-Kontos
postgres

🔒  Pflichtreihenfolge — erst die Datenbank, dann die Verbindung, dann der Neustart; dazwischen kann sich die API
nicht anmelden.

Am Server
PowerShell als Administrator

1 · Das Kennwort in psql
als postgres mit ALTER
ROLE infradesk_app …

ändern

2 · Die Werkzeuge laden

3 · Die Verbindung mit
Get-OrdivisGeheimnis

-Name … lesen

4 · Die geänderte
Verbindung mit

Set-OrdivisGeheimnis
-Name … speichern

5 · Die Umgebungsvariable
angleichen

6 · Den Dienst mit
Restart-Service

InfraDesk.API neu starten

✓ Die API meldet sich mit
dem neuen Kennwort an

Klickweg – Geheimnisse und Schlüssel

1. Ändern Sie das Kennwort in psql  als postgres  mit ALTER ROLE infradesk_app PASSWORD '<neu>'; .
2. Laden Sie die Werkzeuge mit . "<Installation>\api\scripts\maschinen-geheimnisse.ps1" .
3. Lesen Sie die Verbindung mit Get-OrdivisGeheimnis -Name ConnectionStrings__InfraDesk  und ersetzen Sie darin

Password=…  durch das neue Kennwort.
4. Speichern Sie die geänderte Verbindung mit Set-OrdivisGeheimnis -Name ConnectionStrings__InfraDesk -Wert "

<Verbindung>" .
5. Gleichen Sie die Umgebungsvariable mit

[Environment]::SetEnvironmentVariable("ConnectionStrings__InfraDesk", "<Verbindung>", "Machine")  an.
6. Starten Sie den Dienst mit Restart-Service InfraDesk.API  neu.

✅  Ergebnis: Die API meldet sich mit dem neuen Kennwort an; Invoke-WebRequest http://localhost:5000/health

antwortet wieder.

Schlüssel für gespeicherte Zugangsdaten. Zugangsdaten zu Verzeichnisdienst, Postfächern, Scan-Konten und Action1
stehen verschlüsselt in der Datenbank. Die Schlüssel dazu liegen außerhalb:

Schlüssel Einstellung Ohne Einstellung

Tresor (Verzeichnisdienst,
SSO-Anbieter, MFA-
Geheimnisse, Exchange, Scan-
und Schwachstellen-
Zugänge)

CredentialVault:EncryptionKey %ProgramData%\InfraDesk\secret.key ,
DPAPI-geschützt unter dem Dienstkonto
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Schlüssel Einstellung Ohne Einstellung

Postfächer, Messenger,
Action1

MailVault:EncryptionKey , sonst
CredentialVault:EncryptionKey

<Installation>\api\data\mail-vault.key

Vorgangsmarke in
ausgehenden Mails

Ticketing:ReplyTokenSecret <Installation>\api\data\reply-

token.key

Ein eingetragener Schlüssel hat 32 Byte als Base64 und darf DPAPI-geschützt stehen (Präfix DPAPI: , geschützt unter
dem Dienstkonto); steht er im Klartext, meldet der Server das bei jedem Start als Warnung. Lässt sich ein geschützter
Wert nicht entschlüsseln, scheitert der betroffene Tresor mit einer Meldung, die den Eintrag nennt – er weicht nie still auf
die Schlüsseldatei aus.

⚠️ Schlüssel nie nachträglich setzen oder ändern. Zugangsdaten, die mit dem bisherigen Schlüssel verschlüsselt
sind, wären danach unlesbar – beim Tresor auch die MFA-Geheimnisse aller Konten. Ändert sich reply-token.key ,
ordnet Ordivis Antworten auf bestehende Vorgänge nicht mehr zu – sie kämen als neue Tickets herein.

Die verschlüsselte Sicherung nimmt die Schlüsseldateien mit (Kapitel 6), damit eine Wiederherstellung auf anderer
Hardware gelingt. Ein in der Konfiguration eingetragener Schlüssel ist nicht Teil der Sicherung; verwahren Sie seinen
Klartext offline.

3.8 Wichtige Schlüssel im Überblick
Die Tabelle nennt die Schlüssel, die im Betrieb am häufigsten gebraucht werden. Protokolle stehen in Abschnitt 10.6, Push
in ID-40, das Update-System in ID-50a, Abschnitt 16.

API ( <Installation>\api\appsettings*.json ):

Schlüssel Vorgabe Wirkung

Hosting:TrustedProxies leer Adressen der Reverse-Proxys
(Abschnitt 3.2)

Database:MaxPoolSizePerTenant 50 Verbindungen je Mandant (ID-51)

Database:CommandTimeoutSeconds 30 Zeitlimit je Datenbankbefehl; 0 =
unbegrenzt

ConnectionStrings:OrdivisMaintenance – eigene Rolle zum Anlegen und
Löschen von Mandanten-
Datenbanken (Abschnitt 4.1)

Identity:Jwt:BruteForceMaxAttempts  /
…LockMinutes

5 / 10 Sperre nach Fehlversuchen bei der
Anmeldung

Identity:WindowsSso:Enabled true Windows-Anmeldung des Clients;
hinter einem Proxy ohne Kerberos-
Weiterleitung auf false

Identity:WindowsSso:AllowedNetworks leer Netze (CIDR), aus denen die
Windows-Anmeldung gilt; leer =
alle

Notifications:Smtp:* localhost:1025 , ohne TLS nur Rückfall, solange kein
Versandpostfach eingerichtet ist
(ID-31)

Seeding:EnableDemoData false legt die drei Demo-Mandanten an
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