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Rollen- & Rechte-Matrix (RBAC)

Rollen- & Rechte-Matrix (RBAC)

Technisches Referenzdokument flir Fachpersonal
Sicherheitsverantwortliche). Es dokumentiert das rollenbasierte Berechtigungsmodell von Ordivis IT

vollstandig: das Berechtigungskonzept, alle Systemrollen, den Berechtigungskatalog sowie die exakte
Zuordnung Rolle — Berechtigungen. Wer eine eigene Rolle zusammenstellen will, findet die Bedienung in

(Administratoren, Auditoren,

Abschnitt 6.1 und ein Beispiel in Abschnitt 8.

Hinweis: Grundlagen zur Bedienung der Benutzerverwaltung (Benutzer anlegen, MFA, Kennwort)
stehen im Modul-Dokument ID-41. Dieses Dokument ist die technische Referenz zum Rechtemodell.
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|1 Berechtigungskonzept

* Modell: Role-Based Access Control (RBAC). Berechtigungen (Permissions) hangen an Rollen, Rollen an
Benutzern. Ein Benutzer kann mehrere Rollen besitzen; die effektiven Rechte sind die Vereinigung aller
Rollenrechte. Ein Konto ohne Rolle hat kein einziges Recht.

* Token: Nach der Anmeldung enthélt das Zugriffstoken (JWT) ausschlieBlich permission -Claims —
keine Rollennamen. Client und Portal blenden Menipunkte und Schaltflachen anhand dieser Claims ein
und aus.

* Durchsetzung (Server): Der Server priift jeden geschiitzten Aufruf selbst. MaBgeblich sind dabei nicht
die Claims im Token, sondern die Rollen, die das Konto in der Datenbank des Mandanten hat; das
Ergebnis hélt er bis zu fiinf Minuten je Konto und Mandant vor. Ausnahmen sind die Tokens aus einem
Mandantenwechsel ohne Mitgliedschaft: Bei einer Freigabe gelten deren Rechte, solange sie wirkt, bei
tenant.manage die Rechte im Token (ID-42, Abschnitt 4). Fehlt das Recht, antwortet die APl mit HTTP
403.

* Folge fiir den Alltag: Eine Rechtednderung wirkt am Server nach spatestens flinf Minuten. Meniis und
Schaltflachen folgen ihr erst mit einem neuen Token, sicher nach der nachsten Anmeldung (Abschnitt
5.2).

¢ Schliisselschema: <modul>.<objekt>.<aktion> (z. B. cmdb.ci.update ). Lesen endet meist auf

.read , verwalten auf .manage .

® Prinzip der minimalen Rechte: Eine Rolle tragt nur die tatsachlich bendtigten Rechte. Wie eine Rolle

zusammengestellt wird, steht in Abschnitt 6.1.

Abbildung 1 zeigt den Weg vom Recht in der Rolle bis zur Entscheidung des Servers.
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Abb. 1 — Wie ein Recht wirkt: Das Token steuert, was der Client anzeigt; die Entscheidung trifft der Server an den Rollen in der

1.1 SuperAdmin und die Plattform-Ebene

Ordivis IT unterscheidet zwei Ebenen:

Datenbank.

* Mandanten-Ebene — der normale Betrieb innerhalb eines Mandanten (CMDB, Ticketing, IPAM ...). Hier

arbeiten die operativen Rollen, allen voran der IT-Administrator ( ItAdmin ).

* Plattform-Ebene — die mandantenibergreifende Verwaltung der Mandanten selbst (Mandant anlegen,

archivieren, 16schen, Hierarchie, mandantenibergreifende Zugriffe) und der Installation (Updates,

Protokolle, Uberwachung, HTTPS, Integrations-Token, Windows-Ereignisprotokoll).

Der erste, bei der Ersteinrichtung angelegte Benutzer ist der SuperAdmin. Er ist bewusst speziell und von

den gewohnlichen IT-Systemadministratoren einer IT-Abteilung zu unterscheiden: nur er (bzw. Rollen,
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denen er die Plattform-Rechte ausdriicklich delegiert) darf neue Mandanten anlegen oder |6schen.
Technisch tragt der SuperAdmin die Rolle System Administrator ( SystemAdmin , alle Rechte inklusive der
Plattform-Berechtigungen tenant.* und platform.x ).

Fir die Vertretung kann der SuperAdmin einzelnen Benutzern die Rolle Plattform-Administrator geben -
diese erlaubt ausschlieBlich die Mandanten-Verwaltung ( tenant.manage , tenant.rollup.read ), nicht
die volle Systemmacht und keine Freigaben ( tenant.grant.manage ). Ein gewdhnlicher IT-Administrator
( ItAdmin ) besitzt keine tenant.* - und keine platform.* -Rechte und kann daher keine fremden
Mandanten provisionieren oder I6schen.

| 2 Systemrollen

Ordivis IT liefert 16 vordefinierte Systemrollen aus. Sie werden bei jedem Start in jeder Mandanten-
Datenbank angelegt, falls sie fehlen, und sind schreibgeschiitzt (Abschnitt 6.1). Eigene Rollen lassen sich
zusatzlich anlegen und mit beliebigen Berechtigungen bestticken.

Rolle
(technisch)

Bezeichnung in der Oberflache Kurzbeschreibung

SystemAdmin System Administrator Voller Systemzugriff (alle Rechte) — die Rolle des
SuperAdmins (Abschnitt 1.1)

PlatformAdmin Plattform-Administrator Mandanten anlegen/archivieren/|dschen + Roll-up
(Vertretung des SuperAdmins, keine volle
Systemmacht)

[tAdmin IT-Administrator Vollzugriff auf alle operativen Module (Ausnahmen in
Abschnitt 4)

SdAgentL1 Service-Desk-Agent (L1) Tickets bearbeiten, CMDB und Netze lesen,

Wissensartikel schreiben

SdAgentL2 Service-Desk-Agent (L2/L3) Erweiterte Ticket-, Cl-, Change-, Workflow- und

Checklisten-Rechte, Service-Desk-Konfiguration

CmdbAdmin CMDB-Administrator CMDB-Klassen und -Strukturen,
Prozessdokumentation, Organisation

NetworkAdmin Netzwerk-Administrator IPAM vollstandig verwalten, Discovery
ChangeManager = Change Manager Change Requests freigeben/umsetzen

Enduser Endbenutzer (Self-Service) Eigene Tickets, Servicekatalog, 6ffentliche KB

ClO ClO Strategische Ubersicht, Dashboards, liberwiegend

lesend; gibt Prozessdefinitionen frei

CEO CEO Leitung: strategische Ubersicht, nur lesend
CTO CTO Technische Leitung: strategische Ubersicht, nur
lesend
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Bezeichnung in der Oberflache Kurzbeschreibung

(technisch)

DSB Datenschutzbeauftragter Audit-Log, Betroffenenrechte,

Verarbeitungsverzeichnis

ISB Informationssicherheitsbeauftragter Vollzugriff ISMS/IT-Grundschutz, genehmigt Risiken
(ISB)
BCMB BCM-Beauftragter (BCMB) Vollzugriff Business Continuity Management,

Handbticher, Checklisten

- Wetter-Warnung Verteiler fir amtliche Unwetterwarnungen — keine

Befugnis, wird zusatzlich zur eigentlichen Rolle
vergeben

| 3 Berechtigungskatalog

Der Katalog umfasst 181 Berechtigungen, gruppiert nach Modul. key ist der technische Wert im
Zugriffstoken und in der Rechtepriifung des Servers. Die Beschreibungen sind die des Katalogs; so stehen
sie auch in der Berechtigungsmatrix (Abschnitt 6.1).

3.1 CMDB ( cmdb )

key

cmdb.ci.read
cmdb.ci.create
cmdb.ci.update
cmdb.ci.delete
cmdb.ci.lifecycle.manage
cmdb.class.manage
cmdb.relation.manage
cmdb.import
cmdb.export

cmdb.baseline.manage

Beschreibung
Cl-Datensatze lesen

Neue Cls anlegen

Cls bearbeiten

Cls [6schen
Cl-Lifecycle-Status andern
CMDB-Klassen definieren
Cl-Beziehungen verwalten
Massen-Import

Export von Cl-Listen

Baselines verwalten

WAN-Anschliisse sind Cls und fiihren kein eigenes Recht (ID-22, Abschnitt 13): Liste, Anschluss-Karte und
Berichte Uber Anschlisse verlangen cmdb.ci.read , das Anlegen cmdb.ci.create, das Pflegen der
Merkmale und  Terminierungen cmdb.ci.update , das  Verknipfen  der  Redundanz
cmdb.relation.manage . Vertrag, Stérungsannahme aus dem Lieferanten und der Bericht WAN-Anschliisse
mit auslaufendem Vertrag (90 Tage) brauchen zusatzlich contracts.read, Stérung melden braucht
tickets.create , jeder Bericht reporting.read .
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3.2 Ticketing / Service Desk ( ticketing )

key

tickets.read
tickets.read.all
tickets.self.read
tickets.self.close
tickets.create
tickets.update
tickets.assign
tickets.close
tickets.delete
tickets.escalate
tickets.approve
tickets.export
tickets.sla.manage
ticketing.category.manage

ticketing.config.manage

contacts.manage

ticketing.csat.submit

ticketing.service_catalog.read

ticketing.service_catalog.manage

Beschreibung

Tickets der eigenen Support-Gruppe(n) lesen
Tickets ALLER Support-Gruppen lesen (kein Gruppen-Filter)
Nur eigene Tickets lesen

Eigene Tickets selbst schlieBen

Tickets erstellen

Tickets bearbeiten

Tickets zuweisen

Tickets schlieBen

Tickets |6schen

Tickets eskalieren

Service-Request-Freigaben entscheiden
Ticket-Listen exportieren

SLA-Regeln (SLA-Profile) konfigurieren
Ticket-Kategorien verwalten

Service-Desk-Konfiguration verwalten — Routing-Regeln,
Automatisierungsregeln, Genehmigungsstufen, Support-Gruppen,
Wartungsfenster, Textbausteine und Vorlagen

Lokale Kontakte (externe Melder) verwalten
Zufriedenheit (CSAT) abgeben
Service-Katalog ansehen/bestellen

Service-Katalog (Artikel/Kategorien) verwalten

Wichtig (seit 2026.07.14.1845): Die Steuerungsobjekte des Service Desks — SLA-Profile, Routing,
Automatisierungsregeln, Genehmigungsstufen, Support-Gruppen, Wartungsfenster und Textbausteine

— lieBen sich zuvor mit dem reinen Leserecht tickets.read &andern. Sie verlangen jetzt

ticketing.config.manage bzw. tickets.sla.manage . Diese Rechte besitzen der Service-Desk-

Agent (L2/L3) sowie IT- und System-Administratoren; ein L1-Agent kann die Konfiguration nun nicht

mehr verdndern (die zugehdrigen Schaltflachen sind fur ihn ausgeblendet).
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3.2a Prozessdokumentation ( process )

key Beschreibung

process.manage Prozessdokumentation pflegen — Steckbrief, RACI, KPI, Datenobjekte, BPMN-Entwurf

process.approve Prozessdefinition freigeben bzw. verwerfen (IKS-Kontrolle)

Funktionstrennung: Pflege und Freigabe sind bewusst getrennte Rechte. Der CMDB-Administrator
pflegt die Prozessdokumentation ( process.manage ), die Freigabe ( process.approve ) liegt bei der
Leitungsebene (CIO). Damit ist die Freigabe einer Prozessdefinition eine eigenstandige
Kontrollhandlung im Sinne des internen Kontrollsystems (ISO 9001, ISO 27001 A.5.37) und nicht mehr
durch jeden CMDB-Leser vollziehbar.

3.3 Wissensdatenbank ( knowledge )

key Beschreibung

knowledge.read.public Offentliche KB-Artikel lesen
knowledge.read.internal Interne KB-Artikel lesen
knowledge.author KB-Artikel erstellen/bearbeiten
knowledge.review KB-Artikel priifen (Review-Gate)
knowledge.publish KB-Artikel veroffentlichen/zuriickziehen
knowledge.admin KB-Artikel [6schen/verwalten

3.4 IPAM ( ipam )

key Beschreibung
ipam.prefix.read Subnetze lesen
ipam.prefix.manage Subnetze verwalten
ipam.ip.read IP-Adressen lesen
ipam.ip.assign IPs reservieren/zuweisen
ipam.ip.free IPs freigeben
ipam.ip.confirm Unbestatigte IPs bestatigen
ipam.vrf.manage VRFs verwalten

ipam.aggregate.manage  Adressrdume verwalten
ipam.dhcp.manage DHCP-Konfiguration verwalten

ipam.dhcp.import Windows-DHCP-Server importieren
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ipam.scan.trigger
ipam.export
ipam.vlan.read
ipam.vlan.manage
ipam.wlan.read
ipam.wlan.manage
ipam.port.manage
ipam.portprofil.manage
ipam.marke.manage
ipam.domain.read
ipam.domain.manage
ipam.dns.read
ipam.dns.manage
ipam.dns.import
ipam.dns.check
ipam.dns.export
ipam.pruefung.read
ipam.pruefung.trigger
ipam.pruefung.manage

ipam.service.manage

3.5 Change ( change )

key

change.read
change.create
change.approve
change.reject
change.implement

change.emergency

© 2026 Ordivis IT - Christian Grams. Alle Rechte vorbehalten.

Beschreibung

IP-Scan auslésen

IP-Listen exportieren

VLANs und Netzbereiche lesen

VLANSs, Netzbereiche und Netzrollen verwalten
Funknetze (SSIDs) lesen

Funknetze (SSIDs) verwalten

VLAN-, Biindel- und Profilzuordnung an Anschliissen pflegen
Portprofile anlegen und éndern

Marken an Netzobjekten pflegen und zuweisen
Doménen und Subdomanenbaum lesen
Domanen anlegen, andern und I&schen
DNS-Server und Zonenzuordnungen lesen
DNS-Server und Zonenzuordnungen pflegen

Windows-DNS einlesen und abgleichen

DNS-Gesundheitslauf starten (befragt Namensserver, schreibt nur Befunde)

Zonendatei aus dem Dokumentationsstand erzeugen (ein Bericht, keine Serverdatei)

Netz-Prifberichte lesen
Netz-Priflauf auslosen
Prifbefunde als ,bewusst so” kennzeichnen

Dienste je IP-Adresse erfassen und freigeben

Beschreibung

Change Requests lesen

Change Requests erstellen
Change Requests genehmigen
Change Requests ablehnen
Change als umgesetzt markieren

Emergency Changes erstellen

ID-44 Rollen & Rechte -
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3.6 Identitat ( identity )

key Beschreibung
identity.users.read Benutzerliste lesen
identity.users.manage Benutzer verwalten
identity.roles.read Rollenkonfiguration lesen
identity.roles.manage Rollen verwalten
identity.permissions.manage Berechtigungen konfigurieren
identity.mfa.enforce MFA-Pflicht setzen
identity.sessions.manage Aktive Sessions verwalten

3.7 System, Audit, Reporting, Lizenz

key Modul Beschreibung

system.config.read system Systemkonfiguration lesen

system.config.manage system Systemkonfiguration andern (= ,Administrator”)
system.backup.manage system Backups verwalten

system.security.manage system Sicherheitseinstellungen

reporting.read reporting Berichte lesen, Vorschau und Ausgabe; im Client der Menupunkt

Report-Verwaltung

reporting.create reporting Berichte im Baukasten erstellen und speichern (Knopfe Neue
Definition und Speichern)

reporting.manage reporting Alle Berichte verwalten, Zeitpléane anlegen (Knopf Zeitplan) und
freie SQL-Abfragen (freies SQL lduft an den Modul-
Berechtigungen vorbei, siehe Kapitel Reports & SQL-Abfragen)

audit.read audit Audit-Log lesen

audit.export audit Audit-Log als CSV ausgeben, ebenso Berichte tiber das Audit-
Protokoll als Datei oder per Zeitplan (zusatzlich zu
audit.read ; ohne dieses Recht wird der Abruf abgewiesen)

licensing.read licensing Lizenzdaten der verwalteten Software lesen (nicht die
Produktlizenz, ID-43)

licensing.manage licensing Lizenzen der verwalteten Software verwalten
activation.manage activation Produktaktivierung / Lizenz von Ordivis IT verwalten (ID-43)
notifications.mailbox.admin notifications  E-Mail-Postfacher (Versand + Ticket) verwalten

notifications.messenger.admin  notifications ~ Messenger-Verbindungen (Mattermost, Webhook) verwalten
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Modul Beschreibung

discovery.action1.admin discovery Action1-Anbindung verwalten (Zugang, Organisation,
Datenquellen)

tenant.manage platform Plattform: Mandanten anlegen/archivieren/léschen/Hierarchie,
auBerdem die Geplanten Aufgaben ansehen, umplanen und
auslosen (sie laufen fir alle Mandanten) — nur SuperAdmin /
Plattform-Administrator

tenant.rollup.read platform Plattform: mandantenibergreifendes Roll-up-Aggregat lesen

tenant.grant.manage platform Plattform: mandantenlbergreifende Zugriffs-Grants verwalten
(nur SuperAdmin)

privacy.manage privacy DSGVO-Betroffenenrechte (Auskunft, Loschung, Einschrankung)
und Loschfristen (DSB); das Verarbeitungsverzeichnis hangt an
datenschutz.* (Abschnitt 6.4)

Die tenant.* -Berechtigungen bilden die Plattform-Ebene (s. 1.1). Sie sind bewusst von der
mandantenweiten system.config.manage getrennt: Ein IT-Administrator besitzt Letztere, aber keine
tenant.* -Rechte und kann somit keine fremden Mandanten verwalten.

3.8 Vertrage, Discovery, Workflow, DR

key Modul Beschreibung

contracts.read contracts ~ Vertrdge und Lieferanten lesen

contracts.manage contracts  Vertrage/Lieferanten/Verpflichtungen verwalten
discovery.read discovery  Discovery-/Scan-Daten lesen

discovery.manage discovery  Scans ausl6sen, Anmeldedaten/Anhéange verwalten
discovery.collector.manage discovery  Discovery-Collector anlegen, anmelden, sperren
discovery.result.review discovery  Gefundene Clients prifen und als Cl ibernehmen
discovery.anmeldeprotokolle.read discovery  Anmeldeprotokolle auswerten: Bericht Anmeldungen im

Zeitraum anfordern und ansehen, den Signaturschliissel des
Prif-Exports mit Fingerabdruck sehen; im Client der
Menipunkt Anmeldungen im Zeitraum (auch ohne
discovery.read )

discovery.anmeldeprotokolle.export discovery  Bericht Anmeldungen im Zeitraum als PDF und CSV
herunterladen und das signierte Priifpaket eines Zeitraums
exportieren (zusatzlich zu .read ; ohne dieses Recht wird

der Abruf abgewiesen)

discovery.anmeldeprotokolle.manage  discovery = Berichte Anmeldungen im Zeitraum aller Benutzer sehen und
entfernen
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workflow.read
workflow.manage
dr.read

dr.manage

Modul Beschreibung

workflow  Workflows und Aufgaben lesen

workflow  Workflows starten und Aufgaben bearbeiten
dr Notfall-/DR-Plane lesen

dr Notfall-/DR-Plédne und Testergebnisse verwalten

3.9 Informationssicherheit ( security )

key
security.catalog.manage
security.scope.manage
security.assessment.manage
security.modelling.manage
security.audit.manage
security.check.write
security.check.read
security.risk. manage
security.risk.accept
security.report.generate
security.report.read
security.measures.own.write
security.vuln.read
security.vuln.triage

security.vuln.catalog.manage

Beschreibung

Sicherheitskataloge (BSI/ISO) importieren/verwalten
Informationsverbund/Geltungsbereich verwalten
Schutzbedarfsfeststellung verwalten

Modellierung (Baustein-Zuweisung) verwalten
IT-Grundschutz-Checks/Audits verwalten
Prifergebnisse erfassen

ISMS-Daten/Priifergebnisse lesen

Risikoanalysen verwalten

Risiken freigeben/akzeptieren

ISMS-Berichte erzeugen

ISMS-Berichte/Dashboards lesen

Eigene zugewiesene MaBnahmen bearbeiten
Schwachstellenbefunde und Bestandsabdeckung lesen
Schwachstellenbefunde bewerten (bestétigen, falsch-positiv, akzeptieren)

Schwachstellenkatalog und Produktzuordnung verwalten

3.10 Business Continuity ( bem )

key
bcm.scope.manage
bcm.process.manage
bcm.bia.manage
bcm.resource.link

bcm.risk.read

Beschreibung
BCM-Geltungsbereich/Verbund verwalten
BCM-Prozess-Overlay verwalten

Business Impact Analyse (BIA) verwalten
Ressourcen (Cl/Vendor/Person) verkniipfen

BCM-Risiko-/Gap-Daten lesen
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Beschreibung

bcm.org.manage Bewaltigungsorganisation (AAO/BAO) verwalten
bcm.plan.manage Notfallplane/Checklisten verwalten

bcm.plan.read Notfallplane/Checklisten lesen (Portal)
bcm.exercise.manage Ubungen/Tests verwalten

bcm.capa.manage Korrektur-/VerbesserungsmaBnahmen (CAPA) verwalten
bcm.report.generate BCM-Berichte erzeugen

bcm.report.read BCM-Berichte/Dashboards lesen

bcm.crisis.operate Krisenmodus/BAO-Aktivierung bedienen

3.11 Datenschutz ( datenschutz )

Das Verzeichnis der Verarbeitungstatigkeiten (VVT) trennt bewusst zwischen eigenen und allen Verfahren:
datenschutz.vvt.read zeigt die Verfahren des eigenen Bereichs, erst datenschutz.vvt.read.all das
gesamte Verzeichnis — dieses Recht gehort der oder dem Datenschutzbeauftragten und dem Betriebsrat,
nicht jeder fachlich beteiligten Person.

key Beschreibung

datenschutz.vvt.read Verzeichnis lesen (Standard-Umfang: eigene Verfahren)
datenschutz.vvt.read.all Gesamtes Verzeichnis lesen (DSB/Betriebsrat)
datenschutz.vvt.edit Verarbeitungstatigkeiten anlegen/andern
datenschutz.vvt.approve Verarbeitungstatigkeiten freigeben (DSB)
datenschutz.vvt.export Behordenkonformen Export erzeugen
datenschutz.catalog.manage Kataloge (Betroffene/Datenkategorien) verwalten
datenschutz.breach.read Datenschutzverletzungen lesen (Art. 33/34 DSGVO)
datenschutz.breach.report Datenschutzverletzung melden/erfassen
datenschutz.breach.manage Datenschutzverletzungen bewerten/melden/abschlieBen (DSB)

3.12 Checklisten ( checklist )

checklist.run.execute.self ist bewusst eng: Damit arbeitet jemand die ihm zugewiesene
Durchfihrung ab, ohne Durchfiihrungen starten zu kénnen. Eine fremde oder niemandem zugewiesene
Durchfihrung abhaken, abschlieBen oder daraus alarmieren darf nur, wer checklist.run.manage hat;
sonst antwortet der Server mit HTTP 403 (ID-29a, Abschnitt 1).

key Beschreibung

checklist.read Checklisten und Durchfihrungen lesen
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Beschreibung

checklist.template.manage Checklisten-Vorlagen pflegen
checklist.run.manage Durchfiihrungen starten/zuweisen/abbrechen
checklist.run.execute.self Eigene zugewiesene Checkliste abarbeiten

3.13 Handbiicher ( handbook )

key Beschreibung

handbook.read Handbdcher lesen (Betrieb/Notfall/Wiederanlauf)
handbook.manage Handbticher pflegen/generieren (Kapitel, Bausteine, Versionierung)
handbook.approve Handbuch freigeben (Entwurf — freigegebener Stand)

3.14 Organisation und Geschaftsverteilungsplan ( gvp )

key Beschreibung
gvp.read Produktkatalog, Ablauf-/Aufbauorganisation und Geschéftsverteilungsplan lesen
gvp.manage Katalogpflege, Ubernahme, Zustandigkeiten und GVP-Fassungen verwalten

3.15 Plattform-Betrieb ( platform )

Wie die tenant.* -Rechte gehoren diese der Plattform-Ebene (s. 1.1) und nicht in die Rolle eines
mandantenbezogenen Administrators.
key Beschreibung

platform.monitor Plattform-Uberwachung lesen (PostgreSQL, Sitzungen, Betriebskennzahlen
der Mandanten)

platform.hosting.manage HTTPS/Transportsicherheit konfigurieren (Zertifikat, ACME, Reverse-Proxy)
platform.eventlog.manage Windows-Sicherheitsprotokoll (Ereignisanzeige) konfigurieren
platform.integrationtoken.manage  Integrations-Token (Maschinen-Zugang) ausstellen und widerrufen

system.backup.restore Datenbank aus einer Sicherung wiederherstellen (destruktiv)

system.backup.restore Uberschreibt den laufenden Datenbestand. Es gehort keiner Rolle, die im
Tagesgeschaft benutzt wird, sondern wird fir den Wiederherstellungsfall gezielt vergeben.

3.15a Datensicherung ( backup )

Die Trennung ist Absicht: Planen, Ergebnisse eintragen und kontrollieren sind drei verschiedene
Handlungen. Wer den Plan schreibt, soll nicht allein bestatigen kénnen, dass er eingehalten wurde. Anders
als die Freigaben in Abschnitt 5.1 erzwingt das System diese Trennung nicht: Sie entsteht nur, wenn die
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Rechte auf verschiedene Personen verteilt sind. Keine Systemrolle auBer System Administrator und IT-
Administrator tragt backup.* -Rechte.

key Beschreibung

backup.read Datensicherung: Plane, Auftrage, Laufe und Nachweise sehen

backup.manage Datensicherung: Plane, Auftrage, Stufen, Ziele und Einstellungen pflegen
backup.run.record Datensicherung: Ergebnisse von Sicherungslaufen erfassen und nachtragen
backup.verify Datensicherung: Prifperioden abschlieBen, Befunde und Wiederherstellungstests fiihren

backup.media.manage  Datensicherung: Medienpools, Bander und deren Auslagerung verwalten

3.15b Selbstorganisation ( selforg )

key Beschreibung

selforg.task.self Eigene Aufgaben und das personliche Board verwalten
selforg.task.assign Eigene Aufgaben an andere Personen libergeben
selforg.board.team.read Team-Boards der eigenen Gruppen und Organisationseinheiten sehen
selforg.board.team.manage Team-Boards anlegen und deren Spalten dndern

3.15c Uberwachung, Alarmierung und Wetter

key Beschreibung

monitoring.source.manage Monitoring-Quellen, Regelwerk und Token verwalten
tickets.read.crosstenant Mandantenibergreifende Vorgangsliste (Konzernsicht) 6ffnen
weather.warning.receive Bei neuen amtlichen Unwetterwarnungen benachrichtigt werden

Hinweis: Die Alarmierung hat kein eigenes Recht. Sie ist der Versandweg des Notfallmanagements
und hdangt an bem.plan.read (lesen)und bem.crisis.operate (ausldsen, Bereitschaftsplane,
Ubungen, Meldeziele) - siehe Abschnitt 3.10. Die einzige Ausnahme ist die Annahme von auBen,
alerting.alert.ingest , und die tragt ein Token (Abschnitt 3.16).

3.15d Infrastruktur-Dokumentation ( infradoku )

key Beschreibung
infradoku.read Dokumentationsstande und Erhebungsquellen lesen
infradoku.manage Erhebungsquellen und Zugangsdaten verwalten (der Katalogtext nennt auch einen

Zeitplan; einen solchen gibt es nicht)

infradoku.collect Erhebungen ausldsen, eréffnen und abschlieBen
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Beschreibung

infradoku.permissions.read  Berechtigungsmatrix lesen — wer darf was, wer darf wohin

Hinweis: infradoku.collect ist kein Recht, einen abgeschlossenen Stand zu d@ndern. Ein erhobener
Stand ist unveranderlich — was sich andert, ist ein neuer Stand. Es gibt dafiir keinen Endpunkt, kein
Recht und keine Ausnahme.

Quellen festlegen und erheben sind getrennt. Wer erheben darf, bestimmt nicht, gegen welches Ziel
mit welchem Konto erhoben wird. Bis September 2026 hieBen die Rechte infradoku.stand.read
und infradoku.stand.manage ; das Update benennt sie an Ort und Stelle um. Eigene Rollen behalten
ihre Zuweisungen — wer infradoku.stand.manage hatte, besitzt danach infradoku.collect und

infradoku.manage .

Die Berechtigungsmatrix sehen genau sieben Rollen: I[T-Administrator, System Administrator, CEO,
ClO, CTO, DSB und ISB. Wer sie sieht, sieht auch, wo sich ein Angriff lohnt — welche Gruppe der
kirzeste Weg zu den Finanzdaten ist. Deshalb ist sie ein eigenes Recht und gehort nicht zu

infradoku.read .

3.16 Maschinen-Zugange (Integrations-Token)

Diese Berechtigungen stehen im Katalog, gehéren aber nicht in eine eigene Benutzerrolle. Sie werden
von Integrations-Token getragen (externe Werkzeuge, Discovery-Collector). Die zugehodrigen Endpunkte
akzeptieren nur das Token-Verfahren — ein angemeldeter Benutzer erreicht sie auch mit dem passenden
Recht nicht. Ausnahme: Die Annahme von Stérungsmeldungen ( monitoring.event.ingest ) nimmt auch
die Anmeldung eines Benutzers an, damit die Einrichtung aus der Oberflache heraus probiert werden
kann; System Administrator und IT-Administrator tragen das Recht ab Werk (Abschnitt 5).

key Beschreibung

ipam.scan.ingest Scan-Ergebnisse externer Agenten einspeisen

cmdb.ingest Gerédte und Zertifikate externer Agenten als Funde einliefern
security.finding.ingest Schwachstellenbefunde externer Agenten einliefern
discovery.collector.report Collector meldet Auftrag, Lebenszeichen und Funde
monitoring.event.ingest Stérungsmeldungen einer Uberwachung einspeisen
alerting.alert.ingest Alarm eines Fremdsystems annehmen und die Alarmierung auslésen

discovery.collector.report ldsst sich nicht von Hand ausstellen: Diesen Token vergibt ausschlieBlich
das Enrollment eines Collectors, gebunden an genau einen Collector.

Seit Oktober 2026 tréagt der Collector-Token zusatzlich infradoku.collect (IDO-29): Als Ruckfall-
Erheber der Infrastruktur-Dokumentation eroffnet der Collector Stande, nimmt Objekte auf und schlief3t
ab. Diese drei Endpunkte nehmen deshalb beide Verfahren an — die Anmeldung eines Benutzers mit
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infradoku.collect und den Collector-Token. Ein friher ausgestellter Collector-Token bekommt das

Recht erst mit einem neuen Anmeldeschein.

|4 Rolle — Berechtigungen (exakte Zuordnung)

Die folgende Auflistung entspricht der ausgelieferten Konfiguration (Stand dieser Fassung). Sie ist die
verbindliche Matrix je Rolle. Finf Rechte erhélt jede Systemrolle auBer Wetter-Warnung zusatzlich; sie
stehen deshalb einmal hier und nicht in jeder Liste:

Rechte jeder Arbeitsrolle: selforg.task.self , selforg.task.assign, selforg.board.team.read,
tickets.self.read , tickets.self.close . Dazu tragen System Administrator, IT-Administrator,

Plattform-Administrator, C/O und Change Manager selforg.board.team.manage .

System Administrator (SystemAdmin) — alle 184 Berechtigungen.

IT-Administrator (ItAdmin) - alle Berechtigungen auBer diesen zwolf: system.backup.manage ,
system.backup.restore , identity.permissions.manage , tenant.manage , tenant.rollup.read ,
tenant.grant.manage , privacy.manage , platform.eventlog.manage , platform.monitor ,

platform.hosting.manage , platform.integrationtoken.manage und weather.warning.receive . Er
verwaltet also Benutzer und Rollen, andert aber nicht die Rechte einer Rolle, steuert keine Server-
Sicherung, keine Mandanten, keine Betroffenenrechte und keine Plattform.

Plattform-Administrator (PlatformAdmin) tenant.manage , tenant.rollup.read .

CMDB-Administrator (CmdbAdmin) cmdb.ci.read , cmdb.ci.create cmdb.ci.update ,
cmdb.ci.delete , cmdb.ci.lifecycle.manage , cmdb.class.manage , cmdb.relation.manage ,

cmdb . import , cmdb . export , cmdb.baseline.manage , ipam.port.manage , ipam.prefix.read ,

ipam.vlan.read , dipam.wlan.read, ipam.ip.read, process.manage, gvp.read, gvp.manage

reporting.read , reporting.create, licensing.read, contracts.read, discovery.read, dr.read .

Service-Desk-Agent L1 (SdAgentL1) tickets.read , tickets.create, tickets.update ,
tickets.close , tickets.escalate, ticketing.csat.submit , contacts.manage ,
ticketing.service_catalog.read , cmdb.ci.read , reporting.read , ipam.prefix.read ,
ipam.vlan.read , ipam.wlan.read , ipam.ip.read , knowledge.read.public ,

knowledge.read.internal , knowledge.author .

Service-Desk-Agent L2/L3 (SdAgentL2) — alle Rechte von L1 plus: tickets.assign, tickets.delete,

tickets.export , tickets.approve , tickets.sla.manage , ticketing.category.manage ,
ticketing.config.manage , notifications.mailbox.admin , ticketing.service_catalog.manage ,
cmdb.ci.update , cmdb.relation.manage , change.read , change.create , reporting.create ,
workflow.read , workflow.manage , checklist.read , checklist.template.manage ,

checklist.run.manage , checklist.run.execute.self , knowledge.review , knowledge.publish .

Netzwerk-Administrator (NetworkAdmin) alle ipam.* -Rechte aulBer ipam.scan.ingest, also
ipam.prefix.read , ipam.prefix.manage , ipam.ip.read , ipam.ip.assign, ipam.ip.free ,

ipam.ip.confirm , ipam.vrf.manage , ipam.aggregate.manage , ipam.dhcp.manage ,

© 2026 Ordivis IT - Christian Grams. Alle Rechte vorbehalten. ID-44 Rollen & Rechte - Seite 17 von 25



Rollen- & Rechte-Matrix (RBAC)

ipam.dhcp.import , ipam.scan.trigger , ipam.export , ipam.vlan.read , ipam.vlan.manage ,
ipam.wlan.read , ipam.wlan.manage , ipam.port.manage , ipam.portprofil.manage ,

ipam.marke.manage , ipam.domain.read, ipam.domain.manage, dipam.dns.read, ipam.dns.manage ,

ipam.dns.import , ipam.dns.check , ipam.dns.export , ipam.pruefung.read ,
ipam.pruefung.trigger , ipam.pruefung.manage , ipam.service.manage; dazu cmdb.ci.read,
cmdb.ci.create , reporting.read , discovery.read , discovery.manage ,
discovery.collector.manage , discovery.result.review, discovery.anmeldeprotokolle.read ,

discovery.anmeldeprotokolle.export , discovery.anmeldeprotokolle.manage .

Change Manager (ChangeManager) change.read , change.create, change.approve , change.reject

change.implement , change.emergency , cmdb.ci.read , tickets.read , tickets.approve

reporting.read, licensing.read, contracts.read, workflow.read, workflow.manage,6 dr.read,

dr.manage .

CIO (strategisch, uberwiegend lesend) reporting.read, reporting.create, reporting.manage

cmdb.ci.read , tickets.read, tickets.read.all, ipam.prefix.read , ipam.ip.read ,
ipam.vlan.read , ipam.wlan.read , ipam.pruefung.read , infradoku.read ,
infradoku.permissions.read , audit.read, Tlicensing.read, contracts.read, workflow.read,
dr.read , security.report.read, security.check.read , knowledge.read.public ,

knowledge.read.internal , process.approve , bcm.report.read, bcm.plan.read, gvp.read .

CEO und CTO (Leitung, nur lesend) — die Leserechte des CIO, also seine Liste ohne reporting.create,
reporting.manage und process.approve . Beide sehen damit auch die Berechtigungsmatrix der
Infrastruktur-Dokumentation ( infradoku.permissions.read ).

Endbenutzer (Enduser) tickets.self.read, tickets.create ticketing.csat.submit ,
ticketing.service_catalog.read , checklist.read, checklist.run.execute.self ,

knowledge.read.public .

tickets.self.read und tickets.self.close erhalt jede Arbeitsrolle, nicht nur der Endbenutzer:
Melder eines Vorgangs zu sein ist die personlichste Beziehung zu ihm, die es gibt, und ein Agent, der
selbst etwas meldet, soll seinen Vorgang genauso sehen und schlieBen kénnen. Beide Rechte 6ffnen
nichts Fremdes — die Abfrage grenzt auf Melder oder Bearbeiter ein, das SchlieBen auf den Melder.
Wer das Selbst-SchlieBen dem Service Desk vorbehalten will, entzieht tickets.self.close in einer
eigenen Rolle; dann verschwindet der Knopf in Client und Portal.

Datenschutzbeauftragter (DSB) audit.read , audit.export, reporting.read, identity.users.read,
privacy.manage , alle datenschutz.* -Rechte (Abschnitt 3.11), cmdb.ci.read, contracts.read,

infradoku.permissions.read .

Informationssicherheitsbeauftragter (ISB) — alle security.* -Rechte (einschlieBlich des Maschinenrechts
security.finding.ingest ) plus cmdb.ci.read, reporting.read, infradoku.permissions.read,

discovery.anmeldeprotokolle.read (Anmeldungen auswerten, nicht herunterladen).

BCM-Beauftragter (BCMB) - alle bem.x -Rechte  plus cmdb.ci.read , cmdb.ci.create ,

cmdb.relation.manage , security.check.read , dr.read , reporting.read , handbook.read ,
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handbook.manage , handbook. approve , checklist.read , checklist.template.manage ,

checklist.run.manage , checklist.run.execute.self .

Wetter-Warnung — ausschlieBlich weather.warning.receive . Die Rolle gibt keine Befugnis, sondern eine
Zustandigkeit: Wer sie tragt, wird bei einer neuen amtlichen Unwetterwarnung benachrichtigt. Die
Wetterseite selbst sieht jeder Angemeldete. Der IT-Administrator hat das Recht bewusst nicht — sonst
bekame jede Administratorin jede Sturmwarnung, ohne sie abbestellen zu kénnen.

| 5 Besondere Hinweise

+~Administrator” im Sinne der Produktlizenz = Benutzer mit einer Rolle, die system.config.manage
enthalt. Das Administrator-Limit der Lizenz greift beim Anlegen eines Benutzers mit einer solchen Rolle
und beim Zuweisen einer solchen Rolle (HTTP 402, siehe ID-43).

* Ticket-Sichtbarkeit: tickets.read ist auf die eigenen Support-Gruppen beschrankt;

tickets.read.all hebt den Gruppen-Filter auf.

* Konvergenz: Neue Systemrollen und Berechtigungen werden bei jedem Start additiv nachgezogen;
bestehende (Rolle, Recht)-Zuordnungen bleiben unangetastet. Ein Recht, das ein Update einer
Systemrolle neu gibt, kommt also von selbst an; eigene Rollen bekommen es nicht.

* Eigene Rollen: Anlegen und Ldschen verlangt identity.roles.manage , das Setzen der Rechte

identity.permissions.manage (Abschnitt 6.1).

* Keine Rechteausweitung: Einer Rolle lassen sich nur Rechte geben, die man selbst besitzt, und
zuweisen ldsst sich nur eine Rolle, deren Rechte man selbst vollstdndig besitzt. Andernfalls antwortet
der Server mit HTTP 403 (ID-41, Abschnitt 5). Beim Anlegen eines Benutzers mit Rollen prift er diese
Regel derzeit nicht (ID-41, Abschnitt 2).

* Maschinenrechte in Systemrollen: Die Rechte aus Abschnitt 3.16 tragen ab Werk auch System
Administrator und IT-Administrator, weil diese Rollen alle Rechte erhalten; der /SB tragt

security.finding.ingest . FUr die meisten dieser Endpunkte ist das folgenlos, weil sie nur ein Token
annehmen (Abschnitt 3.16).

5.1 Funktionstrennung (Vier-Augen-Prinzip)

Drei Freigaben sind seit 2026.07.14.1845 als Regel im System verankert — sie gelten auch dann, wenn eine
Person beide Rechte besitzt:

Vorgang Regel

Anderungsantrag Der Antragsteller kann seinen eigenen Antrag nicht freigeben. Ausnahmen: Notfall-

(Change) Changes — dort zahlt Geschwindigkeit, die Freigabe bleibt Uber die Freigabe-Historie
nachvollziehbar (ITIL-Praxis) — und der in den Genehmigungs-Einstellungen eingeschaltete
Ein-Personen-Betrieb.

Wissensartikel Offentliche Artikel missen von einer anderen Person freigegeben werden als dem Autor
bzw. Einreicher.

Prozessdefinition Die Freigabe erfolgt durch eine andere Person als den Einreicher; zusatzlich sind Pflege

( process.manage ) und Freigabe ( process.approve ) getrennte Rechte.
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Bis zu dieser Version war die Trennung beim Change nur lber die Rollenvergabe hergestellt: Wer
change.create und change.approve besaB, konnte den CAB-Beschluss an sich selbst vorbei
durchfihren. Das ist nun ausgeschlossen, solange der Ein-Personen-Betrieb aus ist (ISO 27001 A.5.3
LAufgabentrennung”, A.8.32 ,Anderungssteuerung”). Wer selbst freigeben will, erhalt die Meldung ,Vier-
Augen-Prinzip: Ein Anderungsantrag darf nicht vom Antragsteller selbst freigegeben werden. ..."

5.2 Nach einer Rechtedanderung

Andern Sie eine Rolle oder die Rollen eines Benutzers, priift der Server die neuen Rechte nach spatestens
finf Minuten. MenUs und Schaltflachen in Client und Portal richten sich dagegen nach dem Anmelde-
Token: Sie zeigen neue Rechte sicher erst nach der nachsten Anmeldung und kénnen eine entzogene
Aktion bis dahin noch anbieten — der Server weist sie dann mit ,Keine Berechtigung” (HTTP 403) ab. Bitten
Sie betroffene Benutzer deshalb, sich nach einer Rechtednderung neu anzumelden. Dasselbe galt einmalig
nach dem Update auf 2026.07.14.1845, das ticketing.config.manage, process.manage und
process.approve eingeflhrt hat.

| 6 Bedienung in der Anwendung

6.1 Berechtigungsmatrix (Rollen x Berechtigungen)

L Nur im Client: FuBbereich » Einstellungen » Rollen & Berechtigungen - /° identity.roles.read
zum Ansehen, identity.roles.manage zum Anlegen und Loschen, identity.permissions.manage
zum Setzen der Rechte — Das Portal weist Rollen unter Verwaltung » Benutzer und Rollen zu, stellt
sie aber nicht zusammen.

Die Seite Berechtigungsmatrix zeigt oben die Auswahl Rolle und darunter die Rechte, nach Modul
gruppiert, mit ihrer Katalogbeschreibung.

¢ Pflichtreihenfolge — Systemrollen sind schreibgeschiitzt. Eine eigene Rolle muss deshalb existieren,
bevor Sie Rechte setzen konnen; die Kontrollkastchen einer Systemrolle bleiben deaktiviert, und der
Hinweis ,Systemrollen sind schreibgeschiitzt und kdnnen nicht verandert werden.” sagt das auch.

Nur im Client: FuBbereich

1. Neue Rolle” anlegen 2 - Die bendtigten Rechte
» Einstellungen " und benennen 9 S— per Kontrollkastchen
» Rollen & Berechtigungen setzen

l

3 - Auf ,Speichern”
klicken

v Die Seite meldet ,Rolle 4 - Die Rolle
.+ angelegt” und nach dem anschlieBend den <+
Speichern ... Benutzern zuweisen

Klickweg — Berechtigungsmatrix (Rollen x Berechtigungen)

1. Klicken Sie auf Neue Rolle, tragen Sie unter Name der neuen Rolle einen Namen ein und bestatigen Sie
mit Neue Rolle.

2. Setzen Sie die bendtigten Rechte per Kontrollkastchen.
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3. Klicken Sie auf Speichern.
4. Weisen Sie die Rolle anschlieBend den Benutzern zu (ID-41, Abschnitt 5).

4 Ergebnis: Die Seite meldet ,Rolle ,.." angelegt” und nach dem Speichern ,Gespeichert: n
Berechtigung(en) fiir ,..."." Die Rolle steht in der Benutzerverwaltung zur Auswahl. Jede Anderung der
Rechte steht im Windows-Ereignisprotokoll als 3002 PermissionChanged mit den Rechten vorher und
nachher (ID-40, Abschnitt 13). Betroffene Benutzer melden sich am besten neu an (Abschnitt 5.2).

Eine bestehende Rolle ansehen: Wahlen Sie sie unter Rolle aus; die Berechtigungen erscheinen darunter.

Eine eigene Rolle I6schen: Wahlen Sie sie aus, klicken Sie auf Rolle [6schen und bestdtigen Sie die
Rickfrage Rolle wirklich l6schen? mit Rolle lbschen.

Achtung - Loschen entzieht die Rolle allen Benutzern. Der Server entfernt mit der Rolle auch jede
Zuweisung, ohne nachzufragen, wer sie noch hat. Priifen Sie vorher in der Benutzerverwaltung, wer

die Rolle tragt. Systemrollen lassen sich nicht I6schen.

Tipp: Fangen Sie nicht bei null an. Sehen Sie sich die Systemrolle an, die lhrem Zweck am nachsten
kommt (Abschnitt 4), und bilden Sie deren Rechte in Ihrer eigenen Rolle nach — abziglich dessen, was
die Person wirklich nicht braucht.

6.2 Mandanten-Verwaltung (nur SuperAdmin / Plattform-Administrator)

Mandanten anlegen, archivieren, 16schen, reparieren und hierarchisch ordnen verlangt tenant.manage ;
die Bedienung beschreibt ID-42, Abschnitte 2, 5 und 9. Zwei Punkte gehoren in diese Referenz:

* Lo6schen ist nur nach vorheriger Archivierung méglich. Das ist keine Schikane, sondern die einzige
Stelle, an der ein Irrtum noch aufféllt, bevor die Datenbank weg ist.

* Lizenz-Grenze: Beim Anlegen priift Ordivis IT die Hochstzahl an aktiven Mandanten aus der
Produktlizenz. Ist sie erreicht, lautet die Meldung ,Die aktive Lizenz erlaubt maximal n Mandant(en);
dieses Limit ist erreicht. Fur eine Erweiterung der Lizenz kontaktieren Sie bitte den Vertrieb.” Eine Lizenz
ohne Mandanten-Begrenzung und die Testphase haben kein Limit.

6.3 Mandanten-Umschalter

Gehort ein Benutzer zu mehreren Mandanten — der SuperAdmin und Plattform-Administratoren erreichen
alle aktiven Mandanten —, wird die Schaltfliche mit dem Mandantennamen in der Kopfleiste zum
Umschalter. Ein Klick 6ffnet die Mandantenliste; die Auswahl wechselt ohne Neustart in den
Zielmandanten. Welche Rechte dort gelten und was der Server tatsachlich prift, beschreibt ID-42,
Abschnitt 4.

6.4 DSGVO-Betroffenenrechte

Der Datenschutzbeauftragte (Recht privacy.manage ) bedient je Mandant die Betroffenenrechte:
Auskunft (strukturierter Export der personenbezogenen Daten einer Person), Léschung (Anonymisierung
unter Wahrung der Nachweispflichten) und Einschrankung der Verarbeitung (ID-40, Abschnitt 19).
Dasselbe Recht offnet die Loschfristen des Loschkonzepts. Das Verzeichnis der Verarbeitungstatigkeiten
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(Art. 30 DSGVO) hangt dagegen an den datenschutz.* -Rechten (Abschnitt 3.11) — auch wenn der

Katalogtext von privacy.manage es noch nennt.

| 7 Fehlerbehebung

Meldung

,Systemrollen sind
schreibgeschitzt und kénnen
nicht verandert werden.”

.Systemrollen kdnnen nicht
geldscht werden.”

,Fehler beim Anlegen: Eine
Rolle mit diesem Namen
existiert bereits.”

.Fehler beim Speichern: ..."
mit HTTP 403

.Fehler beim Speichern:

Unbekannte Permission(s): ..."

.Keine Berechtigung” (HTTP
403) bei einer Aktion, deren
Knopf sichtbar ist

Mendipunkt fehlt trotz
zugewiesener Rolle

.Vier-Augen-Prinzip: Ein
Anderungsantrag darf nicht
vom Antragsteller selbst
freigegeben werden. ..."

Ursache

Eine Systemrolle ist ausgewahlt.

Ldschen einer Systemrolle.

Der Name ist vergeben, auch in anderer
GroB-/Kleinschreibung.

Unter den Hakchen ist ein Recht, das Sie selbst
nicht besitzen, oder Ihnen fehlt
identity.permissions.manage .

Ein Recht gibt es in diesem Mandanten nicht
(mehr).

Recht entzogen, Token noch alt — oder der
Server prift in einem anderen Mandanten (ID-
42, Abschnitt 4).

Das Token stammt von vor der Zuweisung.

Antragsteller und Freigebender sind dieselbe
Person.

| 8 Beispiele aus der Praxis

8.1 Beispiel: Eine Rolle ,Inventur” fiir die Hausmeisterei

Abhilfe

Eigene Rolle anlegen und
deren Rechte setzen
(Abschnitt 6.1).

Nicht moglich; eigene Rollen
lassen sich |6schen.

Anderen Namen wahlen.

Nur eigene Rechte vergeben
oder die Rolle von einem
System Administrator
zusammenstellen lassen.

Seite neu laden und erneut
speichern.

Neu anmelden; Rollen im
aktuellen Mandanten prifen.

Neu anmelden (Abschnitt
5.2).

Freigabe durch eine zweite
Person; im Ein-Personen-
Betrieb in den
Genehmigungs-Einstellungen
erlauben.

Ausgangslage: Die Hausmeister der Stadtverwaltung Musterstadt sollen bei der Inventur Cls sehen
und ihre Angaben erganzen, aber nichts I6schen und keine Tickets bearbeiten. Keine Systemrolle

passt.
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L Nur im Client: FuBbereich » Einstellungen » Rollen & Berechtigungen - /*

identity.roles.manage und identity.permissions.manage

urim C'Ilent: TS 1- Rolle ,Inventur 2 - cmdb.ci.read und
» Einstellungen . —_— .
Hausmeisterei” anlegen cmdb.ci.update ankreuzen

> Rollen & Berechtigungen

3 - Auf ,Speichern”

v Die Seite meldet 4 - Rolle den
<— .
klicken

.Gespeichert: 2 . .
o N Hausmeistern zuweisen
Berechtigung(en) fiir ...

Klickweg — Beispiel: Eine Rolle ,Inventur” fiir die Hausmeisterei

1. Klicken Sie auf Neue Rolle, tragen Sie Inventur Hausmeisterei ein und bestatigen Sie mit Neue Rolle.

2. Setzen Sie die Hakchen bei cmdb.ci.read und cmdb.ci.update .
3. Klicken Sie auf Speichern.
4. Weisen Sie die Rolle in der Benutzerverwaltung den drei Hausmeistern zu (ID-41, Abschnitt 5).

(4 Ergebnis: Die Seite meldet ,Gespeichert: 2 Berechtigung(en) fur ,Inventur Hausmeisterei”.” Nach der
nachsten Anmeldung sehen die Hausmeister die CMDB und kdnnen Cls bearbeiten; Léschen und der
Service Desk fehlen. Eigene Aufgaben haben sie nicht, denn die Rechte jeder Arbeitsrolle (Abschnitt 4)

bekommt eine eigene Rolle nicht von selbst.

8.2 Beispiel: Eine Vertretung fiir die Mandantenverwaltung

Ausgangslage: Der SuperAdmin der Stadtverwaltung Musterstadt ist drei Wochen im Urlaub. Seine
Kollegin Erika Muster soll in dieser Zeit Mandanten anlegen kdnnen, aber keine volle Systemmacht

bekommen.

L. Nurim Client: FuBbereich » Einstellungen » Benutzerverwaltung - /° identity.roles.manage

1 - Erika Muster mit 2 - Rolle
einem Doppelklick auf —_— Plattform-Administrator

Nur im Client: FuBbereich

» Einstellungen
» Benutzerverwaltung ihre Zeile 6ffnen wahlen
v Nach der nachsten 3. Auf Zuweisen”
Anmeldung sieht Erika kI‘icken

Muster unter ...

Klickweg — Beispiel: Eine Vertretung fiir die Mandantenverwaltung

1. Offnen Sie Erika Muster mit einem Doppelklick auf ihre Zeile.
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2. Wahlen Sie im Bereich Rollen & Berechtigungen unter Rolle wdhlen... die Rolle Plattform-Administrator.

3. Klicken Sie auf Zuweisen.

4 Ergebnis: Nach der nachsten Anmeldung sieht Erika Muster unter Einstellungen die Gruppe
PLATTFORM und kann unter Mandanten Mandanten anlegen, archivieren und |6schen sowie unter Module
Module schalten. Weitere Eintrdge der Gruppe erscheinen ebenfalls, zeigen ohne die passenden
platform.* -Rechte aber keinen Inhalt (ID-40, Abschnitt 22). Freigaben in fremde Mandanten
( tenant.grant.manage ) kann sie nicht erteilen. Nach dem Urlaub entfernen Sie die Rolle mit Rolle
entfernen wieder.

| 9 Haufige Fragen

Wie viele Rechte und Rollen gibt es? 181 Rechte und 16 Systemrollen (Abschnitte 2 und 3).

Warum kann ich bei einer Systemrolle keine Hakchen setzen? Systemrollen sind schreibgeschiitzt. Legen
Sie eine eigene Rolle an (Abschnitt 6.1).

Welche Rechte hat der IT-Administrator nicht? Zwolf: Server-Sicherung und Wiederherstellung, das
Andern der Rechte einer Rolle, alle tenant.* - und platform.* -Rechte, die Betroffenenrechte und den
Empfang der Unwetterwarnungen (Abschnitt 4).

Ich habe einer Rolle ein Recht gegeben, die Person sieht den Meniipunkt aber nicht. Menus folgen dem
Anmelde-Token. Nach der nachsten Anmeldung erscheint er; der Server selbst prift das neue Recht nach
spatestens flinf Minuten (Abschnitt 5.2).

Warum kann ich eine Rolle nicht speichern, obwohl ich identity.permissions.manage habe? Sie haben
ein Recht angekreuzt, das Sie selbst nicht besitzen. Der Server lasst keine Rechteausweitung zu (Abschnitt
5).

Was passiert mit den Benutzern, wenn ich eine eigene Rolle 16sche? Sie verlieren die Rolle sofort; eine
Rickfrage, wer sie noch tragt, gibt es nicht (Abschnitt 6.1).

Bekommen eigene Rollen neue Rechte aus einem Update? Nein. Updates erganzen nur die Systemrollen.
Priifen Sie nach einem Update die Anderungsliste und ergénzen Sie eigene Rollen bei Bedarf (Abschnitt 5).

Wer darf die Berechtigungsmatrix der Infrastruktur-Dokumentation sehen? Genau sieben Rollen: /T-
Administrator, System Administrator, CEO, CIO, CTO, DSB und ISB (Abschnitt 3.15d).

Warum hat der IT-Administrator keine Unwetterwarnungen bekommen? weather.warning.receive ist
ein Verteiler, keine Befugnis. Geben Sie zustandigen Personen zuséatzlich die Rolle Wetter-Warnung
(Abschnitt 4).

Kann ein Antragsteller seinen eigenen Change freigeben? Nur bei einem Notfall-Change oder im Ein-
Personen-Betrieb (Abschnitt 5.1).

Gibt es ein Recht fiir die Alarmierung? Nein. Sie hangt an bcm.plan.read und bcm.crisis.operate ;
nur die Annahme von aufBen hat mit alerting.alert.ingest ein eigenes Recht (Abschnitt 3.15¢).
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| Verwandte Themen

* ID-41- Modul Identitat, Benutzer & Rollen — Rollen anlegen und zuweisen

ID-42 — Modul Mandantenfahigkeit — Wirkung der Mandantengrenze auf Rechte

ID-40 - Administrationshandbuch — Einstellungsseite und Rechte der Administration

ID-27 — Modul Reporting & Dashboards — warum Auswertungen je Rolle abweichen

ID-90 — Anhang — Glossar & Referenzen — Kurzreferenz der wichtigsten Rechte

© 2026 Ordivis IT - Christian Grams. Alle Rechte vorbehalten. ID-44 Rollen & Rechte - Seite 25 von 25



