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Modul Mandantenfahigkeit (Multi-Tenancy)

Ein IT-Dienstleister betreut zehn Kunden; ein Konzern hat mehrere Tochtergesellschaften; eine
Stadtverwaltung trennt ihre Amter. In all diesen Féllen sollen mehrere Organisationen dieselbe Software

nutzen, ohne dass die eine die Daten der anderen sieht. Fur jede Organisation eine eigene Installation zu
betreiben, ware teuer und in der Pflege aufwendig.

Mandantenfdhigkeit (englisch Multi-Tenancy) 16st das. Ein Mandant ist eine abgegrenzte Organisation
innerhalb derselben Installation. Alle arbeiten auf demselben System, aber jeder sieht ausschlieBlich seine
eigenen Tickets, Cls, Assets und Benutzer. Man kann sich das wie ein Birogebdude mit vielen Mietern
vorstellen: gemeinsame Technik im Haus, aber abgeschlossene Einheiten. Dieses Modul beschreibt, wie
Mandanten angelegt, getrennt und verwaltet werden.

Die Verwaltung der Mandanten ist Sache der Plattform-Ebene: Sie verlangt tenant.manage , und das
tragen ab Werk nur der System Administrator und der Plattform-Administrator (Abschnitt 8). Ein
gewohnlicher IT-Administrator verwaltet seinen Mandanten, aber keine Mandanten.

INHALT

1 Was ist ein Mandant?

2 Mandanten anlegen & verwalten
2.1 Archivieren und |6schen

3 Datentrennung

4 Zentrale Identitat & Umschalten

5 Hierarchie & Roll-up

6 Cross-Tenant-Zugriff (Grants)

7 Stand der Architektur

8 Rollen & Rechte (Auszug)

9 Mandanten-Health

10 Fehlerbehebung

11 Beispiele aus der Praxis
11.1 Beispiel: Mandant firr die Schulen anlegen
11.2 Beispiel: Freigabe fiir einen Dienstleister
11.3 Beispiel: Holding mit Roll-up
11.4 Beispiel: Einen Mandanten nach dem Update aus der Quarantédne holen

12 Haufige Fragen

Verwandte Themen

1 Was ist ein Mandant?

Ein Mandant ist eine abgegrenzte Organisationseinheit. Tickets, Cls, Assets, Benutzer und Einstellungen
gehoren jeweils zu einem Mandanten. Ein Konto gehort zu einem Heimatmandanten; dort meldet sich die
Person an. Weitere Mandanten erreicht sie danach tUber den Mandantenumschalter (Abschnitt 4) — sofern
sie dort Mitglied ist, eine Freigabe hat (Abschnitt 6) oder tenant.manage besitzt. Vor der Anmeldung
nennt der Server zu einem Anmeldenamen nur den Heimatmandanten, auch bei Systemkonten.
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Abbildung 1 zeigt den Lebensweg eines Mandanten vom Anlegen bis zum L&schen.

Mandant anlegen:
Kirzel und Name

Eigene Datenbank, Schemata
und Stammdaten anlegen

nein Riickbau: Datenbank und
Eintrag werden verworfen

Einrichtung
gelungen?

ja

\

Migration / Reparieren

Quarantined — gesperrt nach
gescheiterter Migration

Active — im Betrieb

f

Archivieren / Wiederherstellen

v

Archived — Datenbank
bleibt erhalten

A
\ 4

Léschen

nein Abbruch — Mandant bleibt
archiviert (oder erzwingen)

Sicherung mit
pg_dump gelungen?

Gel6scht — Datenbank
verworfen

Abb. 1 — Lebensweg eines Mandanten: Anlegen, Betrieb, Quarantane nach einer gescheiterten Migration, Archivieren,
Wiederherstellen und Loschen.

| 2 Mandanten anlegen & verwalten
L. Nur im Client: FuBbereich » Einstellungen » Mandanten - /° tenant.manage — Das Portal zeigt

unter Verwaltung » Mandanten und Module nur die Liste der Mandanten mit Benutzerzahl; anlegen,
archivieren und I6schen lasst sich dort nichts.
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Voraussetzung: Die Datenbank-Rolle der Anwendung darf Datenbanken anlegen. Bei einer
Neuinstallation richtet das Setup das ein; bei alteren Installationen steht die Abhilfe in ID-50,

Abschnitt 4.1.

¢ Pflichtreihenfolge — das Kiirzel (Slug) bestimmt den Namen der Datenbank. Es lasst sich nach dem

Anlegen nicht mehr andern, ebenso wenig der Name.

. . . . 2 - In der Karte ,Neuen
l\!ur im Client: FuBbereich 1 ,,Elnstellu”ngen > Mandanten anlegen” unter
» Einstellungen » Mandanten Mandanten” 6ffnen eintragen

3 - Bei Bedarf unter

5 - Unter ,Einstellungen M . X . Y
» Module” die Module — 4 - Auf ,Mandant anlegen ~Admin-E-Mail (optional)
schalten klicken die Adresse der ...
eintragen

v Die Seite meldet ,Mandant
.+ angelegt” Der Mandant
erhalt eine ...

Klickweg — Mandanten anlegen & verwalten

1. Offnen Sie Einstellungen » Mandanten.

2. Tragen Sie in der Karte Neuen Mandanten anlegen unter Kiirzel (Slug) ein Kirzel und unter Name den
Namen ein.

3. Tragen Sie bei Bedarf unter Admin-E-Mail (optional) die Adresse der kiinftigen Administratorin oder des
kiinftigen Administrators ein.

4. Klicken Sie auf Mandant anlegen.

5. Schalten Sie unter Einstellungen » Module die Module, die der Mandant nicht braucht, fir ihn aus (ID-
40, Abschnitt 11).

.4 Ergebnis: Die Seite meldet ,Mandant ,.." angelegt.” Der Mandant erhalt eine eigene Datenbank
infradesk_<kiirzel> (Bindestriche werden dabei zu Unterstrichen) mit Standardrollen, Berechtigungen,
Cl-Klassen, Katalogen und Vorgaben und erscheint in der Liste mit dem Status ,Active”. Das Anlegen

dauert dadurch rund 20 Sekunden.
Was der Server priift:

* Kiirzel (Slug) und Name sind Pflicht; fehlt eines, meldet die Seite ,Kirzel (Slug) und Name sind
erforderlich.”

* Das Kirzel besteht nur aus Buchstaben, Ziffern, ,-" und ,” und wird klein geschrieben, sonst lautet die
Meldung ,Slug darf nur Buchstaben, Ziffern, '-' und " enthalten.” Ein vergebenes Kiirzel weist er mit
.Mandanten-Slug "..." existiert bereits.” ab. Verwenden Sie nur a — z , Ziffern und - : Das Kurzel wird

Teil des Datenbanknamens.
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* Die Lizenz kann die Zahl der aktiven Mandanten begrenzen. Ist die Grenze erreicht, antwortet er mit
.Die aktive Lizenz erlaubt maximal n Mandant(en); dieses Limit ist erreicht. Fiir eine Erweiterung der
Lizenz kontaktieren Sie bitte den Vertrieb.” Archivierte Mandanten zdhlen nicht mit (ID-43).

e Scheitert ein Schritt der Einrichtung, verwirft der Server die halb angelegte Datenbank und den Eintrag
wieder; die Seite meldet ,Fehler beim Anlegen: ..." mit dem Grund.

Admin-E-Mail. Mit einer Adresse legt der Server im neuen Mandanten ein Konto an: Anmeldename ist die
Adresse in Kleinbuchstaben, Anzeigename die Adresse, Rolle System Administrator, ohne Kennwort. Ist die
Lizenzgrenze fiir Administratoren erreicht, bekommt das Konto stattdessen die Rolle Endbenutzer (Self-
Service) (ID-43, Abschnitt 3). Wechseln Sie in den neuen Mandanten (Abschnitt 4) und vergeben Sie dort in
der Benutzerverwaltung mit Passwort zurticksetzen ein erstes Kennwort (ID-41, Abschnitt 2). Gibt es in der
zentralen Kontenliste schon ein Konto mit genau diesem Anmeldenamen, wird dieses Konto Mitglied des
neuen Mandanten und kann Gber den Umschalter dorthin wechseln.

Achtung — Anmeldung in einem Mandanten mit eigener Datenbank. Client, Portal und App suchen
ein Konto bei der Anmeldung in der Hauptdatenbank. Ein Konto, das nur in der Datenbank eines hier
angelegten Mandanten steht — etwa das Konto aus Admin-E-Mail —, findet die Anmeldung dort nicht;
sie endet mit ,Anmeldedaten ungiiltig.” Erreichbar ist ein solcher Mandant deshalb tber den
Umschalter: mit tenant.manage , Uber eine Freigabe (Abschnitt 6) oder als Mitglied — etwa mit einem
Konto der Hauptdatenbank, dessen Anmeldename genau der unter Admin-E-Mail eingetragenen
Adresse entspricht.

Weitere Konten legen Sie im jeweiligen Mandanten selbst an (ID-41, Abschnitt 2). Eine Oberflache, um ein
bestehendes Konto zusatzlich einem anderen Mandanten zuzuordnen, gibt es nicht; fir befristeten Zugriff
Uber die Mandantengrenze dient die Freigabe (Abschnitt 6).

2.1 Archivieren und l6schen

Die Liste zeigt je Mandant Name, Kiirzel (Slug), Ubergeordneter Mandant und Status, als Baum:
untergeordnete Mandanten stehen eingerlickt unter ihrem lbergeordneten. Die Statuswerte erscheinen
englisch: ,Active”, ,Archived”, ,Provisioning” (wird gerade angelegt) und ,Quarantined” (gesperrt nach
einer gescheiterten Migration, Abschnitt 9).

Gel6dscht wird in zwei Stufen: erst archivieren, dann l6schen.

L Nur im Client: FuBbereich » Einstellungen » Mandanten - / tenant.manage — Das Portal kann
Mandanten weder archivieren noch I6schen.

¢ Pflichtreihenfolge — Léschen nimmt nur einen archivierten Mandanten an. Das ist die einzige Stelle, an
der ein Irrtum noch auffllt, bevor die Datenbank weg ist.
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Nur im Client: FuBbereich 1- Den Mandanten in der 2 - Archivieren und die
» Einstellungen » Mandanten Liste wahlen Riickfrage bestatigen
v Nach Schritt 2 meldet die . . . . B
Seite .Mandant ,..” 4 Ruclﬁfrage"nplt 3 - Gof.: Auf ,Loschen
,Loschen” bestatigen klicken

archiviert” Der ...

Klickweg — Archivieren und léschen

1. Wahlen Sie den Mandanten in der Liste.
2. Klicken Sie auf Archivieren und bestatigen Sie die Rickfrage Mandant ,....” archivieren mit Archivieren.
3. Klicken Sie zum endgliltigen Entfernen auf Léschen.

4. Lassen Sie in der Riickfrage Ohne DSGVO-Export erzwingen (nur wenn pg_dump nicht verfiigbar) leer
und bestatigen Sie mit Léschen.

(4 Ergebnis: Nach Schritt 2 meldet die Seite ,Mandant ,..." archiviert.” Der Mandant verschwindet aus
dem Umschalter, geplante Aufgaben und Roll-up ibergehen ihn, und er zahlt nicht mehr gegen die
Lizenzgrenze; seine Datenbank bleibt erhalten. Nach Schritt 4 meldet sie ,Mandant ,...."” endgiltig geldscht
(DSGVO-Export erstellt).” — die Datenbank ist verworfen, der Mandant fehlt in der Liste.

Den Hauptmandanten aus der Einrichtung archiviert der Server nicht (,Der Hauptmandant aus der
Einrichtung kann nicht archiviert werden.”).

Wiederherstellen. Solange ein archivierter Mandant nicht geldscht ist, holt Wiederherstellen ihn zurlck.
Der Knopf lasst sich nur bei ,Archived” anklicken.

1 - Den archivierten
Mandanten in der Liste _—
wahlen

2 - Wiederherstellen und
die Ruckfrage bestatigen

Nur im Client: FuBbereich

» Einstellungen » Mandanten

v Die Seite meldet ,Mandant
»-- wiederhergestellt”

Klickweg — Archivieren und l6schen

1. Wahlen Sie den archivierten Mandanten in der Liste.

2. Klicken Sie auf Wiederherstellen und bestatigen Sie die Riickfrage Mandant ,..."” wiederherstellen mit
Wiederherstellen.

(4 Ergebnis: Die Seite meldet ,Mandant ,...” wiederhergestellt.”, der Status steht wieder auf ,Active”. Der
Server migriert dabei die Datenbank des Mandanten auf den aktuellen Stand und spielt die Stammdaten
nach, wie bei der Reparatur (Abschnitt 9); das kann wie das Anlegen rund 20 Sekunden dauern. Der
Mandant zahlt danach wieder gegen die Lizenzgrenze fiir aktive Mandanten: Ist sie erreicht, lehnt der
Server mit derselben Meldung wie beim Anlegen ab, und der Mandant bleibt archiviert. Scheitert die
Migration, meldet die Seite ,Fehler beim Wiederherstellen: Die Datenbank des Mandanten konnte nicht
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migriert werden: ... Der Mandant bleibt archiviert.” Die Wiederherstellung steht im Prifprotokoll der
Plattform.

Loschen geht nur nach dem Archivieren (,Mandant muss vor dem Lo&schen archiviert werden.”); die
Hauptdatenbank lasst sich nie 16schen (,Die Bootstrap-Datenbank darf nicht geldscht werden.”). Vor dem
Loschen sichert der Server die Mandanten-Datenbank mit pg_dump als
tenant_<kiirzel>_<JJJIMMTT_HHMMSS> . dump (Zeit in uTQ) unter
%ProgramData%\InfraDesk\TenantExports\ (einstellbar mit TenantExport:Directory ; das Programm
pg_dump sucht er unter Backup:PgDumpPath , sonst im Suchpfad). Scheitert die Sicherung, bricht er ab:
.Der DSGVO-Export (pg_dump) vor dem Loschen ist fehlgeschlagen — die Léschung wurde abgebrochen.
... 'Nur mit dem Hakchen Ohne DSGVO-Export erzwingen (nur wenn pg_dump nicht verfiigbar) 18scht er
trotzdem. Kann PostgreSQL die Datenbank nicht verwerfen, bleibt der Mandant archiviert, und der
Vorgang lasst sich wiederholen. Das Ldschen steht im Prifprotokoll der Plattform, nicht beim gel&schten
Mandanten.

Nach einem erzwungenen Loschen ohne Sicherung meldet die Seite ,Mandant ,..." endgiiltig geléscht —
ohne DSGVO-Export, es gibt keine Sicherungsdatei.”

| 3 Datentrennung

Jeder Mandant, der hier angelegt wird, erhdlt eine eigene Datenbank; der Mandant aus der Einrichtung
liegt in der Hauptdatenbank (ID-50, Abschnitt 4.1). Zusatzlich filtert der Server Datenbankabfragen nach
dem Mandanten des angemeldeten Kontos. Anwender sehen ausschlieBlich Daten ihres aktiven
Mandanten.

Ein archivierter oder in Quarantane gesetzter Mandant wird nicht mehr zu seiner Datenbank geleitet:
Anfragen gehen dann ins Leere, statt fremde Daten zu zeigen.

Was jede Mandanten-Datenbank bei jedem Start der Anwendung an Stammdaten nachgezogen bekommt
— neue Rechte, Systemrollen, Kataloge —, beschreibt ID-50, Abschnitt 4.1.

| 4 Zentrale Identitat & Umschalten
L Client: Schaltflache mit dem Mandantennamen in der Kopfleiste (Kurzinfo ,Aktueller Mandant”) -
& Portal: Menl Mandant wechseln in der Kopfleiste - /* kein eigenes Recht — Mitgliedschaft,

Freigabe oder tenant.manage

Uber eine Registry-Datenbank werden Mandanten, Konten, Mitgliedschaften und Freigaben zentral
gefuhrt. Berechtigte Benutzer schalten zwischen Mandanten um, ohne sich neu anzumelden.
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Client
Schaltflache mit dem 1 - In der Kopfleiste auf
Mandantennamen in der die Schaltflache mit dem —
Kopfileiste (Kurzinfo Namen des ... klicken
Aktueller Mandant) ...

2 - In der Liste auf den
Zielmandanten klicken

v Die Schaltflache zeigt
den neuen Mandanten, Meni
und Module ...

Klickweg — Zentrale Identitidt & Umschalten

1. Klicken Sie in der Kopfleiste auf die Schaltflache mit dem Namen des aktuellen Mandanten.

2. Klicken Sie in der Liste auf den Zielmandanten.

(4 Ergebnis: Die Schaltflache zeigt den neuen Mandanten, Menl und Module folgen seinen Rechten, und
der Client springt auf die personliche Startseite. Ein Neustart ist nicht notig. Schlagt der Wechsel fehl,
bleibt der bisherige Mandant aktiv; die Meldung Mandantenwechsel fehlgeschlagen nennt den Grund.

Wer welchen Mandanten in der Liste sieht:

* Mitglieder sehen ihre aktiven Mandanten. Ein Eintrag, dessen Mitgliedschaft das Umschalten nicht
erlaubt, steht ausgegraut da. Erreicht ein Konto nur einen Mandanten, fehlt der Pfeil an der
Schaltflache, und sie reagiert nicht.

* Freigaben fligen den fremden Mandanten hinzu, solange sie wirken (Abschnitt 6).

* Wer tenant.manage hat, sieht alle aktiven Mandanten und darf in jeden umschalten.

Welche Rechte das Zugriffstoken im Zielmandanten tragt, hangt vom Weg ab:

Weg Rechte im Zugriffstoken
Mitgliedschaft die Rollen des dortigen Kontos
Freigabe genau die freigegebenen Rechte, unabhangig von Rollen (Abschnitt 6)

tenant.manage ohne Mitgliedschaft  die Rechte, die das Konto gerade hat

Ist das Konto im Zielmandanten deaktiviert, gesperrt oder nach Art. 18 DSGVO eingeschrankt, weist der
Server das Umschalten ab. Archivierte und in Quarantdne gesetzte Mandanten erscheinen nicht.

Was der Server nach dem Umschalten priift. Menlu und Schaltflachen richten sich nach dem
Zugriffstoken. Der Server priift jede Aktion selbst, und zwar je nach Art des Wechsels:

* Mitgliedschaft: an den Rollen, die das Konto in der Datenbank des Zielmandanten hat. Das Ergebnis
halt er bis zu fiinf Minuten vor — getrennt je Konto und Mandant; die Rechte des vorherigen
Mandanten gelten nach dem Wechsel also nicht weiter.

* Freigabe: an den Rechten der Freigabe, solange sie wirkt. Rollen, die das Konto anderswo tragt, zahlen
nicht (Abschnitt 6).
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* tenant.manage ohne Mitgliedschaft: an den Rechten im Token — den Rechten, die das Konto beim
Umschalten hatte.

| 5 Hierarchie & Roll-up

L Nur im Client: FuBbereich » Einstellungen » Mandanten - /° tenant.manage fir die Hierarchie,
tenant.rollup.read flr den Roll-up

Mandanten kdnnen in einer Hierarchie stehen, etwa eine Holding Uber ihren Téchtern; die Liste zeigt den
Baum eingerilickt und nennt den lGbergeordneten Mandanten zuséatzlich in einer eigenen Spalte.

2 - Unter ,Ubergeordneter
Nur im Client: FuBbereich 1- Den untergeordneten Mandant” den
» Einstellungen » Mandanten Mandanten wahlen Eltern-Mandanten oder ...
wahlen

v ,Ubergeordneter Mandant 3 - Auf ,Ubernehmen”
fur ,...." gesetzt” bzw klicken

Klickweg — Hierarchie & Roll-up

1. Wahlen Sie den untergeordneten Mandanten und klicken Sie auf Ubergeordnet....

2. Wahlen Sie unter Ubergeordneter Mandant den Eltern-Mandanten oder ,— keiner (Wurzel-Mandant)

"

3. Klicken Sie auf Ubernehmen.

"

4 Ergebnis: ,Ubergeordneter Mandant fir ,.." gesetzt.” bzw. ,,.." ist jetzt ein Wurzel-Mandant.”
Selbstbezug und Ringe weist der Server ab (,Ein Mandant kann nicht sein eigener Eltern-Mandant sein.”,
.Zuweisung wirde einen Zyklus in der Hierarchie erzeugen.”). Ein Eltern-Mandant darf eine leere

Dachfirma sein. Die Hierarchie ordnet nur; sie gibt niemandem Zugriff auf untergeordnete Mandanten.

Roll-up... zeigt fir den gewahlten Mandanten und alle untergeordneten die Zahl der Benutzer je Mandant
und in Summe (,n Mandant(en) im Teilbaum - m Benutzer gesamt”); archivierte Mandanten fehlen darin.
Weitere Kennzahlen fasst der Roll-up derzeit nicht zusammen. Ohne tenant.rollup.read meldet die
Seite ,Roll-up konnte nicht geladen werden (Berechtigung tenant.rollup.read?).”

| 6 Cross-Tenant-Zugriff (Grants)

L. Nur im Client: FuBbereich » Einstellungen » Mandanten-Freigaben - /° tenant.grant.manage —
ab Werk nur System Administrator — Das Portal kennt keine Freigaben.

Mandanteniibergreifende Freigaben erlauben kontrollierten, zeitlich begrenzten Zugriff Uber
Mandantengrenzen hinweg (z. B. zentrale IT unterstitzt einen Tochter-Mandanten) — nachvollziehbar und
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entziehbar. Die Vorgabe ist aus: Ohne Freigabe bleibt jeder auf seine eigenen Mandanten beschrankt. Die
Seite Mandanten-Freigaben steht in der Gruppe PLATTFORM. Abbildung 2 zeigt, wie eine Freigabe wirkt.

Freigabe erteilen: Mandant,
Person, Rechte, Zeitraum

Eintrag in der Liste —
bleibt als Nachweis

nein Mandant fehlt
im Umschalter

Zeitraum lauft und
nicht widerrufen?

ja

¥

Person schaltet um: Token nur
mit den freigegebenen Rechten

Server prift die Rollen der
Person im fremden Mandanten

Ende durch Ablauf oder Widerruf —
altes Token gilt bis 15 Minuten

Abb. 2 — Eine Freigabe von der Erteilung bis zum Ende: Der Zugriff gilt nur mit den gewahlten Rechten und endet mit dem
Enddatum oder dem Widerruf.

i+ Pflichtreihenfolge — ohne gewahlte Rechte erteilt die Seite keine Freigabe. Legen Sie deshalb vorher
fest, welche Rechte die Person im fremden Mandanten braucht.
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Nur im Client: FuBbereich 1-Auf Freigabe 2 - Unter ,Gewédhrender
» Einstellungen o ‘g —_—) Mandant” den Mandanten
erteilen” klicken

» Mandanten-Freigaben wahlen

!

3 - Unter ,Person, die

4 - Die benétigten Rechte

5 ‘_’_’G.UItlg ?b und -— X -«— Zugriff bekommt” das
,Glltig bis" setzen markieren .
Konto wahlen
6 - Auf ,Erteilen” v Die Seite meldet ,,... kann
klicken jetzt auf ,...." zugreifen. ..."

Klickweg — Cross-Tenant-Zugriff (Grants)

1. Klicken Sie auf Freigabe erteilen.
2. Wahlen Sie unter Gewdhrender Mandant den Mandanten, dessen Daten freigegeben werden.
3. Wahlen Sie unter Person, die Zugriff bekommt das Konto.

4. Markieren Sie unter Rechte (Teilmenge dessen, was der Mandant kennt) die bendtigten Rechte.
5. Setzen Sie Gliltig ab und Giiltig bis (Vorgabe: heute und heute + 90 Tage).

6. Klicken Sie auf Erteilen.

o4 Ergebnis: Die Seite meldet ,... kann jetzt auf ,...” zugreifen. ...", und die Freigabe steht mit Zeitraum in
der Liste. Der fremde Mandant erscheint beim nichsten Offnen des Umschalters der Person, sobald Giiltig

ab erreicht ist.
Wie die Freigabe wirkt:

® Schaltet die Person in den fremden Mandanten, erhélt sie ein Zugriffstoken nur mit den gewahrten
Rechten — unabhangig von ihren Rollen; danach richten sich Menil und Schaltflachen. Ein
Erneuerungstoken gibt es daflr nicht; der Client schaltet nach jeder Erneuerung von selbst wieder um.

® Auch der Server prift jede Aktion an genau diesen Rechten — nicht an Rollen, die die Person im
fremden oder im eigenen Mandanten tragt. Ein Konto im fremden Mandanten braucht sie dafir nicht.

* Die Rechte werden aus dem Katalog gewahlt, nicht getippt, und missen im gewahrenden Mandanten
existieren. Die Seite verlangt Mandant, Person und mindestens ein Recht (,Mandant und Person sind
erforderlich.”, ,Eine Freigabe ohne Rechte wirkt nicht. ..."); der Server weist auBerdem ab: ,Grantor-
Mandant nicht verfligbar.”, ,Begiinstigter Benutzer nicht gefunden.”, ,Unbekannte Permission(s) im
Grantor-Mandanten: ...".

* Person, die Zugriff bekommt bietet die Konten des Mandanten an, in dem Sie gerade arbeiten
(hochstens 500). Steht das Konto noch nicht in der zentralen Kontenliste — etwa weil es gerade erst
angelegt wurde —, trdgt der Server es beim Erteilen dort nach. Tragt dort schon ein anderes Konto
denselben Anmeldenamen, weist er die Freigabe ab.

* Die Liste zeigt wirksame Freigaben zuerst und je Freigabe den Zeitraum: ,.... bis ... - [auft in n Tag(en) ab”
(ab sieben Tagen vor dem Ende), ,Ab ... - A ohne Enddatum — lauft nie ab”, ,Abgelaufen am ... - erteilt

am ..." oder ,Widerrufen - erteilt am ...".
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Achtung - ohne Enddatum lauft eine Freigabe nie ab. Fir einen Dienstleistungsvertrag gehort das
Vertragsende in das Feld Giiltig bis.

Widerrufen. Widerrufen steht nur bei einer Freigabe, die gerade wirkt. Die Rickfrage Freigabe widerrufen?
sagt: ,Der Zugriff endet sofort. Der Eintrag bleibt als Nachweis bestehen.” Das stimmt: Der Server prift bei
jeder Aktion, ob die Freigabe noch wirkt, und weist danach alles ab — auch mit einem schon ausgegebenen
Token. Neue Tokens gibt es nicht mehr. Widerrufene und abgelaufene Freigaben bleiben in der Liste
stehen; 16schen lassen sie sich nicht.

Nachweis: Erteilen und Widerrufen stehen im Prifprotokoll des Mandanten, in dem Sie dabei
arbeiten (Aktion Platform.CrossTenantGrantCreated bzw. Platform.CrossTenantGrantRevoked ),
und im Windows-Ereignisprotokoll als 3003 SuperAdminAction mit Freigabe, Zielmandant, Person,
Rechten, Zeitraum und Ausldser (ID-40, Abschnitt 13). Was die Person im fremden Mandanten andert,
steht dort im Prifprotokoll; die Liste der Freigaben mit ihren Zeitrdumen bleibt der Nachweis ber die
Freigabe selbst.

| 7 Stand der Architektur

Jeder Mandant, der unter Einstellungen » Mandanten angelegt wird, hat eine eigene Datenbank
( infradesk_<kiirzel> ); der Mandant aus der Einrichtung liegt in der Hauptdatenbank. Eine zentrale
Registry fihrt Mandanten, Konten, Mitgliedschaften und Freigaben. Anlegen und Einrichten (Provisioning),
Umschalten, Hierarchie, Roll-up der Benutzerzahlen, Freigaben und Reparatur sind vorhanden. Nicht
vorhanden sind:

* eine Oberflache fur Mitgliedschaften in mehreren Mandanten,
® ein Roll-up Uber Fachkennzahlen wie Tickets oder Cls,
e die Anmeldung Uber die zentrale Kontenliste in den Oberflachen (Abschnitt 2),

* ein Weg, einen archivierten Mandanten zurtickzuholen.

| 8 Rollen & Rechte (Auszug)

Recht Erlaubt

tenant.manage Mandanten anlegen, archivieren, [6schen und reparieren; ibergeordneten
Mandanten setzen; Module schalten; in jeden aktiven Mandanten umschalten

tenant.grant.manage MandantenUlbergreifende Freigaben erteilen und widerrufen
tenant.rollup.read Roll-up eines Teilbaums lesen (Benutzerzahlen)

(kein eigenes Recht) Das Umschalten in eigene Mandanten mit umschaltbarer Mitgliedschaft und in
Mandanten mit wirksamer Freigabe steht jeder angemeldeten Person offen.
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Ab Werk tragen tenant.manage und tenant.rollup.read der System Administrator und der Plattform-
Administrator, tenant.grant.manage nur der System Administrator (ID-44, Abschnitt 4).

| 9 Mandanten-Health

L Nur im Client: FuBbereich » Einstellungen » Mandanten (Karte Mandanten-Health (Datenbank &
Schema)) - /7 tenant.manage

Die Karte zeigt je Mandant Mandant, Status, Migrationen (,aktuell” oder ,n offen”) und ob die Datenbank
,Erreichbar” oder ,Nicht erreichbar” ist; bei einer Quarantdne steht der Grund unter dem Namen. Scheitert
beim Start die Migration oder das Einspielen der Stammdaten eines Mandanten, wird er gesperrt
(.Quarantined”); seine Daten bleiben unangetastet (ID-50, Abschnitt 4.2).

Nur im Client: FuBbereich
» Einstellungen

1- Auf ,Aktualisieren” 2+ e Mandanteq D
» Mandanten (Karte "klicken —_— dem Status ,Quarantined”
Mandanten-Health (Datenbank wahlen
& Schema))

v Gelingt die Reparatur, 3 - Reparieren und mit
meldet die Seite ,Mandant JJetzt reparieren”
- repariert” bestatigen

Klickweg — Mandanten-Health

1. Klicken Sie auf Aktualisieren, um den Stand neu zu lesen.
2. Wahlen Sie einen Mandanten mit dem Status ,Quarantined”.

3. Klicken Sie auf Reparieren (ohne Datenverlust) und bestétigen Sie die Rickfrage mit Jetzt reparieren.

"

(4 Ergebnis: Gelingt die Reparatur, meldet die Seite ,Mandant ,..." repariert — Migration erfolgreich,
Mandant wieder aktiv.”, sonst ,Reparatur von ,..." fehlgeschlagen: ...” mit dem Grund; der Mandant bleibt
dann gesperrt. Die Reparatur fihrt die Migrationen erneut aus und zieht die Stammdaten nach. Reparieren
(ohne Datenverlust) lasst sich nur bei ,Quarantined” anklicken; archivierte Mandanten nimmt der Server

ohnehin nicht an (,Archivierte Mandanten kdnnen nicht repariert werden.”).

| 10 Fehlerbehebung

Meldung Ursache Abhilfe

,Kurzel (Slug) und Name sind Ein Pflichtfeld beim Anlegen ist leer. Beide Felder ausfillen.
erforderlich.”

,Slug darf nur Buchstaben, Leerzeichen, Punkt oder anderes Kirzel aus a — z , Ziffern und -
Ziffern, '-" und '_' enthalten.” Sonderzeichen im Kirzel. bilden.

© 2026 Ordivis IT - Christian Grams. Alle Rechte vorbehalten. ID-42 Mandanten - Seite 12 von 19



Modul Mandantenféahigkeit (Multi-Tenancy)

Ursache

Abhilfe

.Mandanten-Slug "..." existiert
bereits.”

,Die aktive Lizenz erlaubt
maximal ... Mandant(en); dieses
Limit ist erreicht. ..."

.Fehler beim Anlegen: Ein
interner Fehler ist aufgetreten.

"

,LOschen abgebrochen:
Mandant muss vor dem
Loschen archiviert werden.”

.Loschen abgebrochen: Der
DSGVO-Export (pg_dump) vor
dem L&schen ist
fehlgeschlagen ..."

,Loschen abgebrochen: Die
Mandanten-Datenbank "..."
konnte nicht geldscht werden:

"

,Die Bootstrap-Datenbank darf
nicht geldscht werden.”

.Der Hauptmandant aus der
Einrichtung kann nicht
archiviert werden.”

.Fehler beim Wiederherstellen:
Die Datenbank des Mandanten
konnte nicht migriert werden:

"

.Zuweisung wiirde einen
Zyklus in der Hierarchie
erzeugen.”

,Roll-up konnte nicht geladen
werden (Berechtigung

tenant.rollup.read?).”

Das Kurzel ist vergeben — auch ein
archivierter Mandant belegt es.

Die Lizenzgrenze fiir aktive Mandanten
ist erreicht.

Meist darf die Datenbank-Rolle keine
Datenbank anlegen; das API-Protokoll
nennt dann ,keine Berechtigung, um

Datenbank zu erzeugen”.

Der Mandant ist noch aktiv.

pg_dump nicht gefunden oder ohne
Zugriff.

PostgreSQL konnte offene
Verbindungen nicht trennen, meist fehlt
pg_signal_backend .

Der Mandant aus der Einrichtung liegt in
der Hauptdatenbank.

Archivieren ist die erste Stufe des
Loschens, und die Hauptdatenbank
bleibt.

Die Datenbank des archivierten
Mandanten ist nicht erreichbar oder die
Migration scheitert.

Der gewahlte Eltern-Mandant liegt unter
dem Mandanten selbst.

Das Recht fehlt.
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Anderes Kirzel wahlen.

Nicht mehr gebrauchten
Mandanten archivieren oder Lizenz
mit hdherer Grenze importieren
(ID-43).

Recht CREATEDB vergeben oder
Wartungsverbindung einrichten
(ID-50, Abschnitt 4.1).

Erst Archivieren, dann Loschen.

Backup:PgDumpPath auf
pg_dump.exe setzen; nurim
Notfall Ohne DSGVO-Export
erzwingen ...

Recht vergeben (ID-50, Abschnitt
4.1) und erneut lI6schen; der
Mandant bleibt bis dahin
archiviert.

Nicht moglich — die
Hauptdatenbank bleibt.

Nicht mdglich.

Ursache aus dem Text beheben
und erneut wiederherstellen; der
Mandant bleibt bis dahin

archiviert.

Anderen Eltern-Mandanten
wahlen.

tenant.rollup.read vergeben
lassen.
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Ursache

Abhilfe

.Beglinstigter Benutzer nicht
gefunden.”

+Unbekannte Permission(s) im
Grantor-Mandanten: ..."

.Reparatur von ,..."
fehlgeschlagen: ..."

~Anmeldedaten ungultig.” fir
das Konto aus Admin-E-Mail

Das Konto gehért nicht zum Mandanten,

in dem Sie arbeiten, oder ein anderes
Konto der zentralen Kontenliste tragt
denselben Anmeldenamen.

Ein Recht gibt es im gewdhrenden
Mandanten nicht.

Die Migration scheitert weiter, meist
Datenbank nicht erreichbar oder voll.

Die Anmeldung sucht das Konto in der
Hauptdatenbank (Abschnitt 2).

| 11 Beispiele aus der Praxis

11.1 Beispiel: Mandant fiir die Schulen anlegen

In den Heimatmandanten der
Person wechseln und von dort
erteilen.

Die genannten Rechte abwahlen.

Ursache aus dem Text beheben,
erneut reparieren (ID-50, Abschnitt
4.2).

Uber den Umschalter in den
Mandanten wechseln.

Ausgangslage: Die Stadtverwaltung Musterstadt betreut kiinftig die IT ihrer Schulen in einem eigenen

Mandanten. Notfallmanagement und Datenschutz-Verzeichnis braucht der neue Mandant nicht. Die

Schul-IT-Leiterin Erika Muster arbeitet bisher im Hauptmandanten mit dem Anmeldenamen

e.muster@musterstadt.local und soll den neuen Mandanten verwalten.

L. Nur im Client: FuBbereich » Einstellungen » Mandanten - /° tenant.manage

Nur im Client: FuBbereich
» Einstellungen » Mandanten

v Der Mandant hat die
Datenbank

infradesk_musterstadt_schulen

1- Unter ,Kurzel (Slug)”
musterstadt-schulen und
unter ,Name” ... eintragen

4 - Fur den Mandanten BCM
und Datenschutz (VVT)
ausschalten

—_—

«—

2 - Unter ,Admin-E-Mail
(optional)”
e.muster@musterstadt.local
eintragen

l

3 - Auf ,Mandant anlegen”
klicken

Klickweg — Beispiel: Mandant fiir die Schulen anlegen

1. Tragen Sie unter Kiirzel (Slug) musterstadt-schulen und unter Name Musterstadt Schulen ein.

2. Tragen Sie unter Admin-E-Mail (optional) e.muster@musterstadt.local ein.

3. Klicken Sie auf Mandant anlegen.

4. Wahlen Sie unter Einstellungen » Module bei Geltungsbereich: Musterstadt Schulen und schalten Sie
Notfallmanagement (BCM) und Datenschutz (VVT) aus.
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4 Ergebnis: Der Mandant hat die Datenbank infradesk_musterstadt_schulen. Weil es den
Anmeldenamen schon gibt, ist das bisherige Konto von Erika Muster Mitglied des neuen Mandanten: Sie
meldet sich wie gewohnt an, wechselt lGber die Schaltflache in der Kopfleiste in Musterstadt Schulen
und ist dort System Administrator. BCM und Datenschutz fehlen im Menl des Mandanten. Zurlick in den
Hauptmandanten wechselt sie auf demselben Weg; ihr Standardmandant bei der Anmeldung bleibt der
Hauptmandant.

11.2 Beispiel: Freigabe fiir einen Dienstleister

Ausgangslage: Die Beispiel GmbH betreut den Service Desk des Mandanten Musterstadt Schulen
per Vertrag bis 31.12.2026. lhr Mitarbeiter Max Muster hat ein Konto im Hauptmandanten und soll
dort nur Tickets lesen und bearbeiten.

L Nur im Client: FuBbereich » Einstellungen » Mandanten-Freigaben - /° tenant.grant.manage

Nur im Client: FuBbereich 1 - Im Hauptmandanten auf 2 - Mandant Musterstadt
» Einstellungen ,Freigabe erteilen” —_ Schulen und Person Max
» Mandanten-Freigaben klicken Muster wahlen

!

3 - tickets.read,
— tickets.create und
tickets.update markieren

5 - Auf ,Erteilen” 4 - ,Glltig bis” auf
klicken 31.12.2026 setzen

v Die Liste zeigt die
Freigabe mit ,,... bis
31.12.2026"

Klickweg — Beispiel: Freigabe fiir einen Dienstleister

1. Klicken Sie im Hauptmandanten auf Freigabe erteilen.

2. Wahlen Sie unter Gewdhrender Mandant Musterstadt Schulen und unter Person, die Zugriff bekommt
Max Muster .

3. Markieren Sie unter Rechte (Teilmenge dessen, was der Mandant kennt) tickets.read ,
tickets.create und tickets.update .

4. Setzen Sie Gliltig bis auf 31.12.2026 .

5. Klicken Sie auf Erteilen.

.4 Ergebnis: Die Liste zeigt die Freigabe mit ... bis 31.12.2026". Max Muster findet Musterstadt
Schulen in seinem Umschalter, und sein Meni dort zeigt, was die drei Rechte erlauben. In der letzten
Woche zeigt die Liste ,lauft in n Tag(en) ab”, nach dem Ende ,Abgelaufen am 31.12.2026 - erteilt am ...".
Prifen Sie mit Max Muster, ob er dort Tickets bearbeiten kann: Ohne eigenes Konto in Musterstadt
Schulen weist der Server seine Aktionen derzeit ab (Abschnitt 6).
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11.3 Beispiel: Holding mit Roll-up

Ausgangslage: Die Beispiel Holding hat die Tochter Beispiel Nord und Beispiel Siid , jede als
eigener Mandant. Die Holding will wissen, wie viele Konten es im Verbund gibt.

L. Nur im Client: FuBbereich » Einstellungen » Mandanten - /° tenant.manage und

tenant.rollup.read

. . . 1 - Beispiel Nord der ) . .
Nur im Client: FuBbereich Beispiel Holding ) 2 S?hrltt41 far
» Einstellungen » Mandanten unterordnen Beispiel Siid wiederholen

3 - Beispiel Holding
wahlen

v Die Liste zeigt die
Tochter eingertickt unter
der Holding

Klickweg — Beispiel: Holding mit Roll-up

1. Wahlen Sie Beispiel Nord , klicken Sie auf Ubergeordnet..., wahlen Sie Beispiel Holding und klicken
Sie auf Ubernehmen.

2. Wiederholen Sie Schritt 1 fiir Beispiel Siid .
3. Wéhlen Sie Beispiel Holding und klicken Sie auf Roll-up....

(4 Ergebnis: Die Liste zeigt die Tochter eingertickt unter der Holding. Der Roll-up nennt ,3 Mandant(en)
im Teilbaum®”, die Zahl der Benutzer je Mandant und die Summe.

11.4 Beispiel: Einen Mandanten nach dem Update aus der Quarantane holen

Ausgangslage: Nach einem Update zeigt die Karte Mandanten-Health (Datenbank & Schema) den
Mandanten Musterstadt Schulen mit ,Quarantined” und ,Nicht erreichbar”. Der Datenbankserver
db02.musterstadt.local war wahrend des Starts neu gestartet worden.

L Nur im Client: FuBbereich » Einstellungen » Mandanten - /° tenant.manage
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1-In der Karte
Nur im Client: FuBbereich .Mandanten-Health 2 - Musterstadt Schulen
» Einstellungen » Mandanten (Datenbank & Schema)” auf wahlen
... klicken l
v ,,Mandan’t‘ ,,Mus.tersfadt 3- Repaliie.ren und
Schulen” repariert bestatigen

Klickweg — Beispiel: Einen Mandanten nach dem Update aus der Quarantcne holen

1. Klicken Sie in der Karte Mandanten-Health (Datenbank & Schema) auf Aktualisieren.
2. Wahlen Sie Musterstadt Schulen .

3. Klicken Sie auf Reparieren (ohne Datenverlust) und bestatigen Sie mit Jetzt reparieren.

4 Ergebnis: ,Mandant ,Musterstadt Schulen” repariert — Migration erfolgreich, Mandant wieder aktiv.”
Die Karte zeigt ,Erreichbar” und ,aktuell”; die Anwender des Mandanten arbeiten wieder.

| 12 Haufige Fragen

Warum kann ich bei der Anmeldung keinen Mandanten wahlen? Angemeldet wird immer im
Heimatmandanten. Weitere Mandanten erreichen Sie danach Uber den Umschalter in der Kopfleiste
(Abschnitt 4).

Im Umschalter fehlt ein Mandant, in dem ich ein Konto habe. Archivierte und in Quarantane gesetzte
Mandanten erscheinen nicht. Ausgegraut ist ein Eintrag, wenn Ihre Mitgliedschaft das Umschalten nicht
erlaubt (Abschnitt 4).

Der Umschalter meldet ,Mandantenwechsel fehlgeschlagen”. Der Server hat den Wechsel abgewiesen,
etwa weil |hr Konto dort deaktiviert, gesperrt oder eingeschrankt ist oder die Freigabe nicht mehr wirkt;
die Meldung nennt den Grund. Sie arbeiten im bisherigen Mandanten weiter (Abschnitt 4).

Kann ich im Portal einen Mandanten anlegen? Nein. Das Portal zeigt die Mandanten nur an; anlegen,
archivieren und I6schen geht im Client (Abschnitt 2).

Was bedeutet ,Die aktive Lizenz erlaubt maximal ... Mandant(en); dieses Limit ist erreicht.”? Die Lizenz
begrenzt die Zahl der aktiven Mandanten. Archivieren Sie einen nicht mehr gebrauchten Mandanten oder
importieren Sie eine Lizenz mit hoherer Grenze (ID-43).

Kann ich Kiirzel oder Namen eines Mandanten nachtraglich dndern? Nein, die Oberflache bietet das
nicht. Das Kirzel steckt auBerdem im Namen der Datenbank.

Kann ich eine Archivierung riickgdngig machen? Ja, solange der Mandant nicht geldscht ist: mit
Wiederherstellen (Abschnitt 2.1). Die Lizenzgrenze fur aktive Mandanten muss dafiir noch Platz haben.

Ich habe einen Mandanten archiviert — sind die Daten weg? Nein. Die Datenbank bleibt erhalten, bis Sie
den Mandanten [6schen (Abschnitt 2.1).
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Was bedeutet ,Mandant muss vor dem Ldschen archiviert werden.”? Loschen geht nur in zwei Stufen:
erst Archivieren, dann Léschen (Abschnitt 2.1).

Wo liegt die Sicherung eines geléschten Mandanten? Unter %ProgramData%\InfraDesk\TenantExports\
als tenant_<kiirzel>_<JJJIMMTT_HHMMSS>.dump , sofern TenantExport:Directory nichts anderes festlegt.
Zurlickspielen lasst sie sich mit pg_restore in eine neue Datenbank; einen Knopf dafiir gibt es nicht.

Die neue Administratorin aus ,Admin-E-Mail” kann sich nicht anmelden. Zweierlei kann fehlen: ein
Kennwort, denn das Konto entsteht ohne — und die Anmeldung findet Konten eines Mandanten mit
eigener Datenbank nicht (Abschnitt 2). Den Mandanten erreicht sie tiber den Umschalter, wenn ihr Konto
aus der Hauptdatenbank denselben Anmeldenamen tragt wie die Adresse unter Admin-E-Mail.

Wie gebe ich einem Konto Zugriff auf einen zweiten Mandanten? Uber eine Freigabe unter Mandanten-
Freigaben (Abschnitt 6). Eine Oberflache fur dauerhafte Mitgliedschaften gibt es nicht.

Die Person, der ich eine Freigabe erteilen will, steht nicht in der Auswahl. Die Auswahl zeigt die Konten
des Mandanten, in dem Sie gerade arbeiten. Wechseln Sie in den Heimatmandanten der Person und
erteilen Sie die Freigabe von dort (Abschnitt 6).

Die Freigabe ist widerrufen — sieht die Person den fremden Mandanten noch? Das Menu bleibt bis zum
Ablauf ihres Zugriffstokens (héchstens 15 Minuten) sichtbar, jede Aktion weist der Server aber ab dem
Widerruf ab. Ein neues Token fiir den Mandanten bekommt sie nicht mehr (Abschnitt 6).

Warum hat die Person im fremden Mandanten weniger Rechte als zu Hause? lhr Menl folgt den
gewahlten Rechten der Freigabe, nicht ihren Rollen (Abschnitt 6).

Die Person sieht im fremden Mandanten das Meni, aber jede Aktion wird abgewiesen. Die Freigabe
wirkt nicht mehr: Sie ist widerrufen, abgelaufen oder noch nicht giiltig. Der Server prift das bei jeder
Aktion; die Person schaltet zurlick und, sobald die Freigabe wieder wirkt, erneut um (Abschnitt 6).

Steht das Erteilen einer Freigabe im Audit-Log? Ja — im Prifprotokoll des Mandanten, in dem Sie die
Freigabe erteilen, und im Windows-Ereignisprotokoll (3003). Die Liste der Freigaben, die nichts 18scht,
bleibt der Nachweis Uber die Freigabe selbst (Abschnitt 6).

Gibt die Hierarchie der Holding Zugriff auf die Tochter? Nein. Sie ordnet nur und speist den Roll-up;
Zugriff gibt eine Freigabe oder eine Mitgliedschaft (Abschnitt 5).

Was bedeutet der Status ,,Quarantined”? Die Migration dieses Mandanten ist gescheitert, er ist gesperrt.
Reparieren (ohne Datenverlust) fihrt sie erneut aus (Abschnitt 9).

Was zeigt der Roll-up? Die Zahl der Benutzer je Mandant im gewahlten Teilbaum und ihre Summe — keine
Tickets oder anderen Fachkennzahlen (Abschnitt 5).

| Verwandte Themen

* ID-41- Modul Identitat, Benutzer & Rollen — Benutzer und Rollen je Mandant

® ID-43 - Modul Produktlizenzierung — Mandantenzahl und Limits der Lizenz

* |D-40 - Administrationshandbuch — Modulverwaltung und Mandanten-Freigaben im Uberblick
* |D-44 - Rollen- & Rechte-Matrix — die Plattform-Rechte tenant.*
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e |D-50 - Betriebshandbuch - Installation & Serverbetrieb — Mandanten-Datenbanken, Quarantane

¢ |D-60 — API-Referenz — Mandantenauswahl an der Schnittstelle

© 2026 Ordivis IT - Christian Grams. Alle Rechte vorbehalten. ID-42 Mandanten - Seite 19 von 19



