Ordi

MODUL - DATENSICHERUNG

Modul Datensicherung

Sicherungen planen, ihre Ausfiihrung protokollieren und die Kontrolle

nachweisen

Produktversion 2026.10.09 - Handbuch-Revision 2.5
Stand 09.10.2026 - Plattform .NET 10 / Windows Server

ID-35 Datensicherung

© 2026 Ordivis IT - Christian Grams. Alle Rechte vorbehalten. Vervielfaltigung nur mit schriftlicher Genehmigung.




Modul Datensicherung

Modul Datensicherung

Die meisten Hauser sichern zuverlassig. Was fast keines beantworten kann, ist die Frage danach: Wurde in
den letzten dreil3ig Ndichten tatscchlich gesichert — und wer hat das gepriift? Die Antwort liegt Ublicherweise
in einem Postfach voller Berichtsmails, die niemand einzeln liest, und im Gedachtnis eines Kollegen.

Das Modul Datensicherung schlie3t genau diese Liicke.

Ordivis IT sichert nicht selbst. Es mountet nichts, spricht kein Bandlaufwerk an und schreibt in kein
S3-Bucket. Es ist das Fiihrungssystem Uber Ihren vorhandenen Sicherungsprodukten — Veeam, Veritas,
den Bordmitteln Ihres Hypervisors oder einem Skript. Diese Produkte sichern weiterhin; Ordivis IT
weiB, was sie tun sollen, halt fest, was sie getan haben, und fihrt die Kontrolle dariber.

Achtung - zwei Dinge heiBen ,Sicherung”. Dieses Kapitel beschreibt die Sicherungen lhres Hauses.
Die Sicherung der Ordivis-Datenbank selbst ist eine Betriebsfunktion des Produkts unter Einstellungen
» Backup; sie steht im Betriebshandbuch (ID-50, Abschnitt 6). Abschnitt 12 grenzt beides

gegeneinander ab.
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| 1 Zweck und Uberblick

1.1 Der gefahrlichste Lauf ist nicht der fehlgeschlagene

Ein fehlgeschlagener Sicherungslauf meldet sich. Er steht rot in der Konsole, er verschickt eine Mail,
jemand sieht ihn.

Ein Sicherungsdienst, der seit elf Tagen gar nicht mehr startet, meldet nichts. Keine Fehlermeldung, keine
Mail, keine Zeile. In jedem Werkzeug, das nur eingehende Meldungen sammelt, sieht dieser Zustand exakt
so aus wie ,keine Probleme”.

Deshalb kennt Ordivis IT nicht nur den gemeldeten, sondern auch den erwarteten Lauf. Aus dem
hinterlegten Zeitplan entsteht flr jeden Termin ein Eintrag mit dem Status offen. Trifft bis zum Ende des
Toleranzfensters kein Ergebnis ein, bekommt dieser Eintrag den Status ausgeblieben — und der lasst sich
filtern, zahlen, melden und mit einem Befund versehen. Ein fehlender Datensatz kdnnte das nicht.

Genau dafir ist der Zeitplan ein Baukasten und kein Textfeld: Aus ,taglich 22:00, So. Vollsicherung” lasst
sich keine Erwartung ableiten.

Abbildung 1 zeigt den Weg vom erwarteten Lauf bis zum Prifnachweis.
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Termin aus dem Zeitplan:
erwarteter Lauf (,offen”)

Ergebnis bis Fenster nein

plus Toleranz?

\ 4

ausgeblieben

ja
\J

erfolgreich, mit Warnung

braucht einen Befund
oder fehlgeschlagen

Y

. g nein
Prifzeitraum

lickenlos griin?

Befund je
beanstandetem Lauf

\ 4

Zeitraum mit Befunden
abschlieBen

Zeitraum ohne Befund
abschlieBen

Abb. 1 - Vom erwarteten Lauf zum Priifnachweis. Jeder nicht griine Lauf braucht einen Befund; liegen alle vor, schlieBt *Zeitraum
mit Befunden abschlieBen* den Zeitraum ab.

1.2 Die Bausteine

Baustein Was er beschreibt

Sicherungsplan Die Zusage: Schutzklasse, Verantwortliche und Vertretung, Soll-RPO und Soll-RTO,
Prifrhythmus, Testfrist, gesetzliche Aufbewahrung

Sicherungsauftrag Was das Produkt tatsachlich tut: Name im Produkt, Verfahren, Zeitplan
Quelle Welche Configuration Items der Auftrag sichert

Stufe Ein Glied der Kopienkette — mit eigenem Ziel und eigener Aufbewahrung
Ziel Wohin gesichert wird: Platte, SMB, NFS, S3, Band, Cloud-Dienst oder Replikat
Lauf Ein Ergebnis je Auftrag, Stufe und Solltermin

Priifperiode Der Kontrollnachweis tiber einen Zeitraum

Wiederherstellungstest  Der einzige Nachweis, der etwas tUber Wiederherstellbarkeit aussagt
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1.3 Die vier Seiten

Datensicherung » Uberblick Ampel je Plan, Kennzahlen, Auslastung der Ziele, Soll-Ist-Abgleich jetzt
Datensicherung * Das Ausfiihrungsprotokoll: Laufe filtern, von Hand erfassen, Vorfall erzeugen,
Sicherungsldufe Export

Datensicherung » Priifungen Prifperioden abschlieBen, Befunde und Wiederherstellungstests erfassen

Datensicherung * Pldne & Ziele Registerkarten Pldne & Auftrége, Ziele, Medien, Mail-Aufnahme und
Einstellungen

Im Portal steht nur ein Eintrag: Meine Vorgidnge » Datensicherung priifen zeigt die eigenen offenen
Prifperioden und schlieBt griine mit einem Klick ab (Abschnitt 5.1).

| 2 Voraussetzungen und Rechte

* Das Modul Datensicherung ist fir den Mandanten eingeschaltet. Es ist ein optionales Modul; der
Plattform-Administrator schaltet es ein und aus (ID-42). Ist es aus, fehlt der Bereich im Menu.

* Sie haben mindestens backup.read . Ohne dieses Recht fehlt der Bereich Datensicherung im Client.

* Fur die Berichtsmail-Aufnahme ist mindestens ein Eingangspostfach eingerichtet (ID-31).

* Fur Vorfall erzeugen ist das Modul Service Desk eingeschaltet.

Recht Wofiir

backup.read Plane, Auftrage, Laufe, Prifperioden und Nachweise sehen

backup.manage Plane, Auftrage, Stufen, Quellen, Ziele, Mail-Regeln und Einstellungen pflegen; Soll-
Ist-Abgleich jetzt

backup.run.record Ergebnisse von Laufen erfassen und andern, auch Alle offenen als erfolgreich;

Berichtsmails im Eingang mit Als erledigt ablegen wegraumen

backup.verify Prifperioden abschlieBen, Befunde und Wiederherstellungstests fiihren, aus einem
Fehllauf einen Vorgang erzeugen

backup.media.manage Medienpools, Bander, Lesbarkeitspriifung und Auslagerung verwalten
Vorbelegt haben System Administrator und IT-Administrator alle funf Rechte; keine andere vorbelegte Rolle
tragt eines davon. Verteilen Sie die Rechte Uiber eigene Rollen (ID-41).

Die Trennung folgt der Aufgabe, nicht dem Schema: Wer Laufe erfasst — etwa der Kollege, der das Band
wechselt —, muss deshalb keine Plane dndern dirfen. Und wer priift, ist ein anderer als der, der die
Sicherungsstrategie festlegt. Genau diese Trennung von Ausfiihrung und Kontrolle will ein Priifer sehen.
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Hinweis: Regel daraus bauen im Eingang der Mail-Aufnahme speichert eine Regel ( backup.manage )
und legt die Mail danach ab ( backup.run.record ). Wer nur eines der beiden Rechte hat, bekommt
eine Fehlermeldung.

| 3 Einen Plan einrichten

Abbildung 2 zeigt die Reihenfolge der Einrichtung.

Datensicherung >
Plane & Ziele

Registerkarte Ziele:

Ziel anlegen
im Di Verantwortlich und
Plan anl n: im Dialog
an aniege P> Vertretung setzen:

Schutzklasse, Prifrhythmus

l

Auftrag anlegen:
Zeitplan bauen, vorrechnen

l

Stufe hinzufligen:
je Glied der Kopienkette

l

Quellen zuordnen:
die gesicherten Cls

sonst keine Erinnerung

Stuindlicher Abgleich legt
erwartete Laufe an

Abb. 2 — Einen Sicherungsplan einrichten. Ohne Verantwortlichen und Vertretung bekommt keine Priifperiode einen Zusténdigen.
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L Nur im Client: Datensicherung * Pldne & Ziele - /° backup.manage — Das Portal fihrt nur die
eigenen offenen Priifungen (Meine Viorgéinge » Datensicherung priifen); Plane und Ziele werden im
Client eingerichtet.

¢ Pflichtreihenfolge — jede Stufe braucht ein Ziel, ein Auftrag héngt an einem markierten Plan, und
Stufen und Quellen hdngen an einem markierten Auftrag.

Nur im Client
Datensicherung
> Plane & Ziele

1- Auf ,Ziele” mit ,Ziel 2 - Mit ,Plan anlegen”
anlegen” das Ziel anlegen den Plan anlegen

l

3 - Plan markieren,
JAuftrag anlegen”

4 - Den Namen im
5 - Den Zeitplan bauen — Sicherungsprodukt —

eintragen

6 - Termine vorrechnen 7 - Mit ,Stufe 8 - Mit ,Quellen
. E— hinzufligen” die — zuordnen” die gesicherten
lassen, speichern . -
Kopienkette anhangen Cls festlegen

v Die Meldung , Der Auftrag
ist gespeichert. Aus dem
Zeitplan” ...

Klickweg — Einen Plan einrichten

1. Klicken Sie auf der Registerkarte Ziele auf Ziel anlegen, tragen Sie Name, Art und Pfad, Bucket oder
Bibliothek ein und klicken Sie auf Speichern.

2. Klicken Sie auf der Registerkarte Pldne & Auftrége auf Plan anlegen, tragen Sie Name, Schutzklasse,
Priifrhythmus, Verantwortlich, Vertretung, Soll-RPO in Stunden, Soll-RTO in Stunden und Frist fiir den
Wiederherstellungstest in Tagen ein und klicken Sie auf Speichern.

3. Markieren Sie den Plan in der Liste und klicken Sie auf Auftrag anlegen.

4. Tragen Sie unter Name im Sicherungsprodukt (fiir Mail- und Schnittstellenaufnahme) den Namen ein,
unter dem |hr Sicherungsprodukt den Auftrag fihrt.

5. Bauen Sie den Zeitplan aus Wiederholung, Beginn des Sicherungsfensters, Zeitzone, Ldnge des Fensters in
Minuten und Toleranz in Minuten, bevor der Lauf als ausgeblieben gilt; je nach Wiederholung kommen
Wochentage, Kalendertag, Vorkommnis im Monat und Wochentag oder Monat hinzu.

6. Klicken Sie auf Ndchste zehn Termine anzeigen, prifen Sie die Termine und klicken Sie auf Speichern.

7. Markieren Sie den Auftrag und klicken Sie auf Stufe hinzufiigen; wahlen Sie Ziel und Kopiert aus und
klicken Sie auf Hinzuftigen.

8. Klicken Sie auf Quellen zuordnen, suchen Sie die gesicherten Configuration Items, markieren Sie sie,
klicken Sie auf Hinzuftigen und schlieBen Sie den Dialog mit OK.

4 Ergebnis: Die Meldung ,Der Auftrag ist gespeichert. Aus dem Zeitplan entstehen ab jetzt erwartete
Laufe .." bestatigt den Auftrag. Der Plan steht in der Liste, der Auftrag darunter mit Zeitplan und
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Kopienkette. Der stiindliche Soll-Ist-Abgleich legt fur jeden Termin einen erwarteten Lauf an; die
Priifperioden entstehen aus dem Priifrhythmus des Plans von selbst.

Ohne Quellen bleiben drei Auskiinfte leer: die Ziffer 1 extern der Regel 3-2-1-1-0 (Abschnitt 8), die Angabe
gesichert durch am Cl-Steckbrief und die Prifung gegen Wartungsfenster. Der Dialog Was dieser Auftrag
sichert sagt das auch: ,Noch keine Quelle zugeordnet. Der Auftrag sichert damit nichts, was sich
nachweisen lieBe.”

Der Zeitplan zeigt nur, was die Wiederholung auswertet. Bei wichentlich (Wochentage) haken Sie
die Tage an (fir ,Mo—Fr 22:00” Montag bis Freitag), bei monatlich (Kalendertag) tragen Sie den
Kalendertag ein (der 31. gilt in kiirzeren Monaten am Monatsletzten), bei monatlich (n-ter Wochentag)
wahlen Sie Vorkommnis im Monat und Wochentag (etwa ,letzter Freitag”), bei jdhrlich Monat und
Kalendertag. Die Terminvorschau zeigt das Ergebnis.

einen Namen in Verantwortlich bzw. Vertretung und wahlen den Vorschlag — ein nur getippter Name
ist keine Auswahl. Am Auftrag stehen Verantwortlich (leer = der des Plans) und Backup-System (Cl).
Ohne Verantwortlichen bekommt eine Priifperiode keinen Zustandigen, erscheint bei niemandem
unter nur meine Priifungen und erzeugt keine Erinnerung. Die Zustandigkeit gilt fir Prifperioden, die
danach entstehen; eine schon angelegte offene Periode andern Sie unter Priifungen mit Zustdndigkeit
dndern.

Vorbelegung des Plans. Der Dialog schlagt stets monatlich als Prifrhythmus und 365 Tage als
Testfrist vor — unabhdngig von der gewahlten Schutzklasse. Die Ubliche Zuordnung (7 —
geschdftskritisch: taglich und 90 Tage, 2 — wichtig: wochentlich und 180 Tage, 3 — normal: monatlich
und 365 Tage) stellen Sie deshalb selbst ein.

Tipp — die Terminvorschau ist mehr als eine Bequemlichkeit. Sie zeigt auch, was ber den
Sommerzeitwechsel geschieht: Eine Startzeit, die es in der Umstellungsnacht nicht gibt, riickt auf; eine
doppelte gilt einmal. Zwei Nachte im Jahr entscheiden sich hier zwischen einem richtigen und einem
falschen Ausfallalarm.

I Wichtig — Verantwortliche und Vertretung. Der Plan fiihrt beide (Abschnitt 1.2); im Dialog tippen Sie

3.1 Andern, stilllegen, 16schen

L. Nur im Client: Datensicherung » Pldne & Ziele - /> backup.manage — Das Portal pflegt keine
Plane, Auftrage oder Ziele.
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Nur im Client 1- Eintrag markieren 2 - Den Haken ,Aktiv —
Datensicherung Bea?beiten" ' E— abgewahlt ist
> Plane & Ziele " stillgelegt” abwahlen

|

v De.r Eintrag ist 3 - Auf ,,.Speichern”
stillgelegt klicken

Klickweg — Andern, stilllegen, [6schen

1. Markieren Sie den Plan, den Auftrag oder das Ziel und klicken Sie auf Bearbeiten.
2. Wahlen Sie den Haken Aktiv — abgewdihlt ist stillgelegt ab.

3. Klicken Sie auf Speichern.

(4 Ergebnis: Der Eintrag ist stillgelegt; die Planliste zeigt ,- stillgelegt”. Ein stillgelegter Auftrag wird nicht
mehr erwartet; seine noch offenen Erwartungen werden als ausgesetzt aufgeldst, nicht als Ausfall gewertet.
Die Historie bleibt vollstandig erhalten.

Plan, Auftrag und Ziel haben neben Bearbeiten die Schaltflache Loschen; eine Stufe nehmen Sie mit Stufe
entfernen aus der Kopienkette (die Stufe in der Liste Kopienkette des gewdhlten Auftrags markieren). Stufen,
die aus der entfernten kopierten, kopieren danach aus deren Quelle, und die Nummern schlieBen auf.

Geldscht wird nur, was noch nichts belegt. Ordivis IT lehnt das Loschen ab und nennt den Grund, wenn

* zu einem Plan schon Laufe, Wiederherstellungstests oder abgeschlossene Priifungen vorliegen,
* zu einem Auftrag oder einer Stufe schon Laufe protokolliert sind,

e auf ein Ziel noch eine Stufe zeigt.

Fur eine Stufe mit protokollierten Laufen nennt die Ablehnung ,nicht Gberwacht” als Ausweg. Einen
Schalter dafir bietet der Client in dieser Fassung nicht; die Stufe bleibt dann in der Kette stehen.

| 4 Woher die Ergebnisse kommen

Drei Wege, die sich beliebig mischen lassen:

Wie er funktioniert

Von Hand Unter Sicherungsldufe mit Lauf erfassen, auch Funktioniert am ersten Tag und fir

rickwirkend jedes Produkt — auch fir die
Bandkassette, die jemand aus dem
Tresor holt
Aus der Regeln: Absender, Betreffmuster, Erfolgs-, Warn- und Das beste Verhaltnis von Nutzen zu
Berichtsmail Fehlermuster Aufwand — praktisch jedes Produkt

kann eine Berichtsmail schicken
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Wie er funktioniert Wofiir er taugt
Uber die POST /api/vl/backup/runs/batch als Stapel (bis Der sauberste Weg, setzt aber ein
Schnittstelle 500 Eintrage), idempotent Gber Auftrag und Lauf- Skript bei Ihnen voraus (ID-60)

Kennung der Quelle

Trifft ein Ergebnis im Toleranzfenster eines erwarteten Laufs ein, wird dieser nachgetragen. So entsteht
kein zweiter Eintrag, und derselbe Zeitraum zeigt nicht gleichzeitig einen erfolgreichen und einen
ausgebliebenen Lauf. Die Spalte Herkunft nennt den Weg: Hand , Mail oder Schnittstelle ; ein noch
nicht gemeldeter erwarteter Lauf zeigt Erwartung .

4.1 Ein Ergebnis von Hand erfassen oder @andern

L. Nur im Client: Datensicherung » Sicherungslédufe - / backup.run.record — Das Portal fiihrt
keine Laufliste; es zeigt nur die eigenen offenen Prifungen.

Nur im Client

1- ,Datensicherung » 2 - Den Lauf markieren
Sicherungslaufe” 6ffnen (mehrere mdglich)

l

3 - Auf ,Lauf erfassen”
klicken

Datensicherung
» Sicherungslaufe

5 - Auf ,Erfassen”

! — 4 - Das Ergebnis wahlen —
klicken

v Die Meldung ,3 Laufe sind
erfasst”

Klickweg — Ein Ergebnis von Hand erfassen oder dndern

1. Offnen Sie Datensicherung » Sicherungsldufe.

2. Markieren Sie die Zeile des Laufs, etwa die als ausgeblieben gewertete Nacht, die doch gelaufen ist. Fiir
dasselbe Ergebnis an mehreren Nachten markieren Sie mehrere Zeilen; die Schaltflache zahlt dann mit
(etwa 3 Ldufe erfassen).

3. Klicken Sie auf Lauf erfassen.

4. Wahlen Sie unter Ergebnis das Ergebnis, etwa erfolgreich ; Volumen in GB (freiwillig) und Meldung
des Produkts (freiwillig) kdnnen Sie erganzen.

5. Klicken Sie auf Erfassen.

4 Ergebnis: Die Meldung ,3 Laufe sind erfasst.” (mit lhrer Anzahl) bestatigt die Erfassung. Eine offene
Erwartung wird nachgetragen; ein vorhandenes Ergebnis wird ersetzt, der vorherige Stand steht im
Prifprotokoll. Die Spalte Herkunft zeigt dann Hand .

Ohne Markierung offnet Lauf erfassen den freien Dialog Sicherungslauf erfassen mit Sicherungsauftrag,
Geplanter Tag und Uhrzeit (Vorgabe 22:00) — fiir einen Lauf, zu dem es noch keine Zeile gibt. Fir eine
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vorhandene Zeile ist die Markierung der richtige Weg: Der freie Dialog lehnt einen Zeitpunkt ab, zu dem
schon ein Ergebnis vorliegt (,Zu diesem Auftrag und Zeitpunkt ist bereits ein Ergebnis erfasst ...").

Die Filter Sicherungsplan, Auftrag und Status (alle, nur beanstandete, erfolgreich, mit Warnung,
fehlgeschlagen, ausgeblieben, offen) grenzen die Liste ein; Export speichert die angezeigten Zeilen als Datei.

4.2 Aufnahme aus der Berichtsmail einrichten

Ein eigenes Postfach ist nicht notig. Die Aufnahme liest jedes Eingangspostfach dieses Mandanten mit —
dieselben, aus denen Vorgange entstehen (Einstellungen » E-Mail & Benachrichtigungen » Postfdcher, ID-
31). Das Support-Postfach geniigt. Abbildung 3 zeigt, was aus einer eingehenden Mail wird.

Mail trifft in einem
Eingangspostfach ein

Absender- und Betreff-
Muster einer Regel
passen?

nein Absender bekannt: Eingang

sonst: gewohnlicher Vorgang

nein

Eingang mit Vermerk:
kein Muster passte

Fehler-, Warn- oder
Erfolgsmuster passt?

Lauf eingetragen,
Herkunft ,Mail”

Abb. 3 — Was aus einer Berichtsmail wird. Ohne passendes Ergebnismuster entsteht kein Lauf.

L Nur im Client: Datensicherung » Pline & Ziele - /* backup.manage — Das Regelwerk wird nur
im Client gepflegt; das Portal kennt keine Mail-Aufnahme.

Voraussetzung: Der Auftrag ist angelegt (Abschnitt 3). Ohne Auftrag meldet der Dialog ,Es gibt noch
keinen Sicherungsauftrag, auf den eine Regel zeigen kénnte.”
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Nur im Client 1 - Im Sicherungsprodukt
Datensicherung den Berichtsversand an —_
» Plane & Ziele das Postfach einstellen

2 - ,Mail-Aufnahme”
offnen, ,Regel anlegen”

|

5 - Erfolgs- und 4 - Absender- und 3 - Name eintragen,
Fehlermuster eintragen Betreff-Muster eintragen Auftrag wahlen

6 - Auf ,Speichern” v Die Meldung ,Regel
klicken gespeichert” erscheint

Klickweg — Aufnahme aus der Berichtsmail einrichten

1. Stellen Sie im Sicherungsprodukt ein, dass es seine Berichtsmail an ein solches Postfach schickt (z. B.
support@.. ).

2. Offnen Sie die Registerkarte Mail-Aufnahme und klicken Sie auf Regel anlegen.

3. Tragen Sie einen Name ein und wéhlen Sie den Auftrag. Stufe (freiwillig) wahlen Sie nur, wenn die Mail
eine bestimmte Stufe meldet.

4. Tragen Sie unter Absender-Muster (freiwillig) die Absenderadresse des Produkts und unter Betreff-
Muster ein Stiick des Betreffs ein.

5. Tragen Sie unter Erfolgsmuster (freiwillig) und Fehlermuster (freiwillig) die Worter ein, an denen das
Ergebnis zu erkennen ist; Warnmuster (freiwillig) nach Bedarf.

6. Klicken Sie auf Speichern.

o4 Ergebnis: Die Meldung ,Regel gespeichert.” erscheint, und die Regel steht in der Liste. Ab der nachsten
passenden Berichtsmail entsteht ein Sicherungslauf statt eines Vorgangs; die Spalte Zuletzt getroffen zeigt
Anzahl und Zeitpunkt der Treffer. Mails anderer Absender bleiben gewdhnliche Vorgéange.

So wertet Ordivis IT eine Berichtsmail aus:

® Ohne den Haken Muster sind reguldre Ausdrticke gentigt ein Textstlick; GroB3- und Kleinschreibung
zahlen nicht. Das Betreff-Muster ist Pflicht: ,Ein Betreff-Muster ist erforderlich.”

* Absender- und Betreff-Muster miissen beide passen. Das Ergebnis lesen die Ergebnismuster aus Betreff
und Text: Fehler hat Vorrang vor Warnung, Warnung vor Erfolg. Eine Mail mit ,2 erfolgreich, 1
fehlgeschlagen” ist also ein Fehler, wenn fehlgeschlagen das Fehlermuster ist. Wahlen Sie Muster, die
nur im jeweiligen Fall vorkommen: Steht in jeder Mail ,Failed: 0", ware Failed als Fehlermuster jede
Nacht ein Fehler.

* Passt keines der Ergebnismuster, wird kein Lauf eingetragen. Die Mail steht dann mit dem Vermerk
.Regel ,..." griff, aber kein Erfolgs-/Fehlermuster passte.” unter Eingang — nicht zugeordnete
Berichtsmails. Eine Regel ganz ohne Ergebnismuster erzeugt deshalb nie einen Lauf.

® Passt keine Regel, landet die Mail nur dann im Eingang, wenn ihr Absender das Absender-Muster
irgendeiner Regel enthélt. Sonst wird sie ein gewdhnlicher Vorgang. Ohne jede aktive Regel greift die
Aufnahme gar nicht ein.

© 2026 Ordivis IT - Christian Grams. Alle Rechte vorbehalten. ID-35 Datensicherung - Seite 12 von 38



Modul Datensicherung

* Eine Mail, die auBerhalb jedes Toleranzfensters eintrifft, wird als eigener Lauf zum Empfangszeitpunkt
eingetragen; der erwartete Lauf bleibt dann offen und wird ausgeblieben.

® Regel ist aktiv abgewahlt schaltet eine Regel ab, ohne sie zu I6schen.

4.3 Den Eingang abarbeiten

L Nur im Client: Datensicherung * Pldne & Ziele, Registerkarte Mail-Aufnahme - /°
backup.manage (Regel bauen), backup.run.record (ablegen) — Das Portal zeigt den Eingang nicht.

Nur im Client
Datensicherung 1 - Die Mail im Eingang
» Plane & Ziele, markieren
Registerkarte Mail-Aufnahme

EE— 2 - ,Regel daraus bauen”

v Die Regel ist gespeichert 3 Mustgr anpassen,
speichern

Klickweg — Den Eingang abarbeiten

1. Markieren Sie unter Eingang — nicht zugeordnete Berichtsmails die Mail.
2. Klicken Sie auf Regel daraus bauen; Absender und Betreff sind vorbelegt.

3. Passen Sie das Betreff-Muster an, erganzen Sie die Ergebnismuster und klicken Sie auf Speichern.

.4 Ergebnis: Die Regel ist gespeichert, die Mail ist aus dem Eingang verschwunden. Die neue Regel greift
ab der nachsten Mail; die Mail im Eingang selbst wird nicht nachtraglich zugeordnet, sondern abgelegt.
Eine Mail, aus der keine Regel werden soll, rdumen Sie mit Als erledigt ablegen weg (,Eingangseintrag
abgelegt.”). Tragen Sie den Lauf dieser Nacht bei Bedarf von Hand nach (Abschnitt 4.1).

| 5 Die Kontrolle — und der Ein-Klick-Abschluss

Prifperioden entstehen ohne Ihr Zutun aus dem Priifrhythmus des Plans (téglich, woéchentlich, monatlich
oder quartalsweise). Die Frist endet sieben Tage nach dem Ende des Zeitraums; zustdndig sind der
Verantwortliche des Plans und seine Vertretung. Sie finden die Perioden unter Datensicherung *
Priifungen, im Portal unter Meine Vorgénge » Datensicherung prtifen.

Ist der Zeitraum llickenlos griin, geniigt ein Klick auf Zeitraum ohne Befund abschlieBen. Ist er es nicht,
bleibt die Schaltflache gesperrt — und der Hinweis Ein-Klick-Abschluss gesperrt nennt den Grund. Dann
fuhrt der Weg Uber einen Befund je betroffenem Lauf: Ursache, MaBBnahme, Stand. Einen Befund braucht
jeder Lauf mit Warnung, fehlgeschlagen, ausgeblieben oder ausgesetzt.
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Warum die Sperre, wenn es doch einfach sein soll? Beides gehdrt zusammen. Der Klick erledigt den
Regelfall in zwei Sekunden — das ist der Grund, warum eine Kontrolle iberhaupt durchgehalten wird.
Eine Schaltflache, die aber auch dann griin farbt, wenn drei Nachte fehlen, dokumentiert nicht die
Kontrolle, sondern ihr Ausbleiben. Im Audit ware sie schlechter als gar nichts, weil sie eine Priifung
behauptet, die nicht stattgefunden hat. Im Regelfall nimmt Ihnen die Bedingung nichts weg: Es ist
alles griin, und der Klick sitzt.

Beim Abschluss wird kein Haken gespeichert, sondern ein Beweis-Schnappschuss: Anzahl und Kennungen
der Laufe, das gesicherte Volumen, Zeitpunkt und Prifer. Ein Haken sagt ,jemand hat geklickt”. Der
Schnappschuss sagt ,am 03.08. bestatigte Frau X 31 von 31 erwarteten Laufen, 4,1 TB, kein Befund” — und
das ist der Beleg nach ISO/IEC 27001 A.8.13. Er Uberlebt die spatere Verdichtung der Laufdaten (Abschnitt
10.2). Ein erneuter Abschluss legt eine neue Fassung daneben, statt die alte zu Uberschreiben.

5.1 Einen griinen Zeitraum abschlieBen

AT%y

L Client: Datensicherung » Priifungen - & Portal: Meine Vorgéidnge » Datensicherung priifen - /°
backup.verify

Client: Datensicherung

> Priifungen 1. ,Prufungen” 6ffnen, 2 - Den Zeitraum
Portal: Meine Vorgange ggf. ,alle Prifungen” markieren
» Datensicherung priifen l
. ” 4 - Bei Bedarf eine 3 - Auf ,Zeitraum ohne
5 Al ,,AbschlleBen +— ,Bemerkung (freiwillig)” +— Befund abschlieBen”
klicken . .
eintragen klicken

v Die Meldung ,Der Zeitraum
ist abgeschlossen; der
Nachweis ist” ...

Klickweg — Einen griinen Zeitraum abschlieBen

1. Offnen Sie Datensicherung » Priifungen. Der Schalter steht auf nur meine Priifungen; auf alle Priifungen
umgestellt, zeigt die Liste die Perioden aller Plane.

2. Markieren Sie links den Zeitraum. Rechts unter Ausgewdhlter Zeitraum steht die Bilanz, etwa ,31
erwartete Laufe, davon 31 erfolgreich, 0 beanstandet (0 davon ohne Befund) und 0 noch offen.”

3. Klicken Sie auf Zeitraum ohne Befund abschlieBen.

4. Tragen Sie bei Bedarf eine Bemerkung (freiwillig) ein.

5. Klicken Sie auf AbschlieBen.

4 Ergebnis: Die Meldung ,Der Zeitraum ist abgeschlossen; der Nachweis ist festgeschrieben.” bestatigt
den Abschluss. Im Portal schlieBt die Schaltflaiche Ohne Befund abschlieBen an der jeweiligen Karte den
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Zeitraum direkt ab, ohne Bemerkung; das Portal zeigt nur die eigenen, noch offenen Perioden.
Die Sperre nennt den Grund wortlich, zum Beispiel:

* ,3von 31 Laufen sind noch offen — ihr Toleranzfenster lauft. Der Zeitraum ist noch nicht beurteilbar.” —
Warten Sie das Toleranzfenster ab oder tragen Sie die Ergebnisse nach (Abschnitt 5.3).

e Fir diesen Zeitraum ist kein Lauf erwartet worden. ..." — Priifen Sie Zeitplan und Laufzeit der Auftrage
des Plans; ohne einen einzigen erwarteten Lauf gibt es nichts zu bestatigen.

e ,Der Zeitraum ist nicht ltickenlos griin (...). Zu 2 davon fehlt noch ein Befund — jeder nicht-griine Lauf
braucht einen.” — Erfassen Sie die Befunde (Abschnitt 5.2).

5.2 Befunde erfassen

£l Nur im Client: Datensicherung » Priifungen - /° backup.verify — Das Portal schlieBt nur
lickenlos griine Zeitraume ab; der Befund Lauf fiir Lauf ist dem Client vorbehalten.

2 - Im Dialog ,Befund zum
Nur im Client 1 - Zeitraum markieren, Lauf vom ..." Auftrag,
Datensicherung > Priifungen .Befunde bearbeiten” Ergebnis und Meldung ...
lesen

5 - Auf ,Befund 4 - MaBnahme eintragen, 3 - Unter ,Ursache”
speichern” klicken ,Stand” wahlen eintragen

6 - Die Schritte 1 bis 5 7 -, Zeitraum mit v Jeder beanstandete Lauf
wiederholen Befunden abschlieBen” tragt einen Befund

Klickweg — Befunde erfassen

1. Markieren Sie den Zeitraum und klicken Sie auf Befunde bearbeiten.
2. Lesen Sie im Dialog Befund zum Lauf vom ... Auftrag, Ergebnis und Meldung des Produkts.
3. Tragen Sie unter Ursache ein, warum der Lauf nicht griin ist. Die Ursache ist Pflicht.

4. Tragen Sie unter MaBBhahme ein, was geschieht, und wéhlen Sie unter Stand offen, in Arbeit,
erledigt oder akzeptiert .

5. Klicken Sie auf Befund speichern.

6. Wiederholen Sie die Schritte 1 bis 5, solange die Meldung noch Laufe ohne Befund nennt.

7. Klicken Sie auf Zeitraum mit Befunden abschlieBen, tragen Sie bei Bedarf eine Bemerkung (freiwillig) ein
und klicken Sie auf AbschlieB3en.

o4 Ergebnis: Jeder beanstandete Lauf tragt einen Befund; die Bilanz zeigt ,(0 davon ohne Befund)”, die
Sperre nennt ,Alle Befunde liegen vor; der Abschluss erfolgt Gber den Befundweg, nicht Giber den Ein-
Klick-Haken.”, und die Schaltflache heil3t jetzt Zeitraum mit Befunden abschlieBen. Nach dem Abschluss
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bestatigt ,Der Zeitraum ist abgeschlossen; der Nachweis ist festgeschrieben.” den Nachweis; der Beweis-

Schnappschuss enthélt die Befunde.

® Befunde bearbeiten bietet den altesten Lauf dieses Zeitraums an, dem noch ein Befund fehlt, und
nennt, wie viele danach noch offen sind.

* Solange im Zeitraum noch Laufe offen sind, bleibt auch der Befundweg gesperrt; die Meldung nach
dem letzten Befund sagt das (... sobald die ... noch offenen Laufe entschieden sind.”).

* Ein Befund mit dem Stand akzeptiert braucht eine Begriindung im Feld MaBnahme; sonst lehnt
Ordivis IT mit ,Ein akzeptierter Befund braucht eine Begriindung im Feld ,MaBnahme”.” ab.

® Befunde bearbeiten bietet nur Laufe ohne Befund an. Einen vorhandenen Befund andert die
Schnittstelle ( POST /api/vl/backup/verifications/{id}/findings mit derselben Lauf-Kennung);
[6schen lasst er sich unter Léufe und Befunde ..., solange der Zeitraum offen ist.

5.3 Die gefiihrte manuelle Priifung: ,Alle offenen als erfolgreich”

Nicht jedes Sicherungsprodukt ist angebunden. Wer die Ergebnisse im Produkt nachsieht und sie hier
nachtragt, brauchte dafir einen Lauf nach dem anderen. Die Schaltflache Alle offenen als erfolgreich tragt
fur alle noch offenen Laufe des gewdhlten Zeitraums ein erfolgreiches Ergebnis nach. Danach bleiben nur
die Abweichungen zu bearbeiten.

L Nur im Client: Datensicherung * Priifungen - /° backup.run.record — Das Portal tragt keine

Laufergebnisse ein.

Nur im Client 1- Den Zeitraum 2 - Auf ,Alle offenen als
Datensicherung »> Priifungen markieren erfolgreich” klicken

3 - In der Ruckfrage

v Die Meldung ,31 Laufe

Wurdenials erfolgrelch 4 - Auf ,:Emtragen JAlle offenen Laufe :als
" klicken erfolgreich erfassen” ...
erfasst .
prifen

Klickweg — Die gefiihrte manuelle Priifung: ,Alle offenen als erfolgreich”

1. Markieren Sie den Zeitraum. Die Schaltflache ist nur aktiv, solange darin Laufe offen sind.
2. Klicken Sie auf Alle offenen als erfolgreich.
3. Prufen Sie in der Ruckfrage Alle offenen Léufe als erfolgreich erfassen die genannte Anzahl.

4. Klicken Sie auf Eintragen — nur, wenn Sie im Sicherungsprodukt nachgesehen haben.

4 Ergebnis: Die Meldung ,31 Laufe wurden als erfolgreich erfasst.” (mit Ihrer Anzahl) bestatigt den
Eintrag. LieBen sich nicht alle eintragen, lautet sie ,Es lieBen sich nicht alle Laufe eintragen: ... von ...

angenommen.”

Die Riickfrage ist bewusst deutlich formuliert: Der Eintrag ist ,eine Aussage lber die Wirklichkeit". Laufe,
die bereits ein Ergebnis tragen — auch ein schlechtes —, bleiben unberihrt; angefasst wird nur, was noch
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offen ist. Weil der Eintrag Uber die Stapel-Schnittstelle lduft, zeigt die Spalte Herkunft danach
Schnittstelle .

| 6 Aus einem Fehllauf einen Vorgang machen

L Nur im Client: Datensicherung * Sicherungslédufe - /° backup.verify — Das Portal zeigt keine
Laufliste, aus der ein Vorgang entstehen konnte.

l

Voraussetzung: Das Modul Service Desk ist aktiv. Sonst lehnt Ordivis IT mit ,Das Modul ,Service Desk'
ist nicht aktiv — ohne es lasst sich kein Vorgang anlegen. ..." ab; der Befundweg (Abschnitt 5.2) bleibt.

Nur im Client 2 - Genau einen

1- ,Datensicherung »

Datensicherung . P —_— beanstandeten Lauf
. " Sicherungslaufe” 6ffnen .
» Sicherungslaufe markieren

3 - Auf Vorfall
erzeugen"” klicken

v Die Meldung ,Vorgang ...
ist angelegt und dem” ...

Klickweg — Aus einem Fehllauf einen Vorgang machen

1. Offnen Sie Datensicherung » Sicherungsldufe.
2. Markieren Sie genau einen beanstandeten Lauf (mit Warnung, fehlgeschlagen, ausgeblieben oder
ausgesetzt), zu dem noch kein Vorgang besteht. Nur dann ist die Schaltflache aktiv.

3. Klicken Sie auf Vorfall erzeugen.

"

4 Ergebnis: Die Meldung ,Vorgang ... ist angelegt und dem Backup-Verantwortlichen zugewiesen. ...
nennt die Nummer. Der Vorgang steht im Service Desk, mit dem betroffenen Configuration Item
verknipft; die Spalte Vorgang der Laufliste zeigt ja .

Der Betreff entsteht automatisch aus der Betreffvorlage fiir Vorfille (Registerkarte Einstellungen, Abschnitt
10.2). Mit der Vorgabe sieht er etwa so aus:

[Backup] FS-01 nachts - FS-01 - 14.09.2026 22:00 - fehlgeschlagen: VSS-Snapshot-

Zeitiiberschreitung

Die Vorlage kennt die Platzhalter {auftrag}, {system}, {ci}, {stufe}, {ziel}, {geplant},
{tatsaechlich} , {status} und {fehler} . Ist am Auftrag kein Backup-System hinterlegt (Abschnitt 3),
steht fur {system} der Name des Auftrags. Die vollstindige Meldung des Produkts steht im
Beschreibungstext; verknilpft wird die erste Quelle des Auftrags. Ein ausgebliebener Lauf erhalt eine
hoéhere Prioritat als ein fehlgeschlagener, ein Lauf eines Kettenverfahrens (etwa Inkrementell) eine hohere
als einer der Vollsicherung.
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Zugewiesen wird der Verantwortliche des Auftrags, ersatzweise der des Plans, ersatzweise dessen
Vertretung. Steht keiner davon fest, entsteht der Vorgang trotzdem: unzugewiesen ist besser als gar nicht.

Wichtig - ein Vorgang je Auftrag, Stufe und Ergebnis. Wer zu mehreren Fehlnachten desselben
Auftrags Vorfall erzeugen wahlt, bekommt einen Vorgang mit je einem Journaleintrag, nicht mehrere
Vorgange — die Meldung lautet trotzdem jedes Mal ,Vorgang ... ist angelegt ...". Ein gel&ster oder
geschlossener Vorgang wird wieder aufgenommen, wenn seine letzte Anderung héchstens so viele
Tage zurlckliegt, wie das Wiedereréffnungsfenster (Tage) angibt (Vorgabe 14); sonst entsteht ein
neuer.

Vorgang von selbst. Mit dem Schalter Vorgang bei Fehllauf automatisch anlegen (Registerkarte
Einstellungen) entsteht der Vorgang ohne Klick, sobald ein Lauf als fehlgeschlagen erfasst wird — von
Hand, aus der Berichtsmail oder Gber die Schnittstelle — oder der stiindliche Abgleich ihn als
ausgeblieben wertet. Es gelten dieselben Regeln wie bei Vorfall erzeugen: ein Vorgang je Auftrag,
Stufe und Ergebnis, weitere Fehlnachte als Journaleintrag. Laufe mit Warnung oder ausgesetzt
bekommen keinen automatischen Vorgang. Ist der Schalter aus (Vorgabe), entsteht ein Vorgang nur
Uber Vorfall erzeugen.

| 7 Wiederherstellungstests

Ein Lauf mit dem Ergebnis ,erfolgreich” bedeutet: Das Sicherungsprodukt hat Erfolg gemeldet. Er bedeutet
nicht: Die Daten sind wiederherstellbar. Der Unterschied zwischen beidem ist der Wiederherstellungstest.

L. Nur im Client: Datensicherung » Priifungen - / backup.verify — Das Portal fiihrt keine
Wiederherstellungstests.

Nur im Client 1- Einen Zeitraum des el
. " — - E— .Wiederherstellungstest
Datensicherung » Priifungen Plans markieren -
erfassen” klicken

3 - Die ,Art des Tests"
+— 4 - Den Umfang eintragen +— und das Datum unter
,Durchgefiihrt am” wahlen

5 - Ergebnis und
Messwerte eintragen

i

6 - Auf ,Erfassen”
klicken

v Die Meldung ,Der Test ist
erfasst. ..."” bestatigt den
Eintrag

Klickweg — Wiederherstellungstests

1. Markieren Sie einen Zeitraum des Plans. Der Test gehort zum Plan, nicht zum Zeitraum — auch ein
abgeschlossener Zeitraum taugt dafur.
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2. Klicken Sie auf Wiederherstellungstest erfassen.

3. Wahlen Sie die Art des Tests und das Datum unter Durchgefiihrt am.

4. Tragen Sie unter Umfang (was wurde zuriickgeholt?) ein, was zuriickgeholt wurde.

5. Wahlen Sie das Ergebnis ( bestanden , mit Einschrdnkung oder fehlgeschlagen ) und tragen Sie
Gemessene Wiederanlaufzeit in Minuten und Gemessener Datenverlust in Minuten ein; Beobachtungen
nach Bedarf.

6. Klicken Sie auf Erfassen.

4 Ergebnis: Die Meldung ,Der Test ist erfasst. ..." bestatigt den Eintrag. Ein Test mit dem Ergebnis
bestanden oder mit Einschrinkung erneuert die Frist aus Frist fiir den Wiederherstellungstest in Tagen;
ein fehlgeschlagener Test und eine Lesbarkeitspriifung tun das nicht.

Zur Auswahl stehen die Arten Einzeldatei, Postfach, Datenbank, vollstindige VM, isolierte Testumgebung,
Bare-Metal und Lesbarkeitspriifung (Medium). Ohne Umfang lehnt der Dialog ab: ,Ein
Wiederherstellungstest braucht eine Angabe zum Umfang — sonst belegt er nichts.”

* Ein Uberfélliger Test farbt die Ampel des Plans — auch wenn jeder Lauf griin war.

* |st am Plan ein Wiederanlaufplan hinterlegt, erscheint der Test zugleich dort als Testergebnis (ID-30). Es
gibt keinen zweiten Speicher.

* Eine Lucke zwischen gemessenem Ist und zugesagtem Soll wandert als Risiko in die
Informationssicherheit (ID-28): in die Analyse Kontinuitdts-Gaps (BCM) jedes Informationsverbunds, in
dem ein von den Auftragen des Plans gesichertes Cl Zielobjekt ist. Ist keines davon Zielobjekt, entsteht
kein Risiko.

* Eine reine Lesbarkeitspriifung eines Mediums erneuert die Testfrist bewusst nicht: Sie belegt, dass das
Band lesbar ist, nicht dass sich daraus etwas wiederherstellen lasst.

| 8 Die Regel 3-2-1-1-0

Unter Pldne & Ziele zeigt die Schaltflache 3-2-7-7-0 die Bewertung des markierten Plans. Sie wird
berechnet, nicht angekreuzt — und nennt bei jeder nicht erfillten Ziffer den Grund. Der Dialog beginnt mit
JAlle  funf Ziffern sind erfullt.” oder .. von 5 Ziffern erfillt.” und nennt am Ende den
Wiederherstellungshorizont aus der Aufbewahrung der Stufen.

Ziffer Woraus sie sich ergibt

3 Kopien Produktivdaten plus jedes verschiedene Ziel, auf das eine Stufe zeigt — gezéhlt wird das Ziel,
nicht die Stufe. Auftrage mit dem Verfahren Archivierung zéhlen nicht mit. Ein Replikat zahlt als

Standort, nicht als Kopie

2 Medienarten  Verschiedene Medienarten der Ziele: Platte, Netzspeicher (SMB und NFS), Objektspeicher (S3
und Cloud-Dienst), Band, Replikat. SMB und NFS zusammen sind also nur eine Medienart

1 extern Mindestens ein Ziel mit einem Standort, der nicht der Standort einer Quelle ist. Ein Ziel ohne
Standortangabe zahlt nicht — unbekannt ist nicht extern

1 Ein Ziel mit Object Lock — Governance, Object Lock — Compliance, WORM-Medium oder dem
unveranderlich  Haken Air-Gap (im Ruhezustand getrennt)
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Ziffer Woraus sie sich ergibt

0 Fehler Kein fehlgeschlagener oder ausgebliebener Lauf in den letzten 30 Tagen und ein
Wiederherstellungstest innerhalb der Frist, der bestanden oder mit Einschrankung bestanden

ist

Die letzte Ziffer ist die, die fast alle Werkzeuge weglassen — und die einzige, die etwas Uber
Wiederherstellbarkeit aussagt.

Wichtig — der Standort eines Ziels. Im Dialog Sicherungsziel anlegen tippen Sie unter Standort (Cl,
etwa Raum, Gebdude oder Rechenzentrum) einen Namen und wahlen den Vorschlag aus der CMDB.
Ohne Standort bleibt die Ziffer 1 extern unerfillt.

| 9 Bander und Wechselmedien

Fir Hauser, die Band betreiben, flihrt die Registerkarte Medien Medienpools mit Rotationsverfahren (keine,
Wochenrotation, GFS-Rotation, Turm von Hanoi), Einzelmedien mit Barcode, Zustand (frei, beschrieben,
gesperrt, defekt, ausgesondert), Schreibzyklen gegen die Herstellergrenze und Ablauf der Aufbewahrung.
Auslagerung und Rickholung werden mit Quittung festgehalten — wann das Band wohin ging und wer es
angenommen hat.

Fir ein Haus mit einer NAS und einer externen Platte ist dieser Abschnitt entbehrlich — Plan, Auftrag, Laufe
und Kontrolle funktionieren ohne jede Medienverwaltung.

9.1 Pool und Medium anlegen

L. Nur im Client: Datensicherung » Pldne & Ziele, Registerkarte Medien - /° backup.media.manage
— Das Portal fiihrt keine Medien.

Nur im Client
Datensicherung 1 - Mit ,Pool neu” den 2 - Mit ,Medium neu” das
» Plane & Ziele, Pool anlegen Band anlegen

Registerkarte Medien
v Die Meldung ,Das Medium 3 - Bei Bedarf
ist gespeichert” erscheint +Aufbewahrung bis" setzen

Klickweg — Pool und Medium anlegen

¢ Pflichtreihenfolge — ein Medium braucht einen Pool.

1. Klicken Sie auf Pool neu, tragen Sie Name und Rotationsverfahren ein, wahlen Sie unter Sicherungsziel
das Bandziel und klicken Sie auf Speichern.
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2. Klicken Sie auf Medium neu, wahlen Sie den Pool und tragen Sie Barcode, Beschriftung und

Herstellergrenze Schreibzyklen (leer = keine) ein.
3. Setzen Sie bei Bedarf Aufbewahrung bis und klicken Sie auf Speichern.

4 Ergebnis: Die Meldung ,Das Medium ist gespeichert.” erscheint, und das Band steht mit Barcode, Pool
und Zustand in der Liste. Ein zweites Medium mit demselben Barcode lehnt Ordivis IT ab.

9.2 Ein Band auslagern oder zuriickholen

L Nur im Client: Datensicherung » Pldne & Ziele, Registerkarte Medien - /° backup.media.manage

— Das Portal flihrt keine Medien.

Voraussetzung: Der Auslagerungsort steht als Configuration Item in der CMDB (etwa ein Tresor,
Raum oder Gebaude, ID-21). Ein Sicherungsziel muss er nicht sein.

Nur im Client

Datensicherung 1 - Medium markieren, 2 - Vorgang und Zeitpunkt
» Plane & Ziele, LAuslagern / zuriickholen” wahlen
Registerkarte Medien l
v Die Meldung , Die Bewegung 4 - Auf ,Speichern” 3 - Ort und Empfanger
klicken eintragen

ist quittiert” erscheint

Klickweg — Ein Band auslagern oder zurtickholen

1. Markieren Sie das Medium und klicken Sie auf Auslagern / zurtickholen.

2. Wahlen Sie unter Vorgang Auslagerung oder Riickholung und unter Zeitpunkt das Datum.

3. Tippen Sie unter Auslagerungsort (Standort-Cl) den Namen des Orts, wahlen Sie den Vorschlag und
tragen Sie unter Angenommen von (Name) ein, wer das Band entgegengenommen hat.

4. Klicken Sie auf Speichern.

4 Ergebnis: Die Meldung ,Die Bewegung ist quittiert.” erscheint; Verlauf zeigt die Bewegung mit Datum,
Ort, Ubergeber und Empfinger. Die Spalte Ausgelagert zeigt ja .

Achtung — Auslagerung braucht einen Ort. Ohne Auslagerungsort (Standort-Cl) lehnt Ordivis IT mit
,Fur eine Auslagerung ist der Auslagerungsort (Standort-Cl) erforderlich — ohne ihn bliebe die ,1
extern” der 3-2-1-Regel eine Absicht.” ab. Bei einer Riickholung darf das Feld leer bleiben.

Lesbarkeit priifen halt fest, ob ein Band gelesen werden konnte (lesbar oder nicht lesbar) — ,Die
Lesbarkeitspriifung ist vermerkt.”. Sie ersetzt keinen Wiederherstellungstest (Abschnitt 7).
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Tipp. Ohne Auslagerungsquittung ist die ,1 extern” der 3-2-1-Regel eine Absicht. Mit ihr wird sie ein
Datum, das jemand bestatigt hat.

| 10 Uberblick, Kapazitit, Konzept und Einstellungen

10.1 Der Uberblick

Datensicherung » Uberblick zeigt Kennzahlen (Sicherungspléne, aktive Auftrige, Sicherungsziele, offene
Priifungen, (berfdllige Priifungen, lberfillige Wiederherstellungstests, offene Befunde), die Ampel je
Sicherungsplan samt Begriindung und die Auslastung der Sicherungsziele. Der Zeitraum (7, 30, 90 oder 365
Tage) bestimmt, Uber welche Laufe die Ampel urteilt. Ein Klick auf Sicherungspléne, offene Priifungen oder
lberfillige Priifungen 6ffnet die passende Seite.

Die Ampel prift der Reihe nach:

grau im Zeitraum wurde kein Lauf erwartet
rot mindestens ein Lauf ist ausgeblieben — oder Fehlschlage wiegen schwer, etwa in einem Kettenverfahren

gelb einzelne Fehlschldge, eine Uberfallige Prifperiode oder ein tberfélliger Wiederherstellungstest — auch
wenn alle Laufe griin sind

grau sonst alles in Ordnung, aber Laufe sind noch offen: der Zeitraum ist noch nicht beurteilbar
gelb Laufe mit Warnung oder ausgesetzt

grin alle erwarteten Laufe erfolgreich, Kontrolle und Wiederherstellungstest aktuell

Soll-Ist-Abgleich jetzt (Recht backup.manage ) stoBt den sonst stlindlichen Abgleich sofort an — nitzlich
direkt nach dem Einrichten.

Auslastung der Sicherungsziele schreibt die Belegung einmal taglich als Messpunkt fort und meldet, wann
ein Ziel voll l1auft — bevor es voll ist. Ordivis IT misst die Belegung dabei nicht selbst: Grundlage sind die
Werte Kapazitit in TB und Belegt in TB am Ziel, die Sie (oder ein Skript Uber die Schnittstelle) aktuell
halten. Eine Prognose ,voll in ca. ... Tagen” entsteht erst nach mindestens sieben Tagen Messreihe; ohne
Kapazitat steht ,Kapazitat nicht gepflegt”.

Das Datensicherungskonzept erscheint als Kapitel Datensicherungskonzept im IT-Betriebshandbuch, das
Notfallmanagement » Handbticher mit Betriebshandbuch erzeugen anlegt (ID-29, Abschnitt 6). Es entsteht
bei jedem Abruf aus den gepflegten Daten: Geltungsbereich, Verfahren, Ziele und Stufen, Fristen,
Verantwortliche, Prifrhythmus und Testnachweise. Sind keine Pléane gepflegt, fehlt das Kapitel sichtbar,
statt leer zu erscheinen.
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10.2 Die Registerkarte ,Einstellungen”

L. Nur im Client: Datensicherung » Pldne & Ziele, Registerkarte Einstellungen - /* backup.manage
— Das Portal kennt diese Einstellungen nicht.

Nur im Client
Datensicherung 1 - Verdichtung und 2 - Betreffvorlage und
> Plane & Ziele, Loschung festlegen Fenster anpassen
Registerkarte Einstellungen l

3 - Auf ,Speichern”
klicken

v Die Meldung ,Die

Einstellungen sind
gespeichert” erscheint

Klickweg — Die Registerkarte ,Einstellungen”

1. Tragen Sie unter Verdichten nach (Tage) und Endgliltig l6schen nach (Tage) die Aufbewahrung der
Laufdaten ein.

2. Passen Sie bei Bedarf die Betreffvorlage fiir Vorfélle und das Wiedereréffnungsfenster (Tage) an.

3. Klicken Sie auf Speichern.

4 Ergebnis: Die Meldung ,Die Einstellungen sind gespeichert.” erscheint.

Einstellung Vorgabe Bedeutung

Verdichten nach (Tage) 180 Danach stehen von den Laufen nur noch
Tageswerte je Auftrag und Stufe. © = nie
verdichten

Endgliltig l6schen nach 2555 (rund sieben Jahre) Danach werden auch die Tageswerte geldscht.

(Tage) 0 = nie l6schen; ein Wert unter der

Verdichtung wird auf diese angehoben

Betreffvorlage fiir Vorfille [Backup] {system} - Betreff flr Vorfall erzeugen; die verfigbaren
{ci} - {geplant} - Platzhalter stehen unter dem Feld

{status}: {fehler}

Vorgang bei Fehllauf aus legt zu jedem fehlgeschlagenen oder
automatisch anlegen ausgebliebenen Lauf ohne Klick einen Vorgang
an (Abschnitt 6)

Wiedererdffnungsfenster 14 so lange nimmt Vorfall erzeugen einen geldsten
(Tage) Vorgang wieder auf

Die Beweis-Schnappschisse der Priifperioden bleiben von Verdichtung und L&schung unberihrt — der
Nachweis Uberlebt die Rohdaten. Die Verdichtung lauft taglich um 03:15 UTC (Hintergrundaufgabe
Datensicherung: Aufbewahrung der Laufdaten, Abschnitt 11).
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|11 Benachrichtigungen und Hintergrundaufgaben

Sechs Ereignisse der Gruppe Datensicherung lasst jeder Benutzer je Kanal schalten — In-App, E-Mail,
Messenger und Push (ID-31, Abschnitt 3.2):

E-Mail

Ereignis . Empfanger
voreingestellt

Sicherungslauf an Verantwortlicher des Auftrags, ersatzweise des Plans,
fehlgeschlagen ersatzweise dessen Vertretung

Sicherungslauf ausgeblieben an wie oben

Priifung der Datensicherung aus Zustandiger der Prifperiode, drei Tage vor der Frist

fallig

Priifung der Datensicherung an Zustandiger ab Fristablauf; ab drei Tagen danach zusatzlich
uberfillig Vertretung und Planverantwortlicher
Wiederherstellungstest fallig aus Verantwortlicher des Plans, ersatzweise die Vertretung
Sicherungsziel léuft voll aus Verantwortliche der Auftrage, deren Stufen auf das Ziel

zeigen; ab 85 % Auslastung, erneut ab 90 % und 95 %

Jede Stufe einer Erinnerung geht genau einmal hinaus — eine Wiedervorlage, die taglich dieselbe Mail
schickt, wird nach drei Tagen weggefiltert. Steht kein Empfanger fest, entfdllt die Meldung; ein
ausgebliebener Lauf sperrt trotzdem den griinen Abschluss seiner Prifperiode.

Hinweis — ,fehlgeschlagen” kommt auf jedem Weg. Sicherungslauf fehlgeschlagen entsteht, sobald
ein Lauf zum ersten Mal als fehlgeschlagen gilt — von Hand Uber Lauf erfassen, aus der Berichtsmail,
tiber die Stapel-Schnittstelle oder durch Andern eines schon bewerteten Laufs. Eine zweite gleiche
Meldung zum selben Lauf (etwa dieselbe Berichtsmail noch einmal) 16st keine weitere
Benachrichtigung aus.

Drei Hintergrundaufgaben tragen das Modul; Takt und Zustand sehen Sie unter den geplanten Aufgaben
(ID-40y):

Takt

Aufgabe Was sie tut
(Vorgabe)

Datensicherung: Soll-Ist-Abgleich  stiindlich legt erwartete Laufe an, markiert ausgebliebene, legt
Prifperioden im Voraus an

Datensicherung: Erinnerungen taglich 07:00 fallige und Uberféllige Prifungen, fallige Tests, volllaufende
und Eskalation uTC Ziele, Messpunkt der Belegung

Datensicherung: Aufbewahrung taglich 03:15 verdichtet und I6scht Laufdaten nach Abschnitt 10.2
der Laufdaten uTC
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| 12 Abgrenzung: die Sicherung von Ordivis IT selbst

Dieses Modul kontrolliert die Sicherungen lhrer Systeme. Die Sicherung der Ordivis-Datenbank ist davon
getrennt und vollstandig im Betriebshandbuch beschrieben (ID-50, Abschnitt 6). Zur Orientierung:

Modul Datensicherung

Sicherung von Ordivis IT (ID-50)

(dieses Kapitel)

Wer sichert Ihr Sicherungsprodukt die geplante Windows-Aufgabe InfraDesk-
DailyBackup mit pg_dump (Skript backup.psl)

Was Ihre Server, Dateien, die Hauptdatenbank und jede Mandanten-Datenbank, mit
Postfacher, Datenbanken Kennwort samt Schlissel-Beipack als AES-256-Archiv

Wo einstellen Datensicherung » Pldne & Einstellungen » Backup (Gruppe SYSTEM & WARTUNG)
Ziele

Rechte backup. * system.backup.manage , zum Wiederherstellen zusatzlich

system.backup.restore

Kontrolle Priifperioden, Befunde, Priifung jeder Sicherung nach dem Lauf; Ergebnis im
Wiederherstellungstests Systemstatus unter ,Datensicherung”, im Windows-
Ereignisprotokoll und im Sicherungsprotokoll

Wiederherstellen  im Sicherungsprodukt Einstellungen » Backup » Wiederherstellen oder run-
restore.psl, ein einzelner Mandant mit restore.psl -
Mandant

Eine automatische Verbindung zwischen beiden gibt es nicht: Die Sicherung von Ordivis IT erzeugt keine
Laufe in diesem Modul. Wer auch sie hier nachweisen will, legt dafiir einen Plan an (Auftrag taglich zur
Sicherungszeit) und tragt die Ergebnisse von Hand oder per Skript tGber die Schnittstelle ein.

| 13 Was Sie beim Umstieg erwartet

Bis zur Einfihrung dieses Moduls standen vier Angaben als Attribute am Configuration Item der Klasse
Backup-System: Aufbewahrung, RPO, Zeitplan und der letzte Test-Restore. Sie sind beim Update einmalig
in dieses Modul umgezogen und werden dort gefiihrt; doppelte Pflege entfallt.

Achtung - der ibernommene Auftrag ist zunachst stillgelegt. Aus dem bisherigen Zeitplan-Freitext
lasst sich keine Erwartung ableiten. Ware der Auftrag sofort aktiv, liefe er mit dem Vorgabetakt
(taglich 22:00) los, und Sie fanden am ersten Morgen eine Liste ausgebliebener Laufe vor, die
niemand versprochen hat. Der Freitext steht in den Notizen des Auftrags; Sie finden ihn im Dialog
Bearbeiten des Auftrags im Feld Notizen. Bauen Sie den Zeitplan im selben Dialog nach und setzen
Sie dann den Haken Aktiv — abgewdhlt ist stillgelegt.
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| 14 Referenz

14.1 Status eines Laufs

Modul Datensicherung

Status Bedeutung Braucht einen Befund
offen aus dem Zeitplan abgeleitet; das Toleranzfenster lauft noch — (sperrt den Abschluss, bis
entschieden)
erfolgreich das Produkt hat Erfolg gemeldet nein
mit Warnung Erfolg mit Einschrankung ja
fehlgeschlagen  das Produkt hat einen Fehler gemeldet ja
ausgeblieben bis Fensterende plus Toleranz kam kein Ergebnis — der ja
geféhrlichste Fall
ausgesetzt Termin in einem geplanten Wartungsfenster oder Auftrag ja

stillgelegt; der Grund steht am Lauf

14.2 Felder der Dialoge

Dialog Feld

Sicherungsziel Art

anlegen
Kapazitdt in TB, Belegt in TB
Unverdnderlichkeit
verschliisselt mit Nachweis der
Schliisselhinterlegung ...
Standort (Cl, etwa Raum,
Gebdude oder Rechenzentrum)

Sicherungsplan Schutzklasse

anlegen

Verantwortlich, Vertretung

Rechtliche Aufbewahrung in
Jahren (freiwillig)
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Hinweis

Lokale Platte / DAS, SMB-Freigabe, NFS-Freigabe, S3 /
Objektspeicher, Band / Wechselmedium, Cloud-
Sicherungsdienst, Replikation / zweiter Standort

Grundlage der Kapazitatsprognose (Abschnitt 10.1)

keine, Object Lock — Governance, Object Lock —
Compliance, WORM-Medium

Pflicht bei Verschlisselung — als Verweis (Abschnitt im
Notfallhandbuch, Tresorfach, Schlisselverwaltung), nie
der Schlissel selbst

Grundlage der Ziffer 1 extern (Abschnitt 8); Namen
tippen, Vorschlag wahlen

1 — geschdftskritisch, 2 — wichtig, 3 — normal

Zustandige neuer Prifperioden, Empfanger der
Meldungen (Abschnitt 11); Namen tippen, Vorschlag
wahlen

gesetzliche Aufbewahrungsfrist der gesicherten Daten
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Modul Datensicherung

Hinweis

Sicherungsauftrag Verfahren

anlegen

Verantwortlich (leer = der des
Plans), Backup-System (Cl)

Wochentage / Kalendertag /
Vorkommnis im Monat,
Wochentag / Monat

Lédnge des Fensters in Minuten
/ Toleranz ...

Notizen

Stufe der Name der Stufe, Ziel, Kopiert
Kopienkette aus
hinzufiigen

Aufbewahrung: taglich,
wdchentlich, monatlich,

Vollsicherung, Inkrementell, Differenziell, Synthetisches
Voll, Forever-Incremental, Snapshot, Replikation,
Transaktionsprotokoll-Sicherung, Anwendungskonsistent
(VSS), Bare-Metal / Systemabbild, Archivierung

Empfanger der Fehimeldungen und Bearbeiter der
Vorgange; das Backup-System steht im Vorgangsbetreff
( {system} )

erscheinen je nach Wiederholung: wochentlich /
monatlich (Kalendertag) / monatlich (n-ter Wochentag)
/ jahrlich mit Kalendertag

Vorgabe 120 und 240 Minuten; das Fenster liegt
zwischen 5 Minuten und 24 Stunden

freier Text; nach dem Umstieg steht hier der frihere
Zeitplan-Freitext (Abschnitt 13)

Kopiert aus ist fur die erste Stufe der Quelle (direkt),
sonst die vorige Stufe

Anzahl der aufbewahrten Stande (Vorgabe 14, 4, 12, 1);
0 = keine Stande dieser Art, ein leeres Feld Ubernimmt

Jahrlich die Vorgabe. Mindestens eine Anzahl muss gréBer als 0
sein
| 15 Fehlerbehebung
Meldung Ursache Abhilfe

,Es ist noch kein Sicherungsziel angelegt —
jede Stufe braucht eines.”

.Bei verschlisselten Zielen ist der Nachweis der
Schlisselhinterlegung Pflicht ..."

.Der Name des Sicherungsplans darf nicht leer
sein.” / ,Der Name des Sicherungsauftrags darf
nicht leer sein.” / ,Der Name des
Sicherungsziels darf nicht leer sein.”

,Der Zeitplan ist so nicht giltig.”

.Zu diesem Plan sind bereits Laufe oder
Wiederherstellungstests protokolliert. Er kann
stillgelegt, aber nicht geldscht werden.”
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Stufe hinzufiigen ohne Ziel

Haken verschliisselt ohne
Nachweis

Feld Name leer

Terminvorschau mit
unglltiger Eingabe

Loschen an einem Plan mit

Erst auf Ziele ein Ziel anlegen
(Abschnitt 3).

Verweis auf den Ablageort des
Schlissels eintragen.

Namen eintragen.

Fensterlange und Toleranz als
ganze Zahlen eintragen.

Stilllegen (Abschnitt 3.1).

Nachweisen
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Modul Datensicherung

Abhilfe

.Zu diesem Plan liegen abgeschlossene

Prifnachweise vor. ..."

.Zu diesem Auftrag sind bereits Laufe

protokolliert. ..."

JAuf dieses Ziel zeigt mindestens eine Stufe

einer Kopienkette.”

,Zur Stufe ,...." sind Laufe protokolliert; sie kann
auf ,nicht Uberwacht” gesetzt, aber nicht

entfernt werden.”

,Zu diesem Auftrag und Zeitpunkt ist bereits
ein Ergebnis erfasst (...). Bitte den vorhandenen

Lauf bearbeiten.”

,Fur diese Auswahl ist kein Lauf protokolliert.

,Ein Betreff-Muster ist erforderlich.”

LUnglltiger regularer Ausdruck ,...": ..."

Eingang: ,Regel ,..." griff, aber kein
Erfolgs-/Fehlermuster passte.”

,Ein Befund braucht eine Ursache.”

L,Ein akzeptierter Befund braucht eine

"o

Begriindung im Feld ,MaBnahme”.

.Der Lauf liegt auBerhalb dieses Prifzeitraums.”

Ein-Klick-Abschluss gesperrt: ... sind noch offen

— ihr Toleranzfenster lauft. ..."

Ein-Klick-Abschluss gesperrt: ,Fir diesen
Zeitraum ist kein Lauf erwartet worden. ..."

Ein-Klick-Abschluss gesperrt: ... Alle Befunde
liegen vor; der Abschluss erfolgt tiber den

Befundweg ..."
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wie oben, mit
abgeschlossener Prifung

Léschen an einem Auftrag
mit Laufen

Loschen an einem

verwendeten Ziel

Stufe entfernen an einer
Stufe mit Laufen

freier Dialog Sicherungslauf
erfassen fur einen schon
bewerteten Termin

Auftrag neu, stillgelegt
oder Abgleich noch nicht
gelaufen

Regel ohne Betreff-Muster

Haken Muster sind reguldre
Ausdriicke mit fehlerhaftem
Muster

kein Ergebnismuster kam
in Betreff oder Text vor

Ursache leer

Stand akzeptiert ohne
MaBnahme

Ein Befund Uber die
Schnittstelle nennt einen
Lauf aus einem anderen
Zeitraum

Toleranzfenster lauft

Auftrag ohne giltigen
Zeitplan, stillgelegt oder
erst nach dem Zeitraum
angelegt

beanstandete Laufe mit
Befund

Stilllegen.

Stilllegen.

Stufe entfernen oder Ziel
stilllegen.

Stufe stehen lassen; ,nicht
Uberwacht” setzt nur die
Schnittstelle.

Zeile markieren und dann Lauf
erfassen (Abschnitt 4.1).

Uberblick » Soll-Ist-Abgleich
Jjetzt; Zeitplan und Haken Aktiv
prufen.

Ein Stiick des Betreffs eintragen.

Muster berichtigen oder den
Haken abwéhlen.

Muster der Regel anpassen; den
Lauf von Hand nachtragen.

Ursache eintragen.

Begriindung unter MaBnahme
eintragen.

Den Befund beim Zeitraum des
Laufs erfassen; Befunde
bearbeiten bietet nur Laufe des
markierten Zeitraums an
(Abschnitt 5.2).

Abwarten oder Ergebnisse
nachtragen (Abschnitt 5.3).

Zeitplan und Laufzeit prifen.

Zeitraum mit Befunden
abschlieBen (Abschnitt 5.2).
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Ursache Abhilfe
.Zu einem erfolgreichen oder noch offenen Vorfall erzeugen fir einen Nur beanstandete Laufe wéhlen.
Lauf wird kein Vorgang erzeugt.” grinen oder offenen Lauf

7

.Das Modul ,Service Desk” ist nicht aktiv — ..." Service Desk abgeschaltet Befundweg nutzen oder das

Modul einschalten lassen (ID-

42).

,Ein Wiederherstellungstest braucht eine Umfang leer Eintragen, was zurlickgeholt

Angabe zum Umfang — sonst belegt er wurde.

nichts.”

,Es ist noch kein Medienpool angelegt — ein Medium neu ohne Pool Erst Pool neu (Abschnitt 9.1).

Medium braucht einen Pool.”

,Ein Medium mit dem Barcode ,...." ist bereits Barcode doppelt Vorhandenes Medium

erfasst.” bearbeiten.

.Fur eine Auslagerung ist der Auslagerungsort Auslagerung ohne Ort Namen des Orts tippen und den

(Standort-Cl) erforderlich — ..." Vorschlag wahlen; fehlt er, den
Ort in der CMDB anlegen
(Abschnitt 9.2).

,Der Abgleich konnte nicht ausgeldst werden Soll-Ist-Abgleich jetzt ohne Recht zuweisen lassen oder bis

— fehlt das Recht ,backup.manage”?” Recht zur nachsten vollen Stunde
warten.

.Die Kennzahlen konnten nicht geladen Modul aus oder Recht fehlt ~ Modul und Recht priifen

werden. Ist das Modul ,Datensicherung” aktiv (Abschnitt 2).

und liegt das Recht ,backup.read” vor?”

| 16 Beispiele aus der Praxis

16.1 Beispiel: Den Dateiserver jede Nacht erwarten lassen
Ausgangslage: Die Stadtverwaltung Musterstadt sichert ihren Dateiserver FS-01 jede Nacht um

22:00 auf die Freigabe \\nas@l.musterstadt.local\sicherung . Im Sicherungsprodukt heiB3t der
Auftrag Job FS-01 Daily . Ordivis IT soll jede Nacht erwarten und monatlich prifen lassen.

L Nur im Client: Datensicherung » Pline & Ziele - /# backup.manage — Plane, Auftrdge und Ziele
werden nur im Client eingerichtet.
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Nur im Client 1 - Auf der Registerkarte
Datensicherung Ziele” auf , Ziel E—
» Plane & Ziele anlegen” klicken

2 - Name, Art und Pfad
des Ziels eintragen

l

3 - Auf ,Speichern”
klicken

4 - Auf der Registerkarte
+— ,Plane & Auftrage” auf +—
,Plan anlegen” klicken

5 - Name und Schutzklasse
eintragen

i

6 - Auf ,Speichern”

7 - Plan markieren, i< bl el (et i

klicken LAuftrag anlegen” Slcher_ungsprodukt
eintragen
11- Auftra.g ma"rkler?n, 10 - Auf :,Spelchern 9 -Auf ,,Na'chstti zehn
,Stufe hinzufligen klicken Termine anzeigen” klicken
1% - Ziel NAS Rafhaui 13 - ,Quellen zuordnen”, 14 - Tre_ffer rparklueren,
wahlen, ,Hinzufligen nach FS-01 suchen ,Hinzufigen

l

15 - Den Dialog mit ,OK"
schlieBen

v Der Plan steht mit
Auftrag, Stufe und Quelle
in der Liste

Klickweg — Beispiel: Den Dateiserver jede Nacht erwarten lassen

1. Klicken Sie auf der Registerkarte Ziele auf Ziel anlegen.

2. Tragen Sie unter Name NAS Rathaus ein, wahlen Sie unter Art SMB-Freigabe und tragen Sie unter
Pfad, Bucket oder Bibliothek \\nas01l.musterstadt.local\sicherung ein.

3. Klicken Sie auf Speichern.
4. Klicken Sie auf der Registerkarte Pldne & Auftrége auf Plan anlegen.

5. Tragen Sie unter Name Dateiserver Rathaus ein und wahlen Sie unter Schutzklasse 2 — wichtig .
Der Priifrhythmus bleibt auf monatlich .

6. Klicken Sie auf Speichern.
7. Markieren Sie den Plan und klicken Sie auf Auftrag anlegen.
8. Tragen Sie unter Name FS-01 nachts und unter Name im Sicherungsprodukt (fiir Mail- und

Schnittstellenaufnahme) Job FS-01 Daily ein. Wiederholung t&glich und Beginn des
Sicherungsfensters 22:00 sind vorbelegt.

9. Klicken Sie auf Ndchste zehn Termine anzeigen und priifen Sie die Termine.
10. Klicken Sie auf Speichern.
11. Markieren Sie den Auftrag und klicken Sie auf Stufe hinzufiigen.
12. Wahlen Sie unter Ziel NAS Rathaus und klicken Sie auf Hinzufiigen.
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13. Klicken Sie auf Quellen zuordnen, tragen Sie unter Suchen nach Name oder Seriennummer FS-01 ein
und driicken Sie die Eingabetaste.

14. Markieren Sie den Treffer und klicken Sie auf Hinzufiigen.

15. SchlieBen Sie den Dialog mit OK.

4 Ergebnis: Der Plan steht mit Auftrag, Stufe und Quelle in der Liste. Mit dem nachsten stiindlichen Soll-
Ist-Abgleich entsteht fir jede Nacht um 22:00 ein erwarteter Lauf. Meldet sich bis 4:00 Uhr nichts (22:00
plus 120 Minuten Fenster plus 240 Minuten Toleranz), wird er ausgeblieben.

16.2 Beispiel: Die Berichtsmail des Sicherungsprodukts auswerten
Ausgangslage: Das Sicherungsprodukt schickt jede Nacht eine Mail von backup@musterstadt.local

an support@musterstadt.de — mit einem Betreff wie Job FS-01 Daily: Success . Daraus sollen
Laufe werden statt Vorgange.

L Nur im Client: Datensicherung » Pldne & Ziele - /° backup.manage — Das Regelwerk wird nur

im Client gepflegt.

Nur im Client 2 - Name eintragen,

1 - ,Mail-Aufnahme”

Datensicherung Sffnen. Regel anlegen” —_— Auftrag FS-01 nachts
» Plane & Ziele b 9 wahlen
5 - Auf ,Speichern” 4 - Erfolgs-, Fehler- und 3 - Absender- und
klicken Warnmuster eintragen Betreff-Muster eintragen

v Die Meldung ,Regel
gespeichert” erscheint

Klickweg — Beispiel: Die Berichtsmail des Sicherungsprodukts auswerten

1. Offnen Sie die Registerkarte Mail-Aufnahme und klicken Sie auf Regel anlegen.

2. Tragen Sie unter Name FS-01 Berichtsmail ein und wahlen Sie unter Auftrag FS-01 nachts .

3. Tragen Sie unter Absender-Muster (freiwillig) backup@musterstadt.local und unter Betreff-Muster Job
FS-01 Daily ein.

4. Tragen Sie unter Erfolgsmuster (freiwillig) Daily: Success , unter Fehlermuster (freiwillig) Daily:
Failed und unter Warnmuster (freiwillig) Daily: Warning ein.

5. Klicken Sie auf Speichern.

(4 Ergebnis: Die Meldung ,Regel gespeichert.” erscheint. Die Ergebnismuster kommen nur im Betreff vor;
ein Failed: 0 im Text der Mail macht die Nacht deshalb nicht zum Fehler. Ab der nachsten Berichtsmail
tragt Ordivis IT den Lauf der Nacht nach; die Regel zeigt unter Zuletzt getroffen den Zeitpunkt. Meldet das
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Produkt eines Tages einen gednderten Betreff, landet die Mail unter Eingang - nicht zugeordnete

Berichtsmails, weil der Absender bekannt ist.
16.3 Beispiel: Eine ausgebliebene Nacht nachtragen

Ausgangslage: Die Nacht vom 14.09.2026 steht als ausgeblieben, weil die Berichtsmail nie ankam. In
der Konsole des Sicherungsprodukts ist der Lauf erfolgreich.

L Nur im Client: Datensicherung » Sicherungslédufe - / backup.run.record — Das Portal fiihrt

keine Laufliste.

Nur im Client ]
Datensicherung 1 . ,,Datens!FheEu.pg g — 2 PIar.1 undftafus
. o Sicherungslaufe” 6ffnen ,ausgeblieben” wahlen
» Sicherungslaufe
N . 3 - Die Zeile mit
5. ,,erfolgrelcvh wahlen, 4 - Auf ,,L{iuf erfassen 14.09.2026 22:00
Meldung eintragen klicken markieren

6 Auf Erfassen” N DIe.Ze,I,Ie zeigt
Klicken .erfolgreich” und unter
+Herkunft” Hand

Klickweg — Beispiel: Eine ausgebliebene Nacht nachtragen

1. Offnen Sie Datensicherung » Sicherungsldufe.

2. Wahlen Sie unter Sicherungsplan Dateiserver Rathaus und unter Status ausgeblieben .
3. Markieren Sie die Zeile mit 14.09.2026 22:00 .

4. Klicken Sie auf Lauf erfassen.
5. Wahlen Sie unter Ergebnis erfolgreich und tragen Sie unter Meldung des Produkts (freiwillig) laut

Konsole erfolgreich, Berichtsmail fehlte ein.

6. Klicken Sie auf Erfassen.

(4 Ergebnis: Die Zeile zeigt erfolgreich und unter Herkunft Hand ; der vorherige Stand ausgeblieben steht
im Prifprotokoll. Die Priifperiode September braucht fur diese Nacht keinen Befund mehr.

16.4 Beispiel: Einen griinen Monat abschlieBen

Ausgangslage: Die Prifperiode September 2026 des Plans Dateiserver Rathaus ist fallig. Alle 30

Nachte stehen auf erfolgreich.
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L Client: Datensicherung * Priifungen - & Portal: Meine Vorginge » Datensicherung priifen - ;°

backup.verify

Client: Datensicherung
2 - Die Zeile des

» Priifungen 1. ,Prufungen” 6ffnen,

Portal: Meine Vorgange ,alle Prifungen” Septembers markieren

» Datensicherung priifen l

4 - Unter ,Bemerkung .
. ” ST 3 - Auf ,Zeitraum ohne
5 - Auf ,,AbschlleBen (fr§|W|II|g) Stichprobe Befund abschlieBen”

klicken in der Konsole ... ]
. klicken
eintragen

v Die Meldung ,Der Zeitraum
ist abgeschlossen; der
Nachweis ist” ...

Klickweg — Beispiel: Einen griinen Monat abschlieBen

1. Offnen Sie Datensicherung » Priifungen und stellen Sie den Schalter auf alle Priifungen.
2. Markieren Sie die Zeile mit dem Plan Dateiserver Rathaus und dem Zeitraum 01.09.2026 -

30.09.2026 .
3. Klicken Sie auf Zeitraum ohne Befund abschlieBen.
4. Tragen Sie unter Bemerkung (freiwillig) Stichprobe in der Konsole gepriift ein.

5. Klicken Sie auf AbschlieBBen.

(4 Ergebnis: Die Meldung ,Der Zeitraum ist abgeschlossen; der Nachweis ist festgeschrieben.” erscheint.

Mit dem Status abgeschlossen zeigt die Periode rechts ,Abgeschlossen am ... von ..": Der Beweis-

Schnappschuss halt 30 von 30 Laufen, Volumen, Prifer und Zeitpunkt fest.
16.5 Beispiel: Einen Wiederherstellungstest erfassen

Ausgangslage: Am 22.09.2026 hat die IT den Ordner Personal aus der Sicherung von FS-01 in
eine Testumgebung zurtickgeholt. Das dauerte 45 Minuten; der Stand war vom Vorabend, rund 12

Stunden alt.

L Nur im Client: Datensicherung » Priifungen - /° backup.verify — Das Portal flhrt keine

Wiederherstellungstests.
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Nur im Client 1 - Einen Zeitraum des 2 - Auf
. - —> Plans Dateiserver Rathaus E— .Wiederherstellungstest
Datensicherung > Priifungen R’ P
markieren erfassen” klicken
5 - Ergebnis bestanden, L\‘/v'LJLch::ezrullrl[J]LT(fa:hgo(Ir;?"S
45 und 720 Minuten - 9 ’ - 3 - Art und Datum wahlen
Ordner Personal ...

eintragen X
9 eintragen

l

6 - Auf ,Erfassen”
klicken

v Die Meldung ,Der Test ist
erfasst. ..."” erscheint

Klickweg — Beispiel: Einen Wiederherstellungstest erfassen

1. Markieren Sie einen Zeitraum des Plans Dateiserver Rathaus .

2. Klicken Sie auf Wiederherstellungstest erfassen.

3. Wahlen Sie unter Art des Tests isolierte Testumgebung und unter Durchgefiihrt am 22.09.2026 .
4. Tragen Sie unter Umfang (was wurde zuriickgeholt?) Ordner Personal von FS-01 ein.

5. Wahlen Sie unter Ergebnis bestanden , tragen Sie unter Gemessene Wiederanlaufzeit in Minuten u5

und unter Gemessener Datenverlust in Minuten 720 ein.

6. Klicken Sie auf Erfassen.

(4 Ergebnis: Die Meldung ,Der Test ist erfasst. ...” erscheint. Die Testfrist des Plans beginnt neu, und die
Ziffer 0 der Regel 3-2-1-1-0 kann wieder erfiillt sein.

16.6 Beispiel: Einen Fehlschlag mit Befund und Vorgang belegen

Ausgangslage: In der Nacht zum 15.09.2026 meldet das Sicherungsprodukt fiir FS-01 nachts einen
Fehler wegen eines VSS-Snapshots. Der Fehler soll im Service Desk bearbeitet und in der Prifperiode

September belegt werden.

L Nur im Client: Datensicherung » Sicherungsldufe und Datensicherung » Priifungen - /°
backup.verify — Das Portal fiihrt weder Laufliste noch Befunde.
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Nur im Client

Datensicherung . i .
S G R R 1 - ,Sicherungslaufe 2 - Lauf mark|erer1,
. Status ,fehlgeschlagen Vorfall erzeugen

Datensicherung

» Priifungen

5 - Auf ,Befund 4 - Ursache, MaBnahme und 3 - September markieren,
speichern” klicken Stand eintragen ,Befunde bearbeiten”

v Der Lauf tragt einen
Vorgang

Klickweg — Beispiel: Einen Fehlschlag mit Befund und Vorgang belegen

1. Offnen Sie Datensicherung » Sicherungsldufe und wahlen Sie unter Status fehlgeschlagen .

2. Markieren Sie die Zeile mit 14.09.2026 22:00 und klicken Sie auf Vorfall erzeugen.

3. Offnen Sie Datensicherung » Priifungen, markieren Sie den September und klicken Sie auf Befunde
bearbeiten.

4. Tragen Sie unter Ursache VSS-Snapshot-Zeitiiberschreitung und unter MaBnahme VSS-Writer neu
gestartet, Lauf am 15.09. erfolgreich wiederholt ein und wahlen Sie unter Stand erledigt .

5. Klicken Sie auf Befund speichern.
(4 Ergebnis: Der Lauf tragt einen Vorgang (Spalte Vorgang: ja) und einen Befund. Ist er der einzige

beanstandete Lauf des Monats, meldet die Sperre ,Alle Befunde liegen vor; der Abschluss erfolgt Gber den
Befundweg ...", und Zeitraum mit Befunden abschlieBen schlieBt den September ab (Abschnitt 5.2).

| 17 Haufige Fragen
Warum sehe ich den Bereich Datensicherung nicht? lhnen fehlt das Recht backup.read , oder das Modul
ist fur lhren Mandanten abgeschaltet (ID-42). Im Portal erscheint Datensicherung priifen nur mit

backup.verify .

Ich habe einen Auftrag angelegt — warum steht unter Sicherungsldufe noch nichts? Erwartete Laufe
entstehen beim stiindlichen Soll-Ist-Abgleich. Unter Datensicherung » Uberblick stéBt Soll-Ist-Abgleich
jetzt ihn sofort an (Recht backup.manage ). Bleibt die Liste leer, ist der Auftrag stillgelegt oder sein erster

Termin liegt noch in der Zukunft.

Ab wann gilt ein Lauf als ausgeblieben? Sobald seit dem Termin die Ldnge des Fensters in Minuten plus
die Toleranz in Minuten, bevor der Lauf als ausgeblieben gilt verstrichen sind — mit dem nachsten
stindlichen Abgleich danach. Bei 22:00, 120 und 240 Minuten ist das ab 4:00 Uhr.

Wie lege ich einen Auftrag nur fiir Montag bis Freitag an? Wahlen Sie unter Wiederholung wdchentlich
(Wochentage) und haken Sie unter Wochentage Montag bis Freitag an (Abschnitt 3); die Terminvorschau
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zeigt danach nur noch Werktage.

Was bedeutet der Status ausgesetzt? Der Termin lag in einem geplanten Wartungsfenster, oder der
Auftrag wurde stillgelegt. Ein ausgesetzter Lauf ist kein Ausfall, braucht in der Prifperiode aber trotzdem
einen Befund (Abschnitt 5.2).

Warum bleibt Zeitraum ohne Befund abschlieBen gesperrt? Der Hinweis Ein-Klick-Abschluss gesperrt
nennt den Grund: offene Laufe im Toleranzfenster, beanstandete Laufe oder gar kein erwarteter Lauf
(Abschnitt 5.1). Liegen zu allen beanstandeten Laufen Befunde vor und ist kein Lauf mehr offen, heil3t die
Schaltflache Zeitraum mit Befunden abschlieBen und ist frei (Abschnitt 5.2).

Warum steht eine féllige Priifung nicht unter nur meine Priifungen? Zustandig sind der Verantwortliche
des Plans und seine Vertretung, und zwar so, wie sie beim Entstehen der Periode standen. Ohne sie steht
die Periode bei niemandem: Setzen Sie beide im Plan (Abschnitt 3) und fir schon angelegte Perioden
unter Priifungen mit Zusténdigkeit céindern; bis dahin finden Sie die Periode unter alle Priifungen.

Warum finde ich unter nur meine Priifungen keine abgeschlossenen Perioden? Die eigene Liste zeigt nur
offene und Uberféllige Perioden. Abgeschlossene sehen Sie unter alle Priifungen mit dem Status

abgeschlossen .

Was bedeutet die Meldung ,Der Lauf liegt auBerhalb dieses Priifzeitraums.”? Ein Befund wurde Uber die
Schnittstelle zu einem Lauf aus einem anderen Zeitraum desselben Plans erfasst. Befunde bearbeiten bietet
nur Laufe des markierten Zeitraums an (Abschnitt 5.2).

Warum erscheint die Meldung ,Zu einem erfolgreichen oder noch offenen Lauf wird kein Vorgang
erzeugt.”? Vorfall erzeugen gilt nur fir Laufe mit Warnung, fehlgeschlagen, ausgeblieben oder ausgesetzt
(Abschnitt 6).

Warum entsteht bei einem Fehllauf kein Vorgang von selbst? Der Schalter Vorgang bei Fehllaut
automatisch anlegen (Registerkarte Einstellungen) ist aus — das ist die Vorgabe. Eingeschaltet entsteht der
Vorgang zu jedem fehlgeschlagenen oder ausgebliebenen Lauf ohne Klick; sonst erzeugt ihn Vorfall
erzeugen unter Sicherungsldufe (Abschnitt 6).

Ich habe zweimal Vorfall erzeugen geklickt — gibt es jetzt zwei Vorgange? Nein. Derselbe Auftrag mit
demselben Ergebnis landet als Journaleintrag am vorhandenen Vorgang, auch wenn die Meldung ,ist
angelegt” lautet (Abschnitt 6).

Warum wird aus meiner Berichtsmail kein Lauf? Absender- und Betreff-Muster miissen beide passen, und
mindestens ein Ergebnismuster muss im Betreff oder Text vorkommen. Sehen Sie unter Eingang — nicht
zugeordnete Berichtsmails nach: Dort steht etwa ,Regel ,..." griff, aber kein Erfolgs-/Fehlermuster passte.”
(Abschnitt 4.2).

Brauche ich fiir die Berichtsmails ein eigenes Postfach? Nein. Die Aufnahme liest jedes Eingangspostfach
des Mandanten mit; das Support-Postfach genligt (Abschnitt 4.2, ID-31).

Warum bekomme ich bei einem Fehlschlag aus der Berichtsmail keine Benachrichtigung? Die Meldung
Sicherungslauf fehlgeschlagen geht an den Verantwortlichen des Auftrags, ersatzweise des Plans,
ersatzweise dessen Vertretung (Abschnitt 11). Steht niemand fest oder ist der Kanal unter Einstellungen »
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Benachrichtigungen abgeschaltet (ID-31, Abschnitt 3.2), geht keine hinaus; den Fehlschlag sehen Sie
trotzdem in der Laufliste und an der Ampel.

Warum ist die Ziffer 7 extern nie erfiillt? Ein Ziel ohne Standort zahlt nicht als extern. Tragen Sie im Dialog
des Ziels unter Standort (Cl, etwa Raum, Gebdude oder Rechenzentrum) den Ort ein, und zwar einen
anderen als den der gesicherten Cls (Abschnitt 8).

Warum zahlt meine Kette Platte, SMB und NFS nicht als drei Medienarten? SMB und NFS sind beide
Netzspeicher; Platte und Netzspeicher ergeben zwei Medienarten (Abschnitt 8).

Warum bekomme ich unter Auslagerungsort (Standort-Cl) keinen Vorschlag? Das Feld sucht ab dem
zweiten Zeichen in der CMDB. Steht der Ort dort nicht, legen Sie ihn als Configuration Item an (Abschnitt
9.2, ID-21).

Kann ich einen Plan I6schen, zu dem schon Laufe protokolliert sind? Nein. Ordivis IT meldet ,Zu diesem
Plan sind bereits Laufe oder Wiederherstellungstests protokolliert. ...". Wahlen Sie im Dialog Bearbeiten
den Haken Aktiv — abgewdihlt ist stillgelegt ab (Abschnitt 3.1).

Wer bekommt eine Meldung, wenn ein Lauf ausbleibt? Der Verantwortliche des Auftrags, ersatzweise der
des Plans, ersatzweise dessen Vertretung — mit E-Mail, denn Sicherungslauf ausgeblieben ist dafir
voreingestellt (Abschnitt 11). Steht niemand fest, geht keine Meldung hinaus.

Zahlt eine Lesbarkeitspriifung eines Bandes als Wiederherstellungstest? Sie wird erfasst, erneuert die
Testfrist aber nicht: Sie belegt nur, dass das Medium lesbar ist (Abschnitt 7).

Warum zeigt die Spalte Herkunft Schnittstelle , obwohl ich von Hand gepriift habe? Alle offenen als
erfolgreich tragt Uber die Stapel-Schnittstelle ein; einzelne Erfassungen Uber Lauf erfassen zeigen Hand
(Abschnitt 5.3).

Wie lange bleiben die Laufdaten erhalten? Nach der Vorgabe 180 Tage einzeln, danach als Tageswerte bis
rund sieben Jahre (2555 Tage). Die Prifnachweise bleiben unabhéngig davon erhalten (Abschnitt 10.2).

Wird die Sicherung von Ordivis IT selbst hier angezeigt? Nein. Sie wird unter Einstellungen » Backup
eingerichtet und im Systemstatus tberwacht (ID-50, Abschnitt 6). Wer sie in diesem Modul nachweisen
will, legt einen eigenen Plan an (Abschnitt 12).

| Verwandte Themen

* ID-21- Modul CMDB - die gesicherten Configuration Items und das Backup-System als Cl

* ID-30 - Modul Notfall- & Wiederanlaufplanung (DR) — dorthin schreiben die Wiederherstellungstests

¢ |D-28 — Modul Informationssicherheit (ISMS) — Control A.8.13 und die RPO-/RTO-Luicke als Risiko

* ID-29 - Modul Business Continuity Management — RPO und RTO aus der Business-Impact-Analyse;
das IT-Betriebshandbuch mit dem Datensicherungskonzept

® ID-20 - Modul Service Desk — die Vorgange, die aus Fehllaufen entstehen

* ID-31- Modul Benachrichtigungen & E-Mail-Integration — Meldungen und die Aufnahme aus
Berichtsmails

® |D-50 - Betriebshandbuch — die Sicherung der Ordivis-Datenbank selbst
* |D-60 — API-Referenz — Stapel-Aufnahme und die Felder, die nur die Schnittstelle setzt
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¢ |D-44 - Rollen- & Rechte-Matrix — die finf Rechte im Gesamtbild
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