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Anlage: Alarmierung — Datenschutz und
Mitbestimmung

Eine Alarmierung erreicht Menschen dort, wo sie gerade sind — im Zweifel nachts, zu Hause, auf dem
eigenen Telefon. Genau das ist ihr Zweck, und genau deshalb beriihrt sie zwei Rechtsgebiete, die man
nicht nachtraglich klaren sollte: den Beschéaftigtendatenschutz und die betriebliche Mitbestimmung.

Diese Anlage stellt beides bereit, was dafir schriftlich vorliegen muss: eine ausformulierte Muster-
Betriebsvereinbarung nach § 87 Abs. 1 Nr. 6 BetrVG (fir den o6ffentlichen Dienst sinngemalB3 als
Dienstvereinbarung nach dem jeweiligen Personalvertretungsgesetz) und den vollstandigen Text eines
Eintrags im Verzeichnis von Verarbeitungstatigkeiten nach Art. 30 DSGVO. Teil A beschreibt vorher, was
das Produkt tatsachlich tut — einschlieBlich dessen, was es in dieser Fassung noch nicht tut.

Kein Rechtsrat. Beides sind Vorlagen, keine Rechtsberatung. Sie sind so geschrieben, dass eine
Rechtsabteilung, ein Datenschutzbeauftragter und ein Betriebs- oder Personalrat damit arbeiten
kénnen — nicht so, dass man sie ungelesen unterschreibt.

INHALT

Warum der Verzeichniseintrag nicht mitgeliefert wird
Teil A - Was das Produkt technisch tut
A.1 Welcher Weg eine Person erreicht
A.2 Private Kontaktwege
A.3 Was Beschaftigte selbst einstellen und tun
A4 Meldungen
Teil B - Muster-Betriebsvereinbarung (§ 87 Abs. 1 Nr. 6 BetrVG)
Betriebsvereinbarung tber die Nutzung des Alarmierungssystems
Teil C - Verzeichnis von Verarbeitungstatigkeiten (Art. 30 DSGVO)
Teil D - Was Sie den Beschaftigten sagen sollten
Teil E - Beispiel aus der Praxis
Beispiel: Den Personalrat vor der Einfihrung beteiligen
Teil F - Haufige Fragen
Verwandte Themen

Warum der Verzeichniseintrag nicht mitgeliefert wird

Das Produkt legt bewusst keinen Eintrag in lhrem Verzeichnis von Verarbeitungstatigkeiten an, obwohl es
das technisch kénnte.

Ein Verzeichniseintrag ist eine Erkldrung des Verantwortlichen — also lhres Hauses, nicht des Herstellers.
Ein automatisch eingefligter Eintrag stiinde dort als lhrer, ohne dass ihn jemand bei Ihnen geschrieben
hatte; ware er flr Ihre Einrichtung falsch, ware er in lhrem Register falsch. Der Text steht deshalb hier, zum
Lesen, Anpassen und bewussten Eintragen (Teil C).
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| Teil A - Was das Produkt technisch tut

Bevor irgendetwas unterschrieben wird, sollte unstrittig sein, was die Alarmierung tatsachlich verarbeitet.
Die Alarmierung gehort zum Modul Notfallmanagement (ID-29); ausgelost wird sie von Personen mit

bcm.crisis.operate .

Frage Antwort

Wer wird alarmiert? Wer im Empfangerkreis steht: Alarmierungskontakte eines Verbunds, Besetzungen der
Krisenstabsrollen, Mitglieder einer Supportgruppe, Inhaber einer Rolle, der aktuell
Bereitschaftshabende laut Bereitschaftsplan

Welche Daten? Name, dienstliche E-Mail, dienstliche Rufnummer, Benutzerkonto, Push-Kennung
registrierter Gerate; am Alarmierungskontakt zusatzlich eine Notfallrufnummer
(,Mobil/privat”), wenn jemand sie eintragt

Welche Wege? Vier: Meldung in der Anwendung, E-Mail, Push auf registrierte Mobilgerédte, Messenger
des Hauses (Mattermost). Kein Anruf und keine SMS - die Notfallrufnummer wird nicht
automatisch gewahlt, sondern steht in Listen zum Anrufen von Hand. Der Messenger ist
ein betriebliches System des Arbeitgebers — wie das Diensttelefon — und verlangt deshalb
keine Einwilligung

Was geht an Optional die Weitermeldung eines Alarms an ein eigenes Alarmierungswerkzeug des

Fremdsysteme? Hauses (Webhook), ohne Namen und Adressen der Empféanger. Der Inhalt einer Push-
Nachricht ist Ende-zu-Ende verschlisselt; der Push-Vermittler sieht nur einen neutralen
Platzhalter

Was wird Je Empfanger und Weg: Zeitpunkt, Ergebnis, Fehlergrund — auch dann, wenn ein Weg

protokolliert? bewusst still blieb (Ruhezeit, fehlende Einwilligung); dazu die Antwort (,Ich komme”, ,Zur

Kenntnis”, ,Nicht verfliigbar”) mit Zeitpunkt und freiwilliger Ergédnzung

Wer sieht die Wer bcm.plan.read hat: Lagebild, Zustellprotokoll und dessen Ausgabe als PDF oder
Protokolle? CSV. Jede Ausgabe steht im Prifprotokoll (ID-55)
Wie lange? Vorgabe drei Jahre (1095 Tage) ab dem SchlieBen des Alarms, je Mandant nur tber die

Schnittstelle einstellbar (Untergrenze 90 Tage, ID-56). Offene Alarme werden nie gel6scht
- siehe Achtung unten

Ortung? Nein. Es wird kein Standort erhoben, weder aus der App noch aus dem Netz

Leistungskontrolle? Nein. Antwortzeiten werden je Alarm protokolliert, weil ein Notfallnachweis das verlangt —
eine Auswertung je Person liber Zeit gibt es im Produkt nicht. Die CSV-Ausgabe lieBe sich
auBerhalb des Produkts zusammenfihren; das regelt die Vereinbarung (Teil B, § 2)

A.1 Welcher Weg eine Person erreicht

Abbildung 1 zeigt, wie die Zustellung fiir eine Person entscheidet. Zwei Einstellungen kénnen einen Weg
bewusst still halten — und beide stehen als eigener Eintrag im Protokoll, damit ,wollte nicht” nicht wie
~konnte nicht” aussieht.
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\mmer Alarm an eine Person Push
im Empfangerkreis

Ruhezeit und Stufe
unter der Ubersteuerung?

Meldung in der Anwendung,
E-Mail, Messenger

Gerét als privat Push bleibt still -
gekennzeichnet? Meldung kommt trotzdem

Push an das Einwilligung
Dienstgerat liegt vor?

ja

Push an das
private Gerat

Abb. 1 — Welcher Weg eine Person erreicht. Ruhezeit und Einwilligung wirken nur auf den Push.

Lagebild (Portal):
.keine Einwilligung —
bitte anrufen”

Die Ruhezeit legt jede Person fir sich fest. Sie macht nur den Push still; Meldung in der Anwendung, E-
Mail und Messenger kommen trotzdem. Ab der gewahlten Stufe (Notfall oder Kritisch) weckt der Alarm
doch - eine Ruhezeit ohne Ubersteuerung gibt es nicht.

Die Einwilligung betrifft nur Geréte, die als privat gekennzeichnet sind. Ein Dienstgerat wird ohne

Einwilligung erreicht.

A.2 Private Kontaktwege

Ein dienstliches Gerdt und eine dienstliche Adresse stellt der Arbeitgeber; sie im Notfall zu benutzen tragt
das Arbeitsverhaltnis. Ein privates Gerat gehort der beschéftigten Person. Das Produkt ist darauf ausgelegt,

beides zu trennen:

4,

Ein Mobilgerat tragt die Kennzeichnung privat oder dienstlich; vorbelegt ist dienstlich.
Ein privates Gerat wird nur alarmiert, wenn eine Einwilligung fur diesen Weg vorliegt. Der Zweck ist
festgelegt — Alarmierung im Notfall — und lasst sich nicht als Freitext umschreiben.

Die Einwilligung halt fest, wann sie erteilt wurde, wer sie eingetragen hat (die Person selbst oder die
Verwaltung nach einem Papierformular) und auf welchem Weg (,Selbstauskunft in der App”, ,Formular
vom ...").

Der Widerruf wirkt sofort und I6scht die Einwilligung nicht, sondern beendet sie. So bleibt nachlesbar,
in welchem Zeitraum alarmiert werden durfte. Ein zweiter Widerruf verschiebt den ersten Zeitpunkt
nicht.

Einwilligungen und registrierte Gerate erscheinen in der Datenauskunft nach Art. 15 DSGVO.

Fehlt die Einwilligung, wird der Alarm nicht angehalten. Er |auft Gber die dienstlichen Wege weiter. Ist

die Person nur Uber ein privates Gerat erreichbar, nennt das Lagebild im Portal sie ausdriicklich mit dem

Vermerk ,keine Einwilligung — bitte anrufen”. Das ist eine bewusste Entscheidung: Ein Notfallwerkzeug,
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das wegen eines fehlenden Hakchens jemanden ausfallen lasst, hilft im Ernstfall niemandem - und
niemand soll glauben, eine Person sei erreicht worden, die es nicht wurde.

Achtung - Stand dieser Fassung. Vier Punkte, die Datenschutzbeauftragte und Gremium vor der
Einflhrung kennen missen:

1. Keine Oberflache fiir Einwilligungen. Erteilen und Widerrufen geht nur tGber die Schnittstelle
( /api/vl/alerting/consents , ohne besonderes Recht, jeweils nur fiir das eigene Konto). Weder
Client noch Portal noch App bieten es an. Eine Zusage ,in der Anwendung widerrufbar” (Teil B, § 4
Abs. 2) ist damit technisch noch nicht eingeldst.

2. Kein Gerat ist privat. Die Kennzeichnung lasst sich beim Registrieren nicht setzen; jedes Gerat gilt
als dienstlich. Wer die App auf dem eigenen Telefon nutzt, wird dariiber ohne
Einwilligungsprifung alarmiert. Bis das nachgezogen ist, gehort das in die Information der
Beschaftigten (Teil D) — oder die App wird nur auf Dienstgeraten eingesetzt.

3. Die Notfallrufnummer wird ohne Einwilligungspriifung gefiihrt. Sie steht im Notfallplan, im
Notfallhandbuch, in der Alarmierungsliste und im Offline-Notfall-Kit. Ob sie eingetragen werden
darf, muss das Haus organisatorisch sicherstellen (Teil B, § 4 Abs. 1).

4. Die Loschfrist setzt das SchlieBen voraus. Die Aufbewahrungsfrist zéhlt ab dem SchlieBen eines
Alarms. Echte Alarme und angekiindigte Ubungen schlieBt der Krisenstab von Hand (Alarm
schlieBen, ID-29); nur der stille Test schlieBt sich selbst. Ein nie geschlossener Alarm wird nicht
geldscht — das SchlieBen gehort deshalb in den Ablauf nach jeder Lage.

A.3 Was Beschiftigte selbst einstellen und tun

Die eigene Ruhezeit festlegen

L) Nur im Client: Meine Arbeit » Meine Alarme - /* kein Recht n6tig (Modul Notfallmanagement
eingeschaltet) — Portal und App bieten keine Ruhezeit.

Nur im Cllept: Meine Arbeit 1- Auf ,Meine Ruhezeit 2 -Von und Bis eintragen
» Meine Alarme klicken

l

. . . o 3 - Zeitzone und
v Die N.Ieldurlllg ,,Ruht-?zelt 4 - ,Ruhezeit gktlv e s
gespeichert” erscheint setzen und speichern wahlen

Klickweg — A.3 Was Beschdiftigte selbst einstellen und tun

1. Klicken Sie auf Meine Ruhezeit.

2. Tragen Sie Von (HH:mm) und Bis (HH:mm) ein, etwa 22:00 und 06:00 ; das Ende darf vor dem Beginn
liegen.

3. Prifen Sie die Zeitzone (Vorgabe Europe/Berlin ) und wahlen Sie unter Trotzdem wecken ab Stufe
entweder Notfall — sofortiges Handeln, auch nachts oder Kritisch — sofortiges Handeln nétig.
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4. Setzen Sie das Hakchen Ruhezeit aktiv und klicken Sie auf Speichern.

(4 Ergebnis: Die Meldung ,Ruhezeit gespeichert.” erscheint. In dieser Zeit weckt kein Alarm-Ton unterhalb
der gewahlten Stufe; die Meldung in der Anwendung und die E-Mail kommen trotzdem.

Auf einen Alarm antworten

L Client: Meine Arbeit » Meine Alarme - & Portal: Meine Vorgdnge » Meine Alarme - /* kein Recht

notig (Modul Notfallmanagement eingeschaltet)

Client: Meine Arbeit
» Méine Alarme 1 - Antwort wahlen E— 2 - Erganzung eintragen

Portal: Meine Vorgange

» Meine Alarme
3 - Im Dialog ,lhre
v ,Antwort Ubermittelt” Antwort” auf die gewahlte
Antwort klicken

Klickweg — A.3 Was Beschdftigte selbst einstellen und tun

1. Klicken Sie am Alarm auf Ich komme, Zur Kenntnis oder Nicht verfiigbar.
2. Tragen Sie bei Bedarf eine Ergdnzung (freiwillig), z. B. ,bin in 20 Minuten da” ein.
3. Klicken Sie im Dialog lhre Antwort auf die gewahlte Antwort.

(4 Ergebnis: ,Antwort Ubermittelt.” — der Krisenstab sieht die Antwort sofort im Lagebild. Wer abbricht,
hat nicht geantwortet. Im Portal steht das Feld fur die Erganzung direkt am Alarm; dort tragen Sie es vor
dem Klick auf die Antwort ein. Dieselben drei Antworten bietet die App unter Meine Alarme.

A.4 Meldungen

Ursache Abhilfe

Meldung
Server nicht erreichbar Neu laden; bei Bereitschaft

.Die Alarme konnten nicht geladen
werden. Das ist KEINE Entwarnung: Ob telefonisch beim Stab nachfragen.
gerade ein Alarm fir Sie offen ist, konnte

nicht festgestellt werden.”

.Ihre Antwort konnte NICHT Gbermittelt Verbindung oder Server Erneut antworten oder den Stab

werden. Der Krisenstab hat sie nicht

anrufen.

erhalten.”
Eingaben prifen; fir ,keine

Ruhezeit” das Hakchen Ruhezeit
aktiv entfernen statt gleiche

Zeiten einzutragen.

Uhrzeit nicht im Format
HH:mm, Beginn gleich Ende
oder Zeitzone unbekannt

.Die Ruhezeit konnte nicht gespeichert

werden.”
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Ursache Abhilfe

,Kein offener Alarm fur Sie.” Kein Alarm, in dessen Nichts zu tun.
Empfangerkreis Sie stehen

|Tei| B - Muster-Betriebsvereinbarung (8 87 Abs. 1 Nr. 6 BetrVG)

Zum Anpassen. Kursive Stellen in eckigen Klammern sind auszufillen. Vor der Unterschrift mit dem
Stand in Teil A, Abschnitt A.2 abgleichen.

Betriebsvereinbarung uber die Nutzung des Alarmierungssystems

zwischen [Arbeitgeber] — nachfolgend ,Arbeitgeber” — und dem [Betriebsrat / Personalrat] — nachfolgend
,Gremium”.

§ 1 GEGENSTAND UND GELTUNGSBEREICH

(1) Diese Vereinbarung regelt Einfihrung und Anwendung des Alarmierungssystems im Rahmen des
Notfall- und Krisenmanagements.

(2) Sie gilt fur alle Beschaftigten des [Betriebs / der Dienststelle], die in einem Empfangerkreis der
Alarmierung gefuhrt werden.

§ 2 ZWECK

(1) Das System dient ausschlieBlich dazu, im Notfall diejenigen Personen zu erreichen, die zur Bewaltigung

der Lage beitragen, und den Verlauf der Alarmierung nachweisbar zu dokumentieren.

(2) Eine Nutzung zur Verhaltens- oder Leistungskontrolle ist ausgeschlossen. Insbesondere findet keine
personenbezogene Auswertung von Antwortzeiten Uber einzelne Vorfdlle hinaus statt; ausgegebene
Alarmprotokolle werden nicht zu einer solchen Auswertung zusammengefihrt.

§ 3 VERARBEITETE DATEN

(1) Verarbeitet werden Name, dienstliche Erreichbarkeitsdaten, die Zugehdrigkeit zu Empfangerkreisen, die
Zustellversuche je Weg mit Ergebnis sowie die Antwort der alarmierten Person.

(2) Standortdaten werden nicht erhoben.

§ 4 PRIVATE KONTAKTWEGE
(1) Private Rufnummern und private Endgerdte werden ausschlieBlich mit vorheriger, freiwilliger
Einwilligung der betroffenen Person zur Alarmierung genutzt.

(2) Die Einwilligung kann jederzeit ohne Angabe von Griinden und ohne Nachteil widerrufen werden. Der
Widerruf ist [in der Anwendung selbst / gegeniiber ... schriftlich] moglich und wirkt sofort.

(3) Aus der Erteilung oder Verweigerung einer Einwilligung dirfen keine arbeitsrechtlichen Nachteile
entstehen. Die Freiwilligkeit ist bei jeder Erhebung ausdriicklich zu benennen.
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(4) Wird keine Einwilligung erteilt, erfolgt die Alarmierung Uber die dienstlichen Wege; eine Verpflichtung,
ein privates Gerat bereitzuhalten, besteht nicht.

§ 5 BEREITSCHAFT, RUHEZEIT UND ARBEITSZEIT

(1) Diese Vereinbarung begriindet keine Rufbereitschaft. Ob und in welchem Umfang Bereitschaft
angeordnet wird, richtet sich nach [Bereitschaftsregelung / Tarifvertrag / gesonderte Vereinbarung].

(2) Jede beschéftigte Person kann eine persdnliche Ruhezeit festlegen. Wahrend der Ruhezeit wird sie nur
ab der von ihr gewahlten Stufe geweckt; die Gibrigen Meldungen erhalt sie ohne Weckton.

(3) Zeiten, in denen eine Person aufgrund einer Alarmierung tatig wird, sind nach den geltenden
Regelungen zu erfassen und zu vergiten.

§ 6 AUFBEWAHRUNG UND LOSCHUNG

(1) Alarmprotokolle werden [drei Jahre] nach Abschluss des jeweiligen Alarms gel&scht.

(2) Widerrufene Einwilligungen werden mit derselben Frist ab dem Widerruf gelscht; geltende
Einwilligungen bleiben bestehen, solange sie nicht widerrufen sind.

§ 7 ZUGRIFFSBERECHTIGUNG

(1) Auf Alarmprotokolle und Antworten greifen ausschlieBlich Personen zu, die eine Rolle im Notfall- und
Krisenmanagement innehaben.

(2) Die Vergabe der Berechtigungen erfolgt nach dem Grundsatz der Erforderlichkeit und wird
dokumentiert.

§ 8 RECHTE DES GREMIUMS

(1) Das Gremium erhalt auf Verlangen Einsicht in die Rollen- und Rechtevergabe des Alarmierungssystems.

(2) Anderungen an Empfiangerkreisen, Kontaktwegen oder Aufbewahrungsfristen, die Gber die
Konkretisierung dieser Vereinbarung hinausgehen, bedirfen der Zustimmung des Gremiums.

§ 9 INKRAFTTRETEN, LAUFZEIT, KUNDIGUNG
(1) Diese Vereinbarung tritt am [Datum] in Kraft.

(2) Sie kann mit einer Frist von [drei Monaten] zum Monatsende geklindigt werden. Sie wirkt bis zum
Abschluss einer neuen Vereinbarung nach.

[Ort, Datum] - [Unterschriften]

|Tei| C - Verzeichnis von Verarbeitungstatigkeiten (Art. 30 DSGVO)

Diesen Eintrag im Modul Datenschutz anlegen (ID-32, Abschnitt 3) und durch den
Datenschutzbeauftragten prifen lassen.

Bezeichnung: Alarmierung im Notfall- und Krisenmanagement
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Zweck: Erreichen der zur Bewadltigung eines Notfalls erforderlichen Personen sowie Nachweis des
Alarmierungsverlaufs gegentiber Aufsicht, Zertifizierungsstelle und Versicherer.

Rechtsgrundlagen:

e Art. 6 Abs. 1lit. ci. V. m. Art. 6 Abs. 3 DSGVO sowie [§ ... Landes-/Bundesrecht] — soweit eine
Notfallvorsorge rechtlich vorgeschrieben ist

* Art. 6 Abs. 1 lit. f DSGVO - berechtigtes Interesse an der Handlungsfahigkeit im Notfall, fir dienstliche
Kontaktwege (fir Behorden in Erflillung ihrer Aufgaben: lit. e statt lit. f)

* Art. 6 Abs. 1 lit. a DSGVO - Einwilligung, ausschlieBlich fir private Kontaktwege

® § 26 BDSG bzw. [Landesdatenschutzgesetz] i. V. m. der Vereinbarung nach Teil B

Kategorien betroffener Personen: Beschédftigte in Empfangerkreisen der Alarmierung; externe
Ansprechpartner, die als Alarmierungskontakt hinterlegt sind.

Kategorien personenbezogener Daten: Name; dienstliche E-Mail-Adresse; dienstliche Rufnummer;
Notfallrufnummer (privat nur mit Einwilligung); Push-Kennung registrierter Mobilgerate (privates Gerdt nur
mit Einwilligung); Benutzerkennung im Messenger des Hauses, aufgeldst Uber die dienstliche E-Mail-
Adresse; Rolle und Eskalationsstufe; persdnliche Ruhezeit; Zustellprotokoll je Weg mit Zeitpunkt und
Ergebnis; Antwort mit Zeitpunkt und freiwilliger Erganzung; Einwilligungen mit Erteilung, Herkunft und
Widerruf.

Besondere Kategorien nach Art. 9 DSGVO: keine.
Empféanger:

* intern: Personen mit einer Rolle im Notfall- und Krisenmanagement

* extern: der E-Mail-Versanddienst [Betreiber/Anlage benennen], der Push-Vermittler [Betreiber benennen]
fur die Zustellung an Mobilgeréate (Inhalt Ende-zu-Ende verschlisselt), — falls eingerichtet — der
Messenger-Dienst [Betreiber benennen; bei selbst betriebenem Mattermost: ,keiner, Eigenbetrieb”] sowie
— falls eingerichtet — das eigene Alarmierungswerkzeug, an das Alarme ohne Empfangerdaten
weitergemeldet werden

Drittlandiibermittlung: [Ist ein Push-Vermittler mit Sitz auBerhalb der EU im Einsatz, hier benennen und die
Grundlage angeben. Bei rein interner Zustellung: ,keine"]

Loschfristen: Alarmprotokolle drei Jahre ab Abschluss des Alarms (im System einstellbar, Untergrenze 90
Tage); widerrufene Einwilligungen drei Jahre ab Widerruf; geltende Einwilligungen bis zum Widerruf. Die
Frist beginnt, wenn der Krisenstab den Alarm nach der Lage schlieBt.

Technische und organisatorische MaBnahmen: Verschliisselte Ubertragung, Push-Inhalt Ende-zu-Ende
verschliisselt; rollenbasierte Zugriffskontrolle auf Alarme und Protokolle; Protokollierung der Anderungen
im zentralen Prifprotokoll, dazu jede Ausgabe eines Alarmprotokolls (das bloBe Ansehen wird nicht
protokolliert, siehe ID-55); Mandantentrennung auf Datenbankebene; Einwilligungen mit Erteilung,
Herkunft und Widerruf nachvollziehbar dokumentiert.
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|Tei| D - Was Sie den Beschaftigten sagen sollten

Die Einwilligung ist nur wirksam, wenn sie informiert und freiwillig ist. Drei Sétze, die bei der Erhebung
fallen sollten:

1. Wofiir: ,Wir mochten Sie im Notfall auch auf Ihnrem privaten Telefon erreichen kénnen.”

2. Freiwilligkeit: ,Sie mussen nicht zustimmen. Wenn Sie nicht zustimmen, erreichen wir Sie tber die
dienstlichen Wege — Nachteile entstehen lhnen daraus nicht.”

3. Widerruf: ,Sie kdnnen die Zustimmung jederzeit zurlicknehmen, ohne Begriindung. Sie wirkt sofort.”

Dazu gehort in dieser Fassung ein vierter Satz, solange private Gerate nicht gekennzeichnet werden
kénnen (Teil A, Abschnitt A.2): ,Wenn Sie die App auf Ihrem privaten Telefon einrichten, werden Sie dartiber
alarmiert wie auf einem Diensttelefon. lhre Ruhezeit legen Sie selbst fest”

A, Wird die Einwilligung in einem Gesprach mit Vorgesetzten eingeholt, ist die Freiwilligkeit schwerer zu
belegen. Der schriftliche oder in der Anwendung erteilte Weg ist der belastbarere — und das System hélt
fest, auf welchem Weg sie erteilt wurde und wer sie eingetragen hat.

|Tei| E - Beispiel aus der Praxis

Beispiel: Den Personalrat vor der Einflihrung beteiligen

Ausgangslage: Die Stadt Musterstadt will die Alarmierung fiir den Krisenstab einfiihren. Der
Personalrat verlangt vorab eine Dienstvereinbarung, die Datenschutzbeauftragte einen
Verzeichniseintrag.

L Client: Datenschutz » Verarbeitungsverzeichnis - < Portal: Mein Arbeitsplatz » Verarbeitung
melden - /7 datenschutz.vvt.edit

Client: Datenschutz
» Verarbeitungsverzeichnis

1 - Teil A mit dem
eigenen Betrieb e
abgleichen

2 - Teil B anpassen,
Stand vermerken

v Die Vereinbarung . 4 Beschaftlgte . 3 - Verarbeitung anlegen,
g informieren, Ruhezeit +—— S
beschreibt Teil C Gbertragen
festlegen lassen

Klickweg — Beispiel: Den Personalrat vor der Einfiihrung beteiligen

Portal: Mein Arbeitsplatz
» Verarbeitung melden

1. Legen Sie Teil A dieser Anlage dem Personalrat und der Datenschutzbeauftragten vor und gleichen Sie
ihn mit dem eigenen Betrieb ab: Wer steht in welchem Empfangerkreis, wird die App auf privaten
Telefonen genutzt?
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Anlage: Alarmierung — Datenschutz und Mitbestimmung

2. Passen Sie Teil B an: Fullen Sie die eckigen Klammern, wahlen Sie in § 4 Abs. 2 den tatsachlichen
Widerrufsweg (in dieser Fassung schriftlich), und vermerken Sie in einer Protokollnotiz die Punkte aus
dem Achtung-Kasten in Abschnitt A.2.

3. Legen Sie im Verarbeitungsverzeichnis eine neue Verarbeitung ,Alarmierung im Notfall- und
Krisenmanagement” an und Ubertragen Sie Teil C.

4. Bitten Sie alle Empfanger, unter Meine Alarme ihre Ruhezeit festzulegen, und geben Sie ihnen die Satze
aus Teil D mit.

4 Ergebnis: Die Vereinbarung beschreibt, was das System tatsédchlich tut, der Verzeichniseintrag ist
gepruft, und die offenen Punkte stehen schriftlich fest, statt im Ernstfall aufzufallen.

|Tei| F - Haufige Fragen

Werde ich wahrend meiner Ruhezeit geweckt? Nur ab der Stufe, die Sie unter Trotzdem wecken ab Stufe
gewahlt haben. Meldung in der Anwendung, E-Mail und Messenger kommen immer (Abschnitt A.1).

Kann das System meinen Standort sehen? Nein. Es wird kein Standort erhoben.

Wird meine private Nummer automatisch angerufen? Nein. Es gibt keinen Anruf- und keinen SMS-Weg.
Die Notfallrufnummer steht in Listen, aus denen der Krisenstab von Hand anruft.

Wo widerrufe ich meine Einwilligung? In dieser Fassung bietet keine Oberflache das an; wenden Sie sich
an die Stelle, die in der Vereinbarung genannt ist (Teil B, § 4 Abs. 2).

Wer sieht, wie schnell ich geantwortet habe? Wer bcm.plan.read hat, im Lagebild und im
Alarmprotokoll des jeweiligen Alarms. Eine Auswertung je Person Gber mehrere Alarme bietet das Produkt
nicht.

Werden die Alarmprotokolle nach drei Jahren gel6scht? Ja, drei Jahre nach dem SchlieBen des Alarms.
Ein Alarm, den niemand schlieBt, bleibt stehen; der stille Test schlieB3t sich selbst (Abschnitt A.2).

Warum steht im Lagebild ,keine Einwilligung — bitte anrufen”? Die Person ist nur Gber ein privates Gerat
erreichbar, fir das keine Einwilligung vorliegt. Der Vermerk erscheint im Portal; der Client zeigt ihn in
dieser Fassung nicht.

| Verwandte Themen

* |D-29 - Modul Business Continuity Management — Alarmierung, Lagebild, Ubungen und Ruhezeit
* ID-31- Modul Benachrichtigungen & E-Mail — die Zustellwege, die eine Alarmierung benutzt

* ID-32 - Modul Datenschutz (Art. 30 DSGVO) — der Verzeichniseintrag, den diese Anlage vorbereitet
* ID-44 - Rollen- & Rechte-Matrix — wer alarmieren darf und wer Empfangerdaten sieht

® ID-55 - Technische und organisatorische MaBnahmen — Priifprotokoll und Verschliisselung

® ID-56 - Loschkonzept — Aufbewahrung der Alarmprotokolle und Einwilligungen
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