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Modul Benachrichtigungen & E-Mail-Integration

Modul Benachrichtigungen & E-Mail-Integration

Ein Ticketsystem lebt davon, dass die Beteiligten mitbekommen, wenn etwas passiert. Wird mir ein Ticket
zugewiesen, wartet eine Genehmigung auf mich, hat der Melder geantwortet? Misste man dafiir standig
selbst nachsehen, ginge der halbe Nutzen verloren, und Wichtiges bliebe liegen.

Dieses Modul sorgt fiir den Informationsfluss in beide Richtungen. Nach auBen meldet es Ereignisse aktiv
— Uber die Glocke in der Anwendung, per E-Mail, Uber einen Messenger und als Push aufs Telefon. Jede
Person stellt selbst ein, worliber sie auf welchem Weg informiert werden mochte. Nach innen nimmt es E-
Mails entgegen: Aus einer Mail an das Service-Desk-Postfach wird ein Vorgang, und die Antwort eines
Melders landet automatisch am richtigen Ticket. So bleibt die Kommunikation an einem Ort, statt sich Gber

verstreute Postfacher zu verteilen.
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| 1 Uberblick: die Wege einer Nachricht

Ordivis IT kennt finf Wege. Sie unterscheiden sich darin, wer entscheidet, ob etwas ankommt, und wie
hartnackig zugestellt wird:

Weg Was Wer entscheidet Zustellung

Glocke (In-App) Meldung in Client und Portal jede Person je sofort, bleibt in der Liste
Ereignis (Vorgabe:
an)

E-Mail- dieselbe Meldung per E-Mail jede Person je Uber die Warteschlange,

Benachrichtigung Ereignis (Vorgabe je  bis zu sechs Versuche
Ereignis)

Ticket-Mail Eingangsbestatigung, Antworten, der Vorgang (ID-20)  Uber die Warteschlange,
Statuswechsel, Losung an Melder bis zu sechs Versuche
und Beteiligte

Messenger Mattermost oder generischer jede Person je Uber eine eigene
Webhook Ereignis (Vorgabe: Warteschlange, bis zu

aus) sechs Versuche

Push Nachricht aufs Telefon mit der jede Person je Uber eine eigene
Android-App Ereignis (Vorgabe: Warteschlange, bis zu

aus) sechs Versuche

Uber die Warteschlange gehen auBerdem Kennwort-Mails, geplante Berichte, Termineinladungen am
Ticket und die E-Mails der Alarmierung (ID-29). Abschnitt 5 erklart, wie sie hinausgehen und was bei einem
Fehlschlag geschieht.

| 2 Voraussetzungen und Rechte

Recht Erlaubt

(kein Recht nétig) die eigene Glocke lesen, die eigenen Benachrichtigungen
einstellen
notifications.mailbox.admin E-Mail-Postfacher sehen, anlegen, andern, testen und

|6schen; erhélt die Stérungsmeldungen der Postfacher

notifications.mailbox.admin und zusatzlich den Tresorschlissel erneuern (gilt fir alle
system.config.manage Mandanten)

ticketing.config.manage E-Mail-Signaturen pflegen
system.config.manage Firmen-Rechtsdaten (Impressum) speichern
notifications.messenger.admin Messenger-Verbindungen einrichten
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Das Messenger-Recht ist bewusst nicht im Postfachrecht enthalten: Ein Bot-Token &ffnet einen anderen

Dienst als ein Postfach-Kennwort.
Fir den E-Mail-Verkehr braucht der Server:

® ausgehend Zugang zum Mailserver (SMTP, meist Port 587 mit STARTTLS oder 465 mit SSL/TLS),
e flir den Empfang Zugang zum Postfach per IMAP (meist 993) oder POP3 (meist 995),

* ein Zertifikat des Mailservers, dem der Server vertraut — bei einem internen Exchange also die interne
Stammzertifizierungsstelle im Zertifikatsspeicher des Servers, nicht nur auf Ihrem Arbeitsplatz.

| 3 Glocke und personliche Benachrichtigungen

3.1 Benachrichtigungen lesen
L Client: Kopfleiste » Benachrichtigungen (Glockensymbol) - & Portal: Kopfleiste »

Benachrichtigungen (Glockensymbol) - /* kein Recht notig

Client und Portal
Kopfleiste 1 - Oben rechts auf das 2 - Im Client auf eine
» Benachrichtigungen Glockensymbol klicken Meldung klicken

(Glockensymbol) l

v Die Glocke zeigt nur noch 3 - Bei Bedarf aufraumen

Klickweg — Benachrichtigungen lesen

1. Klicken Sie oben rechts auf das Glockensymbol. Die Zahl daran nennt die ungelesenen Meldungen.
2. Klicken Sie im Client auf eine Meldung. Sie gilt damit als gelesen, und der Client 6ffnet den
Gegenstand, um den es geht — etwa das Ticket.

3. Rdumen Sie bei Bedarf auf: Alle gelesen markiert alles als gelesen, Gelesene l6schen entfernt die
gelesenen Meldungen, das Papierkorbsymbol einer Zeile entfernt nur diese.

o4 Ergebnis: Die Glocke zeigt nur noch, was Sie noch nicht gesehen haben. Im Portal 6ffnet das
Glockensymbol die Seite Benachrichtigungen; dort setzt Gelesen eine einzelne Meldung auf gelesen.

3.2 Festlegen, wortiber Sie benachrichtigt werden

L Client: FuBbereich » Einstellungen » Benachrichtigungen oder Konto-Menii » Benachrichtigungen

- ) Portal: FuBBbereich » Benachrichtigungs-Einstellungen - / kein Recht notig

Die Seite zeigt alle einstellbaren Ereignisse, nach Bereichen gruppiert, mit je einem Schalter fur In-App, E-
Mail, Messenger und Push.
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Client: FuBbereich
» Einstellungen 1- ,Einstellungen »
» Benachrichtigungen oder Benachrichtigungen” — 2 - Das Ereignis suchen
Konto-Menii offnen

» Benachrichtigungen ...

v Jeder Schalter wird 3 - Die gewiinschten Wege
sofort gespeichert ein- oder ausschalten

Klickweg — Festlegen, wortiber Sie benachrichtigt werden

1. Offnen Sie Einstellungen » Benachrichtigungen.
2. Suchen Sie das Ereignis, etwa Ticket mir zugewiesen.

3. Schalten Sie die Wege ein oder aus, auf denen Sie es erhalten wollen.

(4 Ergebnis: Jeder Schalter wird sofort gespeichert; einen Speichern-Knopf gibt es nicht. Die Einstellung
gilt nur far Sie.

Im Client tragt jeder Schalter einen Namen aus Ereignis und Weg, etwa ,Ticket mir zugewiesen: E-Mail”. Ein
Bildschirmleser nennt beim Ansteuern mit der Tabulatortaste also, welchen Weg welches Ereignisses Sie
gerade schalten.

Hinweis: Das Portal zeigt die Spalten Im Portal, E-Mail und Messenger, aber keine Spalte Push. Push
schalten Sie im Client ein; ein Speichern im Portal lasst Ihre Push-Einstellung unverandert.

Ab Werk gilt: In-App ist bei jedem Ereignis an. E-Mail ist nur bei Ereignissen an, die eine Reaktion
auBerhalb der Anwendung verlangen (Tabelle in Abschnitt 3.3). Messenger und Push sind ausnahmslos aus,
bis Sie sie selbst einschalten — auch dann, wenn lhr Mandant eine Messenger-Verbindung eingerichtet hat.

Achtung: Ist die Verarbeitung lhrer Daten nach Art. 18 DSGVO eingeschrankt (ID-32), erhalten Sie auf
keinem Weg Benachrichtigungen — auch nicht in der Glocke. In Vorfiihr-Mandanten gehen
grundsatzlich keine E-Mails hinaus.

3.3 Die Ereignisse im Uberblick

E-Mail
ab Werk

Bereich Ereignis

Service Desk Neues nicht zugewiesenes Ticket, Ticket mir zugewiesen, Antwort des aus
Melders, Aktivitidt an meinen Tickets

Service Desk SLA verletzt, Genehmigung erforderlich an

© 2026 Ordivis IT - Christian Grams. Alle Rechte vorbehalten. ID-31 Benachrichtigungen - Seite 5von 29



Modul Benachrichtigungen & E-Mail-Integration

. .. E-Mail
Bereich Ereignis
ab Werk
Service Desk Wiedervorlage féllig, Wiedervorlage bald fdllig, Zuriickstellung abgelaufen, aus
Zuriickstellung lduft bald ab, Ticket fdllig, Ticket bald fillig (ID-20, Abschnitt
6a)
Wissensdatenbank Wissensartikel (Abonnements), Wissensartikel iiberpriifen (fallige aus

Wiedervorlage, ID-25)

Meine Aufgaben Eigene Aufgabe bald fillig, Eigene Aufgabe fillig, Aufgabe angeboten, aus
Ubergabe entschieden

Datensicherung Sicherungslauf fehlgeschlagen, Sicherungslauf ausgeblieben, Priifung der an
Datensicherung lberfillig

Datensicherung Priifung der Datensicherung fdllig, Wiederherstellungstest fllig, aus
Sicherungsziel léuft voll

CMDB Cl-Verifizierung tiberfdllig aus
Vertrage Kiindigungsfrist lduft an
Netz und DNS Domcdinenregistrierung lduft ab, DNSSEC-Schliisselwechsel fdllig, Zertifikat aus
lduft ab
Lizenzen Support lduft aus an
Informationssicherheit  Kritisches Risiko an
Informationssicherheit  Schutzbedarf priifen aus
Notfallmanagement Krisenmodus aktiviert an
Notfallmanagement BIA-Wiedervorlage aus
System Lizenz- und Aktivierungshinweise, Postfach-Storung, Neue Version verfiighar ~ an

Hinweis: Die Meldungen an die Postfach-Verantwortlichen (Abschnitt 6.7) Postfach antwortet nicht
und Postfach wurde deaktiviert folgen dem Schalter Postfach-Stérung — ab Werk in der Glocke und per
E-Mail. E-Mail konnte nicht zugestellt werden (Abschnitt 5.2) und der Hinweis auf ein ablaufendes
OAuth-Token haben keinen eigenen Schalter und gehen nur in die Glocke.

Alarme der Alarmierung (ID-29) stehen nicht in dieser Liste. Wer alarmiert wird, legt dort der
Empfangerkreis fest — ein abbestellbarer Alarm ware keiner (Abschnitt 10).

| 4 E-Mail-Postfacher einrichten

Alle E-Mail-Verbindungen eines Mandanten sind Postfacher: das Konto, tber das Ordivis IT versendet,
ebenso wie das, aus dem es Mails abholt. Jedes Postfach spricht genau ein Protokoll — SMTP zum Senden,
IMAP oder POP3 zum Empfangen. Fiir eine Service-Desk-Adresse, die empfangt und antwortet, legen Sie
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deshalb zwei Postfacher mit derselben Adresse an: eines mit IMAP (Empfang), eines mit SMTP (Versand),
beide an dieselbe Agenten-Gruppe gebunden. Abbildung 1 zeigt die Reihenfolge.

Service-Desk-Adresse
anbinden

Versand-Postfach anlegen
SMTP, Absender, Gruppe

l

Empfangs-Postfach anlegen
IMAP, Gruppe, Kategorie

l

speichern, erneut

Beide gespeichert:
Verbindung testen

y 3

nein Host, Port, Verschlisselung

oder Zertifikat prifen

Test erfolgreich?

\ 4

Probemail senden:
Vorgang und Eingangsbestatigung

Abb. 1 - Ein Service-Desk-Postfach einrichten: Versand und Empfang sind zwei Postfacher, die erst der Verbindungstest bestatigt.

L Nur im Client: FuBbereich » Einstellungen » E-Mail & Benachrichtigungen, Registerkarte
Postficher - /° notifications.mailbox.admin — Das Portal hat keine Postfachverwaltung. Ohne
das Recht bleibt die Registerkarte leer.

4.1 Ein Versand-Postfach anlegen

L Nur im Client: FuBbereich » Einstellungen » E-Mail & Benachrichtigungen, Registerkarte
Postficher - /7 notifications.mailbox.admin — Das Portal hat keine Postfachverwaltung.
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¢ Pflichtreihenfolge — erst speichern, dann testen. Der Verbindungstest arbeitet mit den gespeicherten
Angaben, nicht mit dem, was gerade im Dialog steht.

Nur im Client: FuBbereich
» Einstellungen
» E-Mail &

2 - Unter
D — ,Provider-Preset” den
Anbieter wahlen

1 - Auf ,Neues Postfach”
klicken

Benachrichtigungen,
Registerkarte Postfacher

4 - Unter ,Zweck” den

5- S"erver, Portvund Eintrag ,,Versan‘(I:i und 3- L{nter ,,Nanr_]e eine
Verschlisselung eintragen unter ,Protokoll” den ... Bezeichnung eintragen
wahlen

) ) 8 - Unter ,Agenten-Gruppe
6 Benutzerpame und ) 7 Ab_senderadrgsse und L (Empfang)’die

Passwort eintragen Anzeigename eintragen R
Support-Gruppe wéhlen

10 - In der Zeile des
Postfachs auf ,Verbindung -
testen” klicken

v Der Dialog ,Verbindung

9 - Auf ,Speichern”

erfolgreich” meldet ... klicken

Klickweg — Ein Versand-Postfach anlegen

1. Klicken Sie auf Neues Postfach.

2. Wahlen Sie unter Provider-Preset Ihren Anbieter, fiir einen eigenen Mailserver Eigenes Exchange / SMTP-
Server.

3. Tragen Sie unter Name eine Bezeichnung ein, etwa Service Desk - Versand .

4. Wahlen Sie unter Zweck den Eintrag Versand und unter Protokoll den Eintrag SMTP (Versand).

5. Tragen Sie Server (Host) und Port ein, etwa mail.musterstadt.local und 587, und wahlen Sie unter
Verschliisselung den Eintrag STARTTLS.

6. Wahlen Sie unter Authentifizierung den Eintrag Benutzer / Passwort und tragen Sie Benutzername und
Passwort ein.

7. Tragen Sie unter Absenderadresse (From) die Adresse ein, etwa servicedesk@musterstadt.local , und
unter Anzeigename den Namen, den Empfanger sehen.

8. Wahlen Sie unter Agenten-Gruppe (Empfang) die Support-Gruppe, wenn das Postfach fir eine
bestimmte Gruppe antworten soll.

9. Klicken Sie auf Speichern.

10. Klicken Sie in der Zeile des Postfachs auf Verbindung testen.

(4 Ergebnis: Der Dialog Verbindung erfolgreich meldet ,SMTP-Verbindung erfolgreich.”, und die Spalte
Status zeigt OK. Der Test baut die Verbindung auf und meldet sich an; eine Testmail verschickt er nicht.
Den vollstandigen Beweis liefert die erste echte Ticket-Mail (Abschnitt 13.1).
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Das Provider-Preset fillt Server (Host), Port, Verschliisselung und Authentifizierung passend zum gewahlten
Protokoll vor — wahlen Sie deshalb zuerst das Protokoll und dann das Preset, oder priifen Sie die
vorbelegten Werte. Zur Wahl stehen Google Gmail, Microsoft 365, WEB.DE, GMX, Freenet, Telekom,
IONQOS, Eigenes Exchange / SMTP-Server und Benutzerdefiniert.

4.2 Ein Empfangs-Postfach anlegen

L. Nur im Client: FuBbereich » Einstellungen » E-Mail & Benachrichtigungen, Registerkarte
Postficher - /° notifications.mailbox.admin — Das Portal hat keine Postfachverwaltung.

. Empfohlene Reihenfolge — legen Sie Support-Gruppen und Ticket-Kategorien (ID-20) vorher an.
Dann konnen Sie das Postfach gleich an die Gruppe binden und eine Standardkategorie vergeben.

Nur im Client: FuBbereich
» Einstellungen

» E-Mail & 1- Auf ,Neues Postfach 2 - Unter ,Name" eine

klicken Bezeichnung eintragen

Benachrichtigungen,
Registerkarte Postfacher

5 - ,Benutzername” und
,Passwort” eintragen

6 - Unter ,Agenten-Gruppe
(Empfang)” die Gruppe
wahlen

v Der Test meldet
.IMAP-Verbindung

erfolgreich” Innerhalb von

4 - Server, Port und
Verschllsselung eintragen

7 - Vorgangsart,
Prioritat und
Standardkategorie wahlen

10 - In der Zeile des
Postfachs auf ,Verbindung
testen” klicken

3 - Zweck ,Empfang” und
Protokoll ,IMAP” wéhlen

8 - ,Posteingang-Ordner
(IMAP)" prifen

9 - Auf ,Speichern”
klicken

Klickweg — Ein Empfangs-Postfach anlegen

1. Klicken Sie auf Neues Postfach.

2. Tragen Sie unter Name eine Bezeichnung ein, etwa Service Desk — Eingang .

3. Wahlen Sie unter Zweck den Eintrag Empfang (Ticket-Postfach) und unter Protokoll den Eintrag IMAP
(Empfang).

4. Tragen Sie Server (Host) und Port ein, etwa mail.musterstadt.local und 993, und wahlen Sie unter
Verschliisselung den Eintrag SSL/TLS.

5. Tragen Sie Benutzername und Passwort ein.

6. Wahlen Sie unter Agenten-Gruppe (Empfang) die Gruppe, die neue Vorgange aus diesem Postfach
erhalt.
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7. Wahlen Sie bei Bedarf Vorgangsart eingehender Mails, Prioritét eingehender Mails und eine
Standardkategorie.

8. Priifen Sie Posteingang-Ordner (IMAP) ( INBOX ) und Verarbeitet-Ordner ( Processed ).

9. Klicken Sie auf Speichern.

10. Klicken Sie in der Zeile des Postfachs auf Verbindung testen.

4 Ergebnis: Der Test meldet ,IMAP-Verbindung erfolgreich.” Innerhalb von etwa einer Minute holt
Ordivis IT die ungelesenen Nachrichten ab und legt daraus Vorgange an (Abschnitt 6). Jeder Melder erhalt
eine Eingangsbestatigung — sofern ein Versand-Postfach existiert.

Achtung: Der erste Abruf nimmt alle ungelesenen Nachrichten im Posteingang — auch alte. Steht dort
Altbestand, markieren Sie ihn vorher im Mailprogramm als gelesen, sonst wird jede dieser Mails ein
Vorgang mit Eingangsbestatigung an ihren Absender.

4.3 Die Felder des Postfach-Dialogs

Feld Bedeutung

Provider-Preset fullt Server, Port, Verschlisselung und Anmeldung vor
Name Pflicht; erscheint in Liste, Protokoll und Storungsmeldungen
Aktiv aus = kein Abruf bzw. kein Versand; die Liste zeigt dann INAKTIV — kein

Abruf bzw. INAKTIV — kein Versand

Zweck Versand, Empfang (Ticket-Postfach) oder Empfang + Versand

Protokoll SMTP (Versand), IMAP (Empfang) oder POP3 (Empfang)

Server (Host), Port Mailserver; Vorgabe-Port im Dialog 587

Verschliisselung Keine, STARTTLS oder SSL/TLS

Zertifikatspriifung Validieren (empfohlen), Eigene CA zulassen, Ungliltige akzeptieren
(Abschnitt 4.6)

Fingerabdruck nur bei Eigene CA zulassen: Fingerabdruck der eigenen

Zertifizierungsstelle (Abschnitt 4.6)
Authentifizierung Keine, Benutzer / Passwort oder OAuth2 (Abschnitt 4.6)

Benutzername, Passwort das Passwort wird verschlisselt abgelegt und nie wieder angezeigt; leer
lassen = unverandert; Gespeichertes Passwort entfernen |6scht es

Absenderadresse (From), Absender beim Versand; ohne Absenderadresse gilt der Benutzername
Anzeigename

Antwort-an (Reply-To, optional) abweichende Antwortadresse

Agenten-Gruppe (Empfang) Empfang: neue Vorgdnge gehen an diese Gruppe. Versand: Ticket-Mails

dieser Gruppe gehen uber dieses Postfach

Vorgangsart eingehender Mails Vorgabe Stérung (Incident)
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Feld Bedeutung

Prioritdt eingehender Mails (Giber Prioritdtsmatrix) ergibt Mittel x Niedrig, sonst die gewahlte Prioritat

Erlaubte Hauptkategorien nichts gewdhlt = keine Einschrankung; sonst darf weder die Vorgabe noch

eine Regel eine andere Hauptkategorie setzen
Standardkategorie, Unterkategorie Kategorie jedes neuen Vorgangs aus diesem Postfach

Abrufintervall (Sek.) Vorgabe 60, erlaubt 30 bis 86 400. Der Abruf lauft einmal je Minute;
kirzer als eine Minute wird es deshalb nie

Max. Versand/Stunde (0 = Sendegrenze dieses Postfachs (Abschnitt 5.2)

unbegrenzt)

Posteingang-Ordner (IMAP) Vorgabe INBOX

Verarbeitet-Ordner vorbelegt Processed ; leer = verarbeitete Nachrichten werden geldscht
(Abschnitt 6.5)

POP3: Nachrichten nach Abruf nur fir POP3 (Abschnitt 6.5)

léschen

Monitoring-Postfach: Quelle, Parser- macht aus den Mails Stérungsmeldungen statt Vorgange (ID-20a)

Muster, Parser-Probe ...

Absender fiir System-Meldungen Abschnitt 4.5

dieses Mandanten

Die Spalte Status der Liste zeigt OK, Noch nicht getestet, A n Fehler (so viele Fehlversuche in Folge) oder
INAKTIV — ... Einen Fehlerordner stellt der Dialog nicht ein; er heit immer Error .

4.4 Ein Postfach testen, kopieren oder I6schen

L. Nur im Client: FuBbereich » Einstellungen » E-Mail & Benachrichtigungen, Registerkarte
Postficher - /° notifications.mailbox.admin — Das Portal hat keine Postfachverwaltung.

Nur im Client: FuBbereich

» Einstellungen 1-In der Zeile auf 5. Auf Duplizieren”
» E-Mail & .Verbindung testen” —_— o 1P
o ) klicken
Benachrichtigungen, klicken
Registerkarte Postfacher
v Ein erfolgreicher Test
setzt den Status auf ,0K" 3 - Auf ,Léschen” klicken

und den ...

Klickweg — Ein Postfach testen, kopieren oder [6schen

1. Klicken Sie in der Zeile auf Verbindung testen, um Verbindung und Anmeldung zu prifen.
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2. Klicken Sie auf Duplizieren (als neues Postfach mit diesen Daten), um etwa aus dem Empfangs- das
Versand-Postfach abzuleiten. Das Passwort wird dabei nicht kopiert.
3. Klicken Sie auf Léschen und bestétigen Sie ,Dieses E-Mail-Postfach wirklich 16schen?”, um ein Postfach

zu entfernen.

(4 Ergebnis: Ein erfolgreicher Test setzt den Status auf OK und den Fehlerzéhler auf null. Ein gescheiterter
Test erhoht den Zahler und nennt den Grund im Dialog Verbindung fehlgeschlagen. Der nachste reguldre
Abruf wird durch einen Test nicht verschoben.

4.5 Absender der System-Meldungen

Kennwort-Mails, Berichte, Update-Hinweise und E-Mail-Benachrichtigungen gehen Uber ein Versand-
Postfach des Mandanten. Ordivis IT wahlt:

1. das aktive SMTP-Postfach mit dem Hakchen Absender fiir System-Meldungen dieses Mandanten,
2. sonst das zuerst angelegte aktive SMTP-Postfach mit dem Zweck Versand oder Empfang + Versand.

Ticket-Mails gehen dagegen bevorzugt Giber das SMTP-Postfach der Support-Gruppe des Vorgangs; als
Antwortadresse tragen sie die Adresse des Empfangs-Postfachs derselben Gruppe. So landet die Antwort
des Melders wieder genau dort. Hat die Gruppe kein eigenes Versand-Postfach, gilt die Wahl von oben.

Das Hakchen tragt immer nur ein Postfach je Mandant; wer es setzt, nimmt es dem bisherigen weg.

4.6 Zertifikate und Anmeldung: was die Oberflache kann

e Zertifikatspriifung. Validieren (empfohlen) nimmt nur einwandfreie Zertifikate an. Ungliltige akzeptieren
nimmt jedes Zertifikat an und schreibt bei jeder Verbindung eine Warnung ins Protokoll — nur fir den
Notfall. Eigene CA zulassen nimmt eine sonst unglltige Kette nur an, wenn ein Zertifikat darin einen
hinterlegten Fingerabdruck tragt; einen Namensfehler nimmt es nie hin. Den Fingerabdruck tragen Sie
im Feld Fingerabdruck ein, das erscheint, sobald Eigene CA zulassen gewahlt ist — den SHA-1- oder
SHA-256-Wert, Leerzeichen und Doppelpunkte dirfen mitkopiert werden. Ohne Fingerabdruck wirkt
Eigene CA zulassen wie Validieren. Flr einen internen Mailserver ist der bessere Weg meist, die interne
Stammzertifizierungsstelle in den Zertifikatsspeicher des Servers zu legen; dann gentigt Validieren.

* OAuth2. Fir Google und Microsoft holt der Client die Freigabe im Device-Code-Verfahren ein: Postfach
mit der Vorlage des Anbieters und OAuthZ2 speichern, in seiner Zeile OAuth2-Freigabe erteilen (Schloss)
wahlen, die angezeigte Adresse im Browser 6ffnen, mit dem Konto des Postfachs anmelden, den Code
eingeben und danach Freigabe abholen. Steht die Bestdtigung noch aus, bleibt der Dialog offen und
nennt die Antwort des Anbieters. Bis die Freigabe abgeholt ist, scheitert das Postfach mit ,Kein Refresh-
Token hinterlegt — bitte zuerst die Freigabe erteilen.”

4.7 Tresorschliissel erneuern

Kennworter und Tokens der Postfacher, Messenger-Verbindungen und Action1-Verbindungen liegen
verschlisselt unter einem gemeinsamen Schlissel. Diesen Schlissel kdnnen Sie erneuern, etwa wenn eine
Sicherung der Schlisseldatei in falsche Hande geraten sein konnte.
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L Nur im Client: FuBbereich » Einstellungen » E-Mail & Benachrichtigungen, Registerkarte
Postficher - /7 notifications.mailbox.admin und system.config.manage — Der Schlissel gilt fur
alle Mandanten; das Portal bietet die Funktion nicht.

Nur im Client: FuBbereich
» Einstellungen 1- Oben auf
» E-Mail & JTresorschlissel —_—
Benachrichtigungen, erneuern” klicken
Registerkarte Postfacher

2 - Die Ruickfrage
JTresorschlissel
erneuern?” mit ,Erneuern”
bestatigen

v Der Dialog ,Schliissel
erneuert” nennt

Klickweg — Tresorschliissel erneuern

1. Klicken Sie oben auf Tresorschliissel erneuern.

2. Bestatigen Sie die Rickfrage Tresorschliissel erneuern? mit Erneuern.

(4 Ergebnis: Der Dialog Schliissel erneuert nennt, wie viele Passworter, OAuth-Tokens und weitere
Geheimnisse neu verschlisselt wurden. Scheitert eines, bleibt alles beim alten Schlissel, und der Dialog
Schliissel nicht erneuert nennt den Grund. Der alte Schliissel bleibt als mail-vault.key.previous neben
mail-vault.key im Ordner data des Serverdienstes liegen.

Hinweis: Steht der Schlissel in der Konfiguration ( MailVault:EncryptionKey oder
CredentialVault:EncryptionKey ), lehnt Ordivis IT die Erneuerung ab: ,Der Vault-Schlissel stammt
aus der Konfiguration (MailVault:EncryptionKey) und wird dort rotiert.” Passt der Schliissel nicht mehr
zu den gespeicherten Geheimnissen — etwa nach einer Neuinstallation ohne die alte Schliisseldatei —,

mussen die Passworter der Postfacher neu eingetragen werden (ID-54).

| 5 Wie Mails hinausgehen

5.1 Zwei Versandwege

Abbildung 2 zeigt den Weg einer ausgehenden Mail.
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Eine Mail soll hinaus

In die Warteschlange ja:nach 1,2, 4,8,16 min

Zustellung jede Minute

nein .
Weniger als sechs

?
Zugestellt? Fehlversuche?

A 4

nein

Aufgegeben —

Glocke an die
Postfach-Verantwortlichen

Abb. 2 — Versand: Jede Mail, auch die Benachrichtigung, geht liber die Warteschlange mit Wiederholung.

Alle Mails — E-Mail-Benachrichtigungen aus dem Ereigniskatalog (Abschnitt 3.3), Ticket-Mails an Melder,
Beteiligte und Entscheider, Kennwort-Mails, Berichte, Termineinladungen, Alarm-Mails, Fehlerberichte -
kommen in eine Warteschlange. Der Auftrag E-Mail-Warteschlange zustellen ( notifications.mail-
outbox-dispatch ) arbeitet sie jede Minute ab, hochstens 50 Nachrichten je Lauf. Benachrichtigungen
gehen dabei Uber das Absender-Postfach der System-Meldungen (Abschnitt 4.5).

5.2 Wiederholung, Aufgabe, Sendegrenze

Scheitert eine Mail aus der Warteschlange, versucht Ordivis IT es erneut: nach 1, 2, 4, 8 und 16 Minuten.
Nach dem sechsten Fehlversuch — gut eine halbe Stunde nach dem ersten — gibt Ordivis IT auf. Alle
Inhaber von notifications.mailbox.admin im Mandanten erhalten dann in der Glocke ,E-Mail an ...
konnte nicht zugestellt werden” mit Betreff und der letzten Antwort des Mailservers.

Max. Versand/Stunde am Postfach begrenzt, wie viele Mails es in einer Stunde verschickt. Ist die Grenze
erreicht, wird die Mail um 15 Minuten zuriickgestellt; das zahlt nicht als Fehlversuch. Der Zahler liegt im
Arbeitsspeicher des Serverdienstes und beginnt nach einem Neustart bei null.

5.3 Riickfall ohne Versand-Postfach

Hat ein Mandant kein aktives SMTP-Postfach, versendet Ordivis IT Uber die Angaben unter
Notifications:Smtp in der appsettings.json des Serverdienstes. Ausgeliefert steht dort localhost ,
Port 1025, ohne Verschlisselung — ein Wert, der in einer echten Umgebung fast nie stimmt. Ein eigenes

© 2026 Ordivis IT - Christian Grams. Alle Rechte vorbehalten. ID-31 Benachrichtigungen - Seite 14 von 29



Modul Benachrichtigungen & E-Mail-Integration

Versand-Postfach (Abschnitt 4.1) gehort deshalb in jeden Mandanten; der Ruckfall ist nur fir
Bestandsanlagen gedacht.

5.4 Die Registerkarte Regeln & Vorlagen

Unter Einstellungen » E-Mail & Benachrichtigungen steht neben Postfdcher die Registerkarte Regeln &
Vorlagen. Sie tragt einen einzigen Schalter: Cl-Verifizierungs-Erinnerung auch per E-Mail. Er setzt sofort Ihre
personliche E-Mail-Einstellung fir CI-Verifizierung (berfdllig.

Wer welche Meldung auf welchem Weg erhalt, legt jede Person selbst fest (Abschnitt 3.2). Der Verweis
Persénliche Benachrichtigungen &ffnen auf derselben Karte fuhrt dorthin.

Einen Versand lber Microsoft Graph gibt es nicht. Fiir Exchange Online richten Sie ein SMTP-Postfach ein
(Abschnitt 4.1).

| 6 Wie aus einer Mail ein Vorgang wird

6.1 Der Abruf
Der Auftrag E-Mail-Postfécher abrufen ( notifications.mailbox-poll ) lauft jede Minute und fragt jedes
aktive Empfangs-Postfach ab, dessen Abrufintervall (Sek.) verstrichen ist. Bei IMAP holt er alle ungelesenen

Nachrichten aus dem Posteingang-Ordner (IMAP) und markiert jede als gelesen, sobald sie verarbeitet ist.
Abbildung 3 zeigt, was mit einer Nachricht geschieht.
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Ungelesene Mail
im Empfangs-Postfach

ja Verworfen - kein Vorgang
bleibt gelesen im Eingang )

Auto-Antwort, Bounce
oder Absenderflut?

nein

ja Antwort ins Journal
Status ggf. zuriick
in Bearbeitung

Vorgangsmarke mit glltigem
Kennzeichen oder vom Melder?

nein

ja

Gleicher Betreff vom selben
Absender in 5 Minuten?

nein

Neuer Vorgang
Eingangsbestatigung an den Melder

Abb. 3 — Eingehende Mail: Schutzpriifung, Zuordnung zu einem bestehenden Vorgang oder neuer Vorgang.

6.2 Antwort auf einen bestehenden Vorgang

Jede Ticket-Mail tragt am Ende des Betreffs eine Marke aus Vorgangsnummer und einem
falschungssicheren Kennzeichen, etwa Drucker im 2. 0G druckt nicht [INC-20260042 #.] . Antwortet
der Melder, erkennt Ordivis IT die Marke und hangt die Nachricht an diesen Vorgang. Fehlt die Marke im
Betreff, wird die Vorgangsnummer aus der Kopfzeile In-Reply-To gelesen.

Angenommen wird die Zuordnung nur, wenn das Kennzeichen gultig ist oder der Absender die hinterlegte
Adresse des Melders ist. Sonst entsteht ein neuer Vorgang — so kann niemand von auBen in einen fremden
Vorgang schreiben, nur weil er dessen Nummer kennt. Was die Antwort am Status andert, beschreibt ID-
20, Abschnitt 4.2; der Bearbeiter erhdlt die Meldung Antwort des Melders.

6.3 Ein neuer Vorgang

Ist die Nachricht keine Antwort, legt Ordivis IT einen Vorgang an:

* Melder ist der Absender. Kommt die Mail aus der eigenen Doméane — etwa von einem Kontaktformular
Uber das Postfach selbst oder von einem Kollegen, der sie weiterleitet —, gilt die Adresse aus Reply-To.

* Vorgangsart, Prioritdt, Gruppe und Kategorie stammen aus dem Postfach (Abschnitt 4.3). Die
Automatisierungsregeln (ID-20, Abschnitt 8) werden danach ausgewertet und dirfen Prioritét,
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Kategorie, Gruppe und Bearbeiter setzen — die Kategorie aber nur innerhalb der Erlaubten
Hauptkategorien. Eine am Postfach fest gewahlte Gruppe hat Vorrang vor der Regel.

* Der Melder erhalt eine Eingangsbestatigung, die zustéandige Gruppe die Meldung Neues nicht
zugewiesenes Ticket.

* Die vollstandige Original-Mail mit allen Kopfzeilen hangt als interner Anhang am Vorgang.

e Sehr lange Texte werden gekirzt (Beschreibung 8 000, Journaleintrag 16 000 Zeichen) und mit einem
Hinweis versehen; der volle Text steht in der Original-Mail.

6.4 Schutzmechanismen

Fall Erkennung Folge
Automatische Antwort Kopfzeilen wie Auto-Submitted, Precedence: bulk/list/junk, X- kein Vorgang,
Autoreply, List-Id — oder ein Betreff wie ,Automatische Antwort”, keine Antwort

~Abwesenheitsnotiz”, ,Out of Office”

Unzustellbarkeitsmeldung  leerer Return-Path, Absender mailer-daemon oder kein Vorgang

postmaster , Zustellbericht

Absenderflut mehr als 20 Mails desselben Absenders in 10 Minuten ab der 21. kein
Vorgang
Dublette ein Vorgang mit genau demselben Betreff vom selben Absender  kein Vorgang

wurde im Mandanten in den letzten 5 Minuten angelegt

Ohne diese Priifungen schaukelte sich eine Abwesenheitsnotiz mit der Eingangsbestatigung endlos auf.

Schreiben zwei Personen binnen finf Minuten ,Drucker defekt”, entstehen zwei Vorgdnge — eine Dublette
ist dieselbe Nachricht noch einmal, nicht derselbe Fehler bei jemand anderem. Eine verworfene Nachricht
bleibt bei IMAP als gelesen im Posteingang liegen (Abschnitt 6.5); sie wird weder verschoben noch
geldscht, denn ohne Vorgang hangt ihr Original nirgends sonst. Verworfene Auto-Antworten,
Unzustellbarkeitsmeldungen und Fluten stehen als Warnung im Protokoll des Serverdienstes, Dubletten
nicht.

Anhange prift Ordivis IT vor dem Speichern:

Anhang Folge

groBer als 10 MiB verworfen

ausflhrbare und Skriptdateien ( exe , com, scr, bat, cmd , msi, js, verworfen

vbs , psl, hta, jar, lnk, reg u.a)

Archive und Office-Dateien mit Makros ( zip , 7z, rar, iso, img, docm, gespeichert, aber nur intern

xlsm , pptm) sichtbar

alle Ubrigen gespeichert und fir den
Melder sichtbar
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Ein verworfener Anhang erscheint nicht am Vorgang; der Grund steht im Protokoll des Serverdienstes.
Grenze und Dateitypen lassen sich am Server andern (Abschnitt 11).

6.5 Was mit der Nachricht danach geschieht

Fall Was geschieht im Postfach

Vorgang angelegt oder Antwort zugeordnet Nachricht wird in den Verarbeitet-Ordner verschoben — ist das
Feld leer, wird sie gel6scht

von einer Schutzpriifung verworfen (Abschnitt bleibt als gelesen im Posteingang
6.4)
von einem Fachmodul Glbernommen (z. B. bleibt als gelesen im Posteingang

Berichtsmail der Datensicherung, ID-35)

Verarbeitung gescheitert wird in den Ordner Error verschoben (bei Bedarf angelegt);
gelingt das nicht, bleibt sie als gelesen im Posteingang

Der Dialog belegt den Verarbeitet-Ordner mit Processed vor; ohne lhr Zutun werden verarbeitete
Nachrichten also verschoben, nicht geldscht. Existiert der Ordner nicht, legt Ordivis IT ihn an. Wer
Postfacher schlank halten will, leert das Feld: Der Inhalt liegt ohnehin am Vorgang, und ein Postfach, das
jede Zweitschrift behélt, sammelt auf Dauer personenbezogene Post.

POP3 kennt weder ,gelesen” noch Ordner. Ohne POP3: Nachrichten nach Abruf l6schen holt Ordivis IT
deshalb bei jedem Abruf dieselben Nachrichten erneut; nur die Dublettenprifung (finf Minuten) fangt das
kurzfristig ab. Fir den Dauerbetrieb muss das Hakchen gesetzt sein — oder Sie verwenden IMAP. Mit dem
Hakchen [6scht Ordivis IT jede abgeholte Nachricht, auch eine verworfene oder von einem Fachmodul
Ubernommene: Liegen bliebe sie nur, um beim nachsten Abruf erneut geprift zu werden.

Hinweis: Ordivis IT fasst nur ungelesene Nachrichten an. Was ein Mensch im Postfach schon geoffnet
hat, wird nie zum Vorgang. Lesen Sie das Empfangs-Postfach deshalb nicht parallel in Outlook.

6.6 Melder und Kontakte

Gehort die Absenderadresse einem Benutzer, wird er Melder. Sonst legt Ordivis IT — ohne Ruckfrage und
ohne Recht — einen Kontakt mit der Quelle aus E-Mail an (ID-20, Abschnitt 13.2); als Melder steht dann ein
Systemplatzhalter mit der Mailadresse am Vorgang. Welcher Benutzer als Platzhalter dient, legt
EmailGateway:DefaultReporterId am Server fest (Abschnitt 11).

6.7 Wenn ein Postfach nicht antwortet

Lage Was Ordivis IT tut

ein Abruf Fehlerzahler +1, die Liste zeigt A n Fehler; die Gibrigen Postfacher laufen weiter
scheitert
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Lage Was Ordivis IT tut

3 Fehlversuche Meldung an alle Inhaber von notifications.mailbox.admin :,Postfach '.." antwortet

in Folge nicht” mit dem letzten Fehler — in der Glocke und per E-Mail, soweit der Schalter Postfach-
Stérung es zuldsst (Abschnitt 3.3)

10 Fehlversuche das Postfach wird deaktiviert; Glocke ,Postfach '...' wurde deaktiviert”
in Folge

ein Abruf Zahler zurlck auf null
gelingt

Ein deaktiviertes Postfach bleibt aus, bis Sie es selbst wieder einschalten: Fehler beheben, Aktiv setzen,
speichern, Verbindung testen. Der Auftrag E-Mail-Postfdcher abrufen meldet dabei weiter ,Erfolgreich” — fir
ihn gibt es nichts zu tun. Achten Sie deshalb auf die Spalte Status.

|7 E-Mail-Signatur und Firmen-Rechtsdaten

Ausgehende Ticket-Mails erhalten zentral eine Signatur — einheitlich fiir alle Bearbeiter. Die Signatur kann
global fur alle Support-Gruppen gelten oder je Gruppe (Kanal) abweichen.

L Nur im Client: FuBbereich » Einstellungen » E-Mail-Signatur - /° ticketing.config.manage fir
die Signatur, system.config.manage fir die Firmen-Rechtsdaten — Das Portal fiihrt Textbausteine
und Vorlagen, aber keine Signaturen.

¢ Pflichtreihenfolge — die Firmen-Rechtsdaten speisen die Platzhalter {{company.*}} . Sind sie leer,
bleiben diese Stellen leer, und die Signatur sieht in der Vorschau fertig aus, obwohl das Impressum fehlt.

Nur im Client: FuBbereich
» Einstellungen
» E-Mail-Signatur

1 - Firmen-Rechtsdaten 2 - Auf ,Firmendaten
eintragen speichern” klicken

l

3 - Unter ,Kanal” den
Eintrag ,Global (alle

5 - ,Signatur aktiv”
setzen Platzhaltern schreiben Kanéle)” oder eine ...

4 - Signatur-Vorlage mit

wahlen

l

6 - Das Ergebnis unter 7. Auf Sianatur v Jede Ticket-Mail dieses
,Vorschau (gerendert mit —_— . " “g .
T P speichern” klicken
Beispieldaten)” prifen

Kanals tragt die Signatur
unter einer ...

Klickweg — E-Mail-Signatur und Firmen-Rechtsdaten

1. Tragen Sie im Bereich Firmen-Rechtsdaten (Impressum) Rechtsform, Anschrift, Registergericht,
Handelsregister-Nr., Geschaftsfihrer und USt-IdNr. ein, soweit vorhanden.

2. Klicken Sie auf Firmendaten speichern.
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3. Wahlen Sie unter Kanal den Eintrag Global (alle Kandle) oder eine Support-Gruppe.

4. Schreiben Sie unter Signatur-Vorlage (Text / minimales HTML) die Signatur mit den benétigten
Platzhaltern.

5. Setzen Sie Signatur aktiv (an ausgehende Mails dieses Kanals anhéingen) und bei Bedarf Nachnamen
abkiirzen (Datenschutz, z. B. ,,Max B?).

6. Prifen Sie das Ergebnis unter Vorschau (gerendert mit Beispieldaten).

7. Klicken Sie auf Signatur speichern.

(4 Ergebnis: Jede Ticket-Mail dieses Kanals tragt die Signatur unter einer Trennlinie. Benachrichtigungen,
Kennwort-Mails und Berichte erhalten keine Signatur.

Platzhalter wird ersetzt durch

{{agent.first_name}} , {{agent.last_name}} , Vorname, Nachname (auf Wunsch abgekiirzt),

{{agent.name}} , {{agent.title}} vollstdndiger Name und Funktion des
antwortenden Bearbeiters; fehlt Vor- oder
Nachname, gilt der Anzeigename

{{ticket.id}} , {{ticket.number}} Vorgangsnummer
{{company.name}} Firmenname aus dem Branding (ID-40)
{{company.legal_form}} , {{company.street}}, Einzelangaben der Rechtsdaten

{{company.postal_code}} , {{company.city}},
{{company.country}}

{{company.address}} StraBe, PLZ Ort, Land in einer Zeile
{{company.register}} Registergericht und Handelsregister-Nr.
{{company.managing_directors}} , Geschéftsfihrer, USt-IdNr.

{{company.vat_id}}

Ein unbekannter oder leerer Platzhalter wird entfernt, ebenso die Satzzeichen, die ihn umgaben — aus
.Gemeinde Musterstadt ({{company.legal_form}})* wird ohne Rechtsform ,Gemeinde Musterstadt”. Bei
Mails, die kein Bearbeiter geschrieben hat (Eingangsbestatigung, Statuswechsel), bleiben die
{{agent.*}} -Stellen leer.

Hinweis: Ein Impressum wird nicht automatisch angehangt. Es steht nur in der Mail, wenn die
Signatur die {{company.*}} -Platzhalter enthdlt und aktiv ist. Verzichten Sie auf Bilder und auf
personliche Kontaktdaten der Bearbeiter.

| 8 Messenger (Mattermost, generischer Webhook)

Alles, was in der Glocke oder per E-Mail gemeldet wird, kann zusatzlich tber einen Messenger gehen. Der
Messenger ist dabei ein weiterer Schalter in derselben Matrix (Abschnitt 3.2) und kein eigener
Meldungsstrom.
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Achtung: Der Kanal ist ausnahmslos Opt-in. Richtet ein Mandant eine Verbindung ein, wird noch
nichts verschickt — jede Person entscheidet selbst, welche Ereignisse sie im Messenger erreichen

sollen.

8.1 Verbindung einrichten

L Client: FuBbereich » Einstellungen » E-Mail & Benachrichtigungen, Registerkarte Postfécher,
Verweis Messenger-Verbindungen - > Portal: FuBbereich » Messenger-Verbindungen - ;*

notifications.messenger.admin

Client: FuBbereich

» Einstellungen . . M .
v E-Mail & 1-Auf ,,Hmzufugen 2 Namg emtraﬂgen und
o klicken Anbieter wéhlen
Benachrichtigungen,
Registerkarte Postfacher, ...
5 Den ,Vorgabe-Kanal” e Ll il
»Vorg +— Webhook-Geheimnis +— 3 - Adresse eintragen

eintragen .
eintragen

6 - Sendegrenze 7 - Speichern, dann v Die Verbindung steht in
eintragen, ,Aktiv" lassen Symbol ,Testen”

Klickweg — Verbindung einrichten

1. Klicken Sie auf Hinzuftigen.
2. Tragen Sie unter Name eine Bezeichnung ein und wahlen Sie unter Anbieter Mattermost oder

Generischer Webhook.

3. Tragen Sie unter Adresse die Serveradresse ein (Mattermost, etwa https://chat.musterstadt.local )
bzw. die vollstandige Ziel-URL (Webhook).

4. Tragen Sie unter Bot-Token oder Webhook-Geheimnis das Zugangstoken des Bot-Kontos bzw. das
Geheimnis des Webhooks ein.

5. Tragen Sie unter Vorgabe-Kanal den Kanal ein, in den Team-Ereignisse gehen.

6. Tragen Sie bei Bedarf Nachrichten je Stunde (0 = unbegrenzt) ein und lassen Sie Aktiv eingeschaltet.

7. Klicken Sie auf Speichern und danach in der Zeile der Verbindung auf das Symbol Testen.

4 Ergebnis: Die Verbindung steht in der Liste — im Client als Tabelle mit Name, Anbieter, Adresse und
Status, Bearbeiten, Testen und Ldschen als Symbole in der letzten Spalte. Testen priift die Erreichbarkeit;
Testnachricht senden reiht eine Nachricht ein: ,Testnachricht eingereiht. Sie wird beim nachsten Lauf

zugestellt.”
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Anbieter Adresse Geheimnis

Mattermost Serveradresse Zugangstoken eines Bot-Kontos Direktnachricht und
Kanal

Generischer vollstandige Ziel-  optional; wird als Bearer-Token mitgesendet; nur Kanal

Webhook URL Rumpfvorlage (Webhook) legt das JSON fest

Das Bot-Konto muss Mitglied der Kanéle sein, in die es schreiben soll. Das Geheimnis wird verschlisselt
abgelegt und nie im Klartext zurlickgegeben — sichtbar ist nur, ob eines hinterlegt ist.

Achtung: Mattermost braucht das Zugangstoken: Ohne Geheimnis endet dort jede Nachricht als
abgelehnt mit ,Fuer diese Verbindung ist kein Geheimnis hinterlegt.” Ein generischer Webhook ohne
Anmeldung kommt ohne Geheimnis aus; Ordivis IT sendet dann keinen Bearer-Token mit.

Hinweis: Hat ein Mandant mehrere aktive Verbindungen, benutzt Ordivis IT fiir den Versand nur die
alteste. Schalten Sie eine alte Verbindung ab, bevor Sie eine neue in Betrieb nehmen.

8.2 Zwei Ziele, die nie vertauscht werden

* Direktnachricht an die Person: alles Persdnliche — zugewiesen, Genehmigung, Erinnerung.

* Kanal: Team-Ereignisse ohne personlichen Bezug, etwa ein neues Ticket ohne Zuweisung. Unter
Kanalziele je Ereignis legen Sie fest, welches Ereignis in welchen Kanal geht; Ereignis (leer = Vorgabe)
gilt fur alle Gbrigen.

Die Zuordnung Ordivis-Benutzer — Messenger-Konto lauft Gber die E-Mail-Adresse. Ist eine Person im
Messenger nicht auffindbar, steht unter Zuordnung der Benutzer bei ihr nicht auffindbar — sichtbar, damit
niemand glaubt, benachrichtigt zu werden, und es nie wird.

Der generische Webhook kann keine Direktnachricht; die Oberflache bietet sie fiir ihn nicht an (,Dieser
Anbieter kann keine Direktnachricht.”). Personliche Benachrichtigungen brauchen deshalb Mattermost.

8.3 Versand, Wiederholung und Grenzen

Nichts wird im Moment des Ereignisses gesendet: Nachrichten werden eingereiht und vom Auftrag
Messenger-Warteschlange zustellen ( notifications.messenger-outbox-dispatch ) jede Minute zugestellt.

* Ein voriibergehender Fehler (Netz, Serverfehler, Ratengrenze) wird nach 1, 2, 4, 8 und 16 Minuten
wiederholt; nach dem sechsten Fehlversuch ist Schluss.

* Eine dauerhafte Ablehnung — archivierter Kanal, geléschtes Konto, ungiltiges Token, also Antworten
400, 401, 403 und 404 — wird nicht wiederholt.

* Nach 20 Fehlversuchen in Folge legt sich die Verbindung still, damit ein gesperrtes Bot-Konto nicht im
Minutentakt angerufen wird.

® st Nachrichten je Stunde erreicht, wird die Nachricht um 5 Minuten zuriickgestellt; das zahlt nicht als
Fehlversuch.
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8.4 Was der Zustand sagt — und was nicht

Im Bereich Letzte Nachrichten steht je Nachricht angenommen, abgelehnt, wartet oder unbekannt, dazu im
Detail die Antwort des Dienstes.

~Angenommen” ist nicht ,zugestellt". Weder Mattermost noch ein Webhook liefert eine
Empfangsbestatigung; die starkste belegbare Aussage lautet, dass der Dienst die Nachricht
entgegengenommen hat. unbekannt bleibt deshalb ein eigener Zustand.

Ein bestandener Verbindungstest belegt nur die Erreichbarkeit. Beim generischen Webhook erzeugt er
sichtbar eine Nachricht im Zielkanal, weil ein eingehender Webhook keinen Priifweg ohne Nebenwirkung
hat.

| 9 Push aufs Telefon

Push setzt die Android-App mit den Google-Play-Diensten auf dem Telefon voraus; ohne sie kommt keine
Push-Nachricht an, auch kein Alarm. Jede Person schaltet Push je Ereignis in der Spalte Push ein (Abschnitt
3.2, nur im Client). Eingereiht und versendet wird vom eigenen Server; Betriebsart, Vermittler und die
Voraussetzung einer Online-Aktivierung beschreibt ID-40, Abschnitt 4.2. Eine Push-Nachricht wird bis zu
sechsmal versucht (Abstande 1 bis 16 Minuten); danach gibt Ordivis IT sie auf. Die Meldung in der Glocke
bleibt davon unberihrt.

Alles, was in der App selbst geschieht — das Telefon flir Alarme vorbereiten, die Ruhezeit einstellen,
registrierte Telefone unter Meine Gerdte abmelden —, beschreibt ID-13 (Abschnitte 12 und 14.1).

| 10 Verhaltnis zur Alarmierung

Die Alarmierung (ID-29) nutzt dieselben Wege — Meldung in der Anwendung, E-Mail, Push und Messenger
—, folgt aber eigenen Regeln:

* Die Schaltmatrix gilt fiir Alarme nicht. Wer alarmiert wird, legt der Empfangerkreis fest.

* Ein Alarm geht nicht in jedem Fall aufs Telefon. In der persénlichen Ruhezeit einer Person unterbleibt
der weckende Push, sofern die Stufe des Alarms die Ruhezeit nicht Ubersteuert; In-App und E-Mail
laufen weiter. Ein privates Gerat wird nur mit Einwilligung der Person benutzt, und ohne Google-Play-
Dienste erreicht Push das Telefon Uberhaupt nicht. Ruhezeit und fehlende Einwilligung stehen als Grund
im Zustellprotokoll des Alarms (ID-29, ID-13 Abschnitt 12).

* Resilienz. In-App, E-Mail und Messenger laufen tber den eigenen Server und zédhlen zur Stufe 1. Push
tragt Stufe 2: Er erreicht die Person auch, wenn sie weder Client noch Postfach offen hat. Den Ausfall
des eigenen Servers Uberlebt aber auch Push nicht — eingereiht und gesendet wird dort.

Achtung: Wer den Messenger im Notfallkonzept als unabhangigen Weg fiihrt, schreibt eine
Unabhéangigkeit fest, die es nicht gibt. Ein selbst betriebener Mattermost steht oft auf derselben
Anlage, deren Ausfall er melden soll.
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| 11 Einstellungen am Server

© Am Server: appsettings.json des Serverdienstes - ,° Schreibzugriff auf die Konfiguration

Die meisten Einstellungen liegen am Postfach. Einige gelten flr die ganze Anlage:

Schliissel Vorgabe Wirkung
Notifications:Smtp ( Host, Port, From, localhost , Rickfall-Versand ohne
EnableSsl, User, Password ) 1025 , ohne Versand-Postfach (Abschnitt

SSL 5.3)
EmailGateway:DefaultReporterId - Platzhalter-Melder fur

Absender ohne Benutzerkonto
— gilt fir alle Empfangs-
Postfacher

EmailGateway:DuplicateWindowMinutes 5 Zeitfenster der
Dublettenprifung (Abschnitt
6.4) — gilt fur alle Empfangs-
Postfacher

EmailGateway:Enabled und weitere EmailGateway:* false alterer Abruf eines einzelnen
Postfachs aus der

Konfiguration; ersetzt durch
die Postfacher aus Abschnitt 4

EmailGateway:Attachments:MaxBytes 10 MiB HochstgroBe eines Anhangs
EmailGateway:Attachments:BlockedExtensions , Listen aus gesperrte bzw. nur intern
:QuarantineExtensions Abschnitt 6.4 sichtbare Dateitypen
EmailGateway:Attachments:AntivirusScanUrl leer Adresse eines Virenscanners,

der jeden Anhang pruft

MailVault:EncryptionKey leer Schlissel des Tresors (32 Byte,
Baseb64). Leer = Schlisseldatei
data\mail-vault.key

Anderungen an der appsettings.json wirken nach einem Neustart des Serverdienstes (ID-50).

| 12 Fehlerbehebung

Meldung Ursache Abhilfe

JZeitlberschreitung nach 15 s beim Host, Port oder Verschlisselung Port 465 = SSL/TLS, 587 =

Verbinden mit ..." (Dialog Verbindung falsch, oder eine Firewall sperrt STARTTLS, 993 = IMAP mit

fehlgeschlagen) den Port SSL/TLS; Freigabe vom Server aus
prifen
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Ursache

Abhilfe

.Kein Host konfiguriert.”

.Kein Refresh-Token hinterlegt — bitte

zuerst die Freigabe erteilen.”

Zertifikatsfehler im Test oder im
Protokoll (,TLS-Zertifikat abgelehnt”)

.Name ist erforderlich.”

.Die Standardkategorie "...' gehort nicht
zu den erlaubten Hauptkategorien
dieses Postfachs.”

Status INAKTIV — kein Abruf, Glocke
,Postfach '..." wurde deaktiviert”

Glocke ,E-Mail an ... konnte nicht
zugestellt werden”

,Der Vault-Schlissel stammt aus der
Konfiguration (MailVault:EncryptionKey)
und wird dort rotiert.”

.Mindestens ein Geheimnis liess sich
nicht entschliisseln — Rotation
abgebrochen, nichts gedndert.”

Messenger abgelehnt: ,Fuer diese
Verbindung ist kein Geheimnis
hinterlegt.”

Messenger abgelehnt: ,Das hinterlegte
Geheimnis laesst sich nicht
entschluesseln — bitte neu eintragen.”

Messenger abgelehnt: ,Messenger-
Verbindung ist nicht mehr aktiv.”

Zuordnung der Benutzer: nicht
auffindbar

© 2026 Ordivis IT - Christian Grams. Alle Rechte vorbehalten.

Server (Host) leer

Authentifizierung steht auf
OAuth2

der Server vertraut dem
Zertifikat des Mailservers nicht

Feld Name leer

Widerspruch zwischen
Standardkategorie und Erlaubte
Hauptkategorien

zehn Abrufe in Folge
gescheitert

sechs Zustellversuche
gescheitert, etwa weil das
Versand-Postfach nicht an
fremde Domanen zustellen darf

Schlissel steht in der
appsettings. json

ein gespeichertes Geheimnis
passt nicht zum aktuellen
Schlissel

kein Bot-Token an der
Mattermost-Verbindung

Tresorschlissel gewechselt

Verbindung abgeschaltet oder
geldscht

E-Mail-Adresse im Messenger
unbekannt

Host eintragen, speichern, erneut
testen

auf Benutzer / Passwort umstellen
(Abschnitt 4.6)

Stammzertifizierungsstelle im
Zertifikatsspeicher des Servers
hinterlegen

Namen eintragen

eines von beiden anpassen

Ursache aus dem Text beheben,
Aktiv setzen, speichern, testen
(Abschnitt 6.7)

Text der Meldung lesen, Versand-
Postfach prifen

dort tauschen und die

Geheimnisse neu eintragen

betroffenes Postfach bzw.
Verbindung neu eintragen, dann
erneut erneuern

Zugangstoken eintragen

(Abschnitt 8.1)

Geheimnis neu eintragen

Verbindung aktivieren

Adresse im Benutzerkonto oder
im Messenger angleichen
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Ursache Abhilfe
Im Protokoll des Serverdienstes: kein aktives IMAP- oder POP3- Empfangs-Postfach anlegen oder
.Mandant ...: Kein aktives Empfangs- Postfach aktivieren (Abschnitt 4.2)

Postfach eingerichtet — flr diesen
Mandanten werden KEINE E-Mails

abgerufen ..."
Im Protokoll: ,Eingehende Nachricht Schutzprifung hat gegriffen erwlinscht; sonst Kopfzeilen der
verworfen (AutoSubmitted) ...", Mail prifen (Abschnitt 6.4)

.(Bounce)”, ,(FloodLimit)"

Im Protokoll: ,Postfach '...": POP3 ohne POP3 ohne Losch-Hakchen POP3: Nachrichten nach Abruf
'nach Abruf loeschen' - Nachrichten l6schen setzen oder IMAP
koennen erneut verarbeitet werden.” verwenden

| 13 Beispiele aus der Praxis

13.1 Service-Desk-Postfach der Stadtverwaltung Musterstadt

L Nur im Client: FuBbereich » Einstellungen » E-Mail & Benachrichtigungen, Registerkarte
Postficher - /° notifications.mailbox.admin — Das Portal hat keine Postfachverwaltung.

Ausgangslage: Die Stadtverwaltung Musterstadt betreibt einen Exchange unter
mail.musterstadt.local . Anfragen an servicedesk@musterstadt.local sollen Vorgdnge der Gruppe

IT-Service werden, Antworten sollen von derselben Adresse kommen.

Nur im Client: FuBbereich
» Einstellungen

2 - Dort ,Absender fir

1 R et _ System-Meldungen dieses

» E-Mail &

Benachrichtigungen, e Mandanten” setzen
Registerkarte Postfacher
5 - Beide Postfacher mit .
. \ 4 - Kopie auf .
.Verbindung testen +— +— 3 - Postfach duplizieren
. IMAP-Empfang umstellen

6 - Eine Testmail an die
Service-Desk-Adresse
schreiben

v Nach spatestens zwei

Minuten steht ein neuer

Vorgang mit dem ...
Klickweg — Service-Desk-Postfach der Stadtverwaltung Musterstadt

1. Legen Sie das Versand-Postfach an wie in Abschnitt 4.1: SMTP (Versand), mail.musterstadt.local ,

Port 587, STARTTLS, Absender servicedesk@musterstadt.local , Gruppe IT-Service.
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2. Setzen Sie dort Absender fiir System-Meldungen dieses Mandanten.

3. Klicken Sie auf Duplizieren (als neues Postfach mit diesen Daten).

4. Andern Sie in der Kopie Zweck auf Empfang (Ticket-Postfach), Protokoll auf IMAP (Empfang), Port auf
993 und Verschliisselung auf SSL/TLS, tragen Sie das Passwort erneut ein und speichern Sie.

5. Testen Sie beide Postfacher mit Verbindung testen.

6. Schreiben Sie von einem Arbeitsplatz eine Mail mit dem Betreff Test Service Desk an

servicedesk@musterstadt.local .

(4 Ergebnis: Nach spatestens zwei Minuten steht ein neuer Vorgang mit dem Betreff Test Service
Desk in der Ticketliste der Gruppe IT-Service, und im Postfach des Absenders liegt die
Eingangsbestatigung mit der Marke [INC-.. #.] im Betreff. Damit sind Empfang und Versand
nachgewiesen. Im Exchange liegt die Testmail im Ordner Processed .

13.2 Eine Mail ist nicht als Vorgang angekommen

L. Nur im Client: FuBBbereich » Einstellungen » E-Mail & Benachrichtigungen, Registerkarte
Postfidcher - /7 notifications.mailbox.admin — Das Portal hat keine Postfachverwaltung.

' 4

Ausgangslage: Ein Birger ruft an: Er habe gestern an servicedesk@musterstadt.local geschrieben und

nie eine Eingangsbestatigung erhalten.

1. Prifen Sie die Spalte Status des Empfangs-Postfachs. Steht dort INAKTIV — kein Abruf oder A n Fehler,
gehen Sie nach Abschnitt 6.7 vor.

2. Suchen Sie im Exchange die Mail. Liegt sie ungelesen im Posteingang, wurde sie noch nicht abgeholt;
liegt sie gelesen im Posteingang, hat sie ein Mensch gedffnet, ein Fachmodul Gbernommen oder eine
Schutzpriifung verworfen.

3. Liegt sie gelesen im Posteingang, suchen Sie in der Ticketliste nach ihrem Betreff. Gibt es dort einen
Vorgang desselben Absenders mit demselben Betreff, der kurz davor entstand, war sie eine Dublette
(Abschnitt 6.4); sonst steht der Grund als Warnung im Protokoll des Serverdienstes.

4. Liegt sie im Ordner Error , 6ffnen Sie das Protokoll des Serverdienstes (ID-50) und suchen Sie nach

dem Betreff.

4 Ergebnis: Sie wissen, an welcher Stelle die Mail hdngen blieb. Eine verworfene Mail legen Sie bei Bedarf

von Hand als Vorgang an.

13.3 Team-Meldungen in einen Mattermost-Kanal

L Client: FuBbereich » Einstellungen » E-Mail & Benachrichtigungen, Verweis Messenger-

Verbindungen - & Portal: FuBbereich » Messenger-Verbindungen -

notifications.messenger.admin

Ausgangslage: Das  IT-Team  der  Beispiel =~ GmbH  arbeitet in  Mattermost  unter
https://chat.beispiel.local und mochte neue, nicht zugewiesene Tickets im Kanal it/servicedesk

sehen.
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Client: FuBbereich
» Einstellungen 1 In Mattermost ein 2 - Verbindung mit
» E-Mail & Bot-Konto anlegen und in —_— Vorgabe-Kanal
Benachrichtigungen, Verweis den Kanal aufnehmen it/servicedesk einrichten
Messenger-Verbindungen ...

v Neue Tickets ohne
Bearbeiter erscheinen im
Kanal

4 - Teammitglieder 3 - Auf ,Testnachricht
schalten ,Messenger” ein senden” klicken

Klickweg — Team-Meldungen in einen Mattermost-Kanal

1. Legen Sie in Mattermost ein Bot-Konto an und nehmen Sie es in den Kanal servicedesk des Teams
it auf.

2. Richten Sie die Verbindung ein wie in Abschnitt 8.1, mit Vorgabe-Kanal it/servicedesk .

3. Klicken Sie auf Testnachricht senden und prifen Sie nach einer Minute den Kanal.

4. Bitten Sie die Teammitglieder, unter Einstellungen » Benachrichtigungen bei Neues nicht zugewiesenes

Ticket die Spalte Messenger einzuschalten.

(4 Ergebnis: Neue Tickets ohne Bearbeiter erscheinen im Kanal; unter Letzte Nachrichten stehen sie als
angenommen. Wer den Schalter nicht setzt, bekommt nichts — die Verbindung allein verschickt nichts.

| 14 Haufige Fragen

Warum kommt eine E-Mail-Benachrichtigung nicht an, eine Ticket-Mail aber schon? Priifen Sie unter
Einstellungen » Benachrichtigungen, ob die Spalte E-Mail fir dieses Ereignis an ist. Benachrichtigungen
gehen Uber das Absender-Postfach der System-Meldungen, Ticket-Mails bevorzugt iber das Postfach der
Support-Gruppe (Abschnitt 4.5) — ist nur eines davon gestort, kommt nur die eine Mail an.

Welche Adresse steht als Absender? Bei Ticket-Mails das Versand-Postfach der Support-Gruppe, sonst das
mit Absender fiir System-Meldungen gekennzeichnete, sonst das alteste Versand-Postfach (Abschnitt 4.5).

Warum wurde aus meiner Mail kein Vorgang? Haufige Griinde: Die Mail war im Postfach schon gelesen,
sie sah aus wie eine automatische Antwort, ein Vorgang mit gleichem Betreff vom selben Absender
entstand in den flinf Minuten davor, oder das Empfangs-Postfach ist inaktiv. Beispiel 13.2 zeigt die Suche.

Warum ist das Postfach plotzlich inaktiv? Nach zehn gescheiterten Abrufen in Folge schaltet Ordivis IT es
ab, meist wegen eines gednderten Kennworts oder eines abgelaufenen Zertifikats. Beheben Sie die
Ursache und setzen Sie Aktiv wieder (Abschnitt 6.7).

Werden verarbeitete Mails geléscht? Nur, wenn der Verarbeitet-Ordner leer ist. Ab Werk steht dort

Processed ; die Mails werden dorthin verschoben (Abschnitt 6.5).

Kann ich Microsoft 365 oder Gmail mit OAuth2 anbinden? Derzeit nicht Uber die Oberflache: Die
Freigabe lasst sich dort nicht einholen (Abschnitt 4.6). Verwenden Sie Benutzer / Passwort, sofern lhr

Anbieter das zulasst.
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Wo stelle ich Server, Port und STARTTLS fiir den Versand ein? Am Versand-Postfach unter E-Mail &
Benachrichtigungen * Postfdcher (Abschnitt 4.1). Eine eigene SMTP-Maske gibt es nicht.

Wo lege ich fest, wer bei einem neuen Ticket eine Mail bekommt? Nicht zentral: Wer welche Meldung
bekommt, stellt jede Person selbst ein (Abschnitt 3.2). Regeln & Vorlagen verweist dorthin (Abschnitt 5.4).

Warum fehlt das Impressum unter meinen Mails? Ordivis IT hangt es nicht automatisch an. Nehmen Sie
die {{company.*}} -Platzhalter in die Signatur auf und schalten Sie sie aktiv (Abschnitt 7).
Benachrichtigungen und Kennwort-Mails tragen nie eine Signatur.

Ich habe eine Messenger-Verbindung eingerichtet — warum kommt nichts? Der Messenger ist Opt-in:
Jede Person muss die Spalte Messenger selbst einschalten. Priifen Sie auBerdem, ob ein Geheimnis
hinterlegt ist und ob die Person unter Zuordnung der Benutzer als zugeordnet erscheint (Abschnitt 8).

Warum kann ich im Portal keinen Push einschalten? Die Portal-Seite hat keine Spalte Push. Schalten Sie
ihn im Client ein (Abschnitt 3.2).

Kann ich Alarme abbestellen? Nein. Alarme folgen dem Empfangerkreis der Alarmierung, nicht lhrer
Schaltmatrix (Abschnitt 10). Ihre Ruhezeit halt nur den weckenden Push zurlick — und auch den nur bis zu
der Alarmstufe, ab der sie tGbersteuert wird (ID-13, Abschnitt 12.5).

Kommen Alarme immer aufs Telefon? Nein. Ruhezeit, ein privates Gerat ohne Einwilligung oder fehlende

Google-Play-Dienste halten den Push auf; die Meldung in der Anwendung und die E-Mail laufen trotzdem
(Abschnitt 10).

Wer erféhrt, dass ein Postfach gestort ist? Alle Inhaber von notifications.mailbox.admin im
Mandanten — in der Glocke und ab Werk per E-Mail; jede Person kann das Uber den Schalter Postfach-
Stérung andern (Abschnitt 3.3). Gibt es niemanden mit diesem Recht, erfahrt es niemand — vergeben Sie
das Recht deshalb mindestens an eine Person.

| Verwandte Themen

* ID-20 - Modul Service Desk / Ticketing — welche Ticketereignisse Mails ausldsen, Kontakte

* ID-20a - Monitoring-Anbindung — Monitoring-Postfacher

® ID-29 - Modul Business Continuity Management — Alarmierung und Empfangerkreise

® ID-13 — Mobil-App - Push und Alarme auf dem Telefon, Ruhezeit, Meine Gerdte

* ID-40 - Administrationshandbuch — Push-Zustellung Uber den Server, Fehlerberichte an den Hersteller
* ID-41- Modul Identitat, Benutzer & Rollen — Rechte flr Postfacher und Messenger

* |D-50 - Betriebshandbuch - Installation & Serverbetrieb — Protokolle und Konfiguration des
Serverdienstes

* ID-54 - Kryptokonzept — Tresorschlissel und Verschlisselung der Zugangsdaten
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