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Modul Notfall- & Wiederanlaufplanung (DR)

Modul Notfall- & Wiederanlaufplanung (DR)

Wenn ein Server oder ein ganzes System ausgefallen ist, zéhlt jede Minute. Niemand sollte im Ernstfall erst
Uberlegen mussen, was in welcher Reihenfolge wieder hochzufahren ist. Fehlt ein gelibter Plan, wird aus

einer beherrschbaren Stérung schnell ein langer Ausfall: Wissen fehlt, Abhdngigkeiten werden tbersehen,
oder eine Sicherung erweist sich als unbrauchbar.

Disaster Recovery (DR), also die Wiederherstellung nach einem Notfall, ist der technische Fahrplan fir den
Wiederanlauf der IT. Ein DR-Plan in Ordivis IT halt je Ausfallszenario fest, welche Systeme betroffen sind,
wie wichtig der Plan ist (Tier), in welcher Zeit der Betrieb wieder laufen muss (RTO), wie viel Datenverlust
tragbar ist (RPO), welche Schritte zum Wiederanlauf und zum Rickweg gehdren — und wann der Plan
zuletzt gelibt wurde.

INHALT
1 Zweck und Abgrenzung
2 Voraussetzungen und Rechte
3 Die Liste der DR-Plane
4 Einen DR-Plan anlegen
5 Einen DR-Plan ansehen und bearbeiten
6 Zeitziele und Tier
6.1 RTO und RPO
6.2 Tier
7 Tests dokumentieren
7.1 Im Client
7.2 Im Portal
7.3 Aus der Datensicherung
7.4 Testfalligkeit
8 Einen DR-Plan 16schen
9 Verkniipfte Systeme und Wiederanlaufreihenfolge
10 Referenz
10.1 Felder eines DR-Plans
10.2 Felder eines Testergebnisses
11 Fehlerbehebung
12 Beispiele aus der Praxis
12.1 Beispiel: Plan fiir den Ausfall des Dateiservers
12.2 Beispiel: Ein Planspiel dokumentieren
12.3 Beispiel: Uberfillige Plane vor einer Priifung finden
13 Haufige Fragen

Verwandte Themen

1 Zweck und Abgrenzung

Das Modul beantwortet eine technische Frage: ,Wie bekommen wir diese Systeme wieder zum Laufen, und
schnell genug?” Die organisatorische Frage ,Wie bleibt die Verwaltung handlungsfahig?” gehort ins
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Business Continuity Management (ID-29). Beide greifen ineinander:

Frage Wo in Ordivis IT

Welcher Geschéftsprozess darf wie lange ausfallen Business-Impact-Analyse im BCM (ID-29)
(MTPD, RTO, RPO)?

Wer wird im Notfall alarmiert, wer bildet den Stab? BCM: Notfallorganisation und Alarmierung (ID-29)

Welche IT-Systeme laufen in welcher Zeit wieder an, und DR-Plane (dieses Dokument)

wann wurde das zuletzt gelibt?

Wie wird der Wiederanlauf im Ernstfall Schritt fur Schritt Checklisten, etwa die Vorlage ,Wiederanlaufplan
abgehakt? RZ-/Systemausfall” (ID-29a)

Lasst sich aus der Sicherung tatsachlich wiederherstellen? ~ Datensicherung: Wiederherstellungstests (ID-35)

Abbildung 1 zeigt den Lebenslauf eines DR-Plans: Die Zeitziele kommen aus der BIA, der Plan wird
angelegt, beschrieben und gelibt. Jeder erfasste Test setzt die Frist neu; liegt der letzte Test mehr als 90
Tage zurlick, gilt der Plan wieder als Uberfallig.
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RTO und RPO aus der
BIA iibernehmen (ID-29)

DR-Plan anlegen: Name,
Umfang, Tier, RTO, RPO

Wiederanlauf- und
Rollback-Schritte beschreiben

. . et tiben
Plan Gben — Planspiel, P erneut ibe
N

Teil- oder Volltest

Test erfassen — sein Datum
wird ,Zuletzt getestet”

Jja Liste zeigt
,UBERFALLIG"

Letzter Test alter
als 90 Tage?

\ 4

nein

Plan gilt als
getestet

Abb. 1 — Lebenslauf eines DR-Plans. Die Schleife rechts ist der Normalfall: Ein Plan veraltet von selbst, auch wenn niemand etwas an
ihm andert.

| 2 Voraussetzungen und Rechte

Was Anforderung

Modul Das Modul Wiederanlaufplanung (DR) ist eingeschaltet. Ist es abgeschaltet, verschwindet der
MenUpunkt in Client und Portal (ID-40).

Lesen dr.read - Plane in der Liste und auf der Detailseite sehen
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WWES Anforderung

Pflegen dr.manage - Plane anlegen, bearbeiten, [6schen und Tests erfassen

Meniipunkt im Der Client zeigt DR-Planung, sobald das Konto dr.read hat und das Modul eingeschaltet
Client ist.

Ab Werk tragen diese Rollen die Rechte (ID-44):

Rolle

System Administrator ° °
IT-Administrator ° °
Change Manager ° °
CMDB-Administrator °
Clo °
BCM-Beauftragter (BCMB) °

Hinweis: Der BCM-Beauftragte darf DR-Plane ab Werk nur lesen. Soll er sie auch pflegen, erganzen
Sie seine Rolle um dr.manage (ID-41).

DR-Plane gehdren zu genau einem Mandanten. Ein Benutzer sieht nur die Plane des Mandanten, in dem er
gerade arbeitet (ID-42).

| 3 Die Liste der DR-Plane

L Client: Notfallmanagement » DR-Planung - &> Portal: Notfallmanagement » DR-Plédne -

dr.read

Client: Notfallmanagement . 2 - Auf die
» DR-Planun 1l @l Spaltentiberschrift
9 .Notfallmanagement » e P "
Portal: Notfallmanagement o JZuletzt getestet
" DR-Planung” &ffnen .
> DR-Plane klicken

l

5 e - Einen Plan mi
v Die Detailseite des Plans . en Fla t
" . Doppelklick oder der
offnet sich . .
Eingabetaste 6ffnen

Klickweg — Die Liste der DR-Plcine

1. Offnen Sie im Client Notfallmanagement » DR-Planung.
2. Klicken Sie auf die Spaltentberschrift Zuletzt getestet, um nach dem Testdatum zu sortieren.
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3. Offnen Sie einen Plan mit Doppelklick oder der Eingabetaste.
(4 Ergebnis: Die Detailseite des Plans 6ffnet sich (Abschnitt 5). Mit Zurtick kehren Sie zur Liste zurtick.

Die Liste im Client tragt die Uberschrift ,Disaster Recovery — Notfallplanung”. Sie zeigt diese Spalten:

Spalte Inhalt

Plan Name des Plans, darunter der Umfang

Tier Kritisch, Hoch oder Mittel (Abschnitt 6.2)

RTO RTO und RPO zusammen, etwa ,RTO 4h / RPO 1h"

RPO RPO allein

Cls Zahl der verknipften Systeme (Abschnitt 9)

Zuletzt getestet Datum des zuletzt erfassten Tests, griin — oder rot UBERFALLIG (Abschnitt 7.4)
Umfang ausgeblendet; Gber die Spaltenauswahl der Tabelle einblendbar

Suche, Filter, Spaltenauswahl und Export funktionieren wie in jeder Tabelle des Clients. Der Export heif3t

dr-plaene .

Das Portal zeigt unter dem Titel ,Notfall- & Wiederanlaufplane (DR)" die Spalten Plan, Tier (,1 — Kritisch”,
.2 — Hoch”, ,3 — Mittel"), RTO, RPO und Zuletzt getestet. Auf schmalen Bildschirmen blendet es RTO, RPO
und Zuletzt getestet aus. Die Testspalte zeigt:

Anzeige Bedeutung

Datum in griner Schrift letzter Test jlinger als 90 Tage
Datum auf orangem Grund letzter Test 90 Tage alt oder alter
nie getestet auf rotem Grund noch kein Test erfasst

Beide Listen halten sich selbst aktuell: Legt jemand anderes einen Plan an oder andert ihn, ladt die Liste
von selbst neu.

Der Client zeigt bis zu 1000 Plane, sortiert nach Tier und Name; das Portal bis zu 100.

|4 Einen DR-Plan anlegen

L. Nur im Client: Notfallmanagement » DR-Planung - /° dr.manage — Das Portal legt keine Plane
an.

[ Voraussetzung: Die Zeitziele des betroffenen Geschaftsprozesses stehen in der BIA (ID-29).

. Empfohlene Reihenfolge — erst die BIA, dann der DR-Plan. RTO und RPO sind eine fachliche
Festlegung des Geschéfts, keine technische Schatzung. Wer sie im DR-Plan erfindet, dokumentiert seinen
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Waunsch, nicht die Anforderung.

Nur im Client

Notfallmanagement 1- Auf ,,Nguer DR-Plan 2o Der) Namen des
klicken Szenarios eintragen
» DR-Planung
4 - Unter ,Tier" die 3 - Unter ,Scope” die
5 - RTO und RPO eintragen +— Wichtigkeit des Plans +— betroffenen Systeme und
wahlen Dienste beschreiben

6 - Auf ,Erstellen” v Der Plan steht in der
klicken Liste

Klickweg — Einen DR-Plan anlegen

1. Klicken Sie auf Neuer DR-Plan.

2. Tragen Sie unter Name * den Namen des Szenarios ein, so wie es im Ernstfall gerufen wird.
3. Beschreiben Sie unter Scope die betroffenen Systeme und Dienste.

4. Wahlen Sie unter Tier die Wichtigkeit des Plans.

5. Tragen Sie unter RTO (Stunden) und RPO (Stunden) die Werte aus der BIA ein.

6. Klicken Sie auf Erstellen.

44 Ergebnis: Der Plan steht in der Liste. Unter Zuletzt getestet steht UBERFALLIG, bis der erste Test erfasst

ist — ein Plan ohne Test gilt als Uberféllig.

Feld Regel

Name * Pflichtfeld, hochstens 300 Zeichen. Bleibt es leer, schlieBt Erstellen den Dialog, ohne einen Plan
anzulegen.

Scope Umfang, hochstens 500 Zeichen; erscheint in der Liste unter dem Namen

Tier Tier 1 — Kritisch, Tier 2 — Hoch oder Tier 3 — Mittel; vorgewahlt ist Tier 1

RTO ganze Stunden ab 0, Vorgabe 4

(Stunden)

RPO ganze Stunden ab 0, Vorgabe 1

(Stunden)

Achtung: Tier, RTO und RPO legen Sie nur beim Anlegen fest. Die Detailseite bietet sie zum Andern
nicht an (Abschnitt 5). Prifen Sie die Werte deshalb vor Erstellen.

Tipp: Schreiben Sie Namen und Schritte so, dass sie um drei Uhr nachts von jemandem verstanden
werden, der das System nicht gebaut hat. ,Ausfall Dateiserver Rathaus” ist ein Name, ,Plan 3" nicht.

© 2026 Ordivis IT - Christian Grams. Alle Rechte vorbehalten. ID-30 DR-Planung - Seite 6 von 18



Modul Notfall- & Wiederanlaufplanung (DR)

| 5 Einen DR-Plan ansehen und bearbeiten

Die Detailseite zeigt oben den Namen und das Tier (,Tier 1"). Darunter stehen drei Bereiche:

Bereich Inhalt

DR-Plan die Stunden fur RTO und RPO, der Teststand (,Nie getestet” oder ,Letzter Test: ..."), die Zahl der
Details verknipften Cls, die Recovery- und die Rollback-Schritte
Bearbeiten die Felder Name *, Scope, Recovery-Schritte und Rollback-Schritte

Test erfassen Testnachweis (Abschnitt 7.1) und Plan l6schen (Abschnitt 8)

Die Schaltflachen Bearbeiten, Speichern und Abbrechen oben rechts sieht nur, wer dr.manage hat.

L. Nur im Client: Notfallmanagement » DR-Planung, Plan 6ffnen - / dr.manage — Das Portal

bearbeitet keine Plane.

i« Pflichtreihenfolge — erst Bearbeiten, dann die Felder andern. Bearbeiten fillt die Felder mit dem
gespeicherten Stand und Uberschreibt dabei alles, was Sie vorher eingetippt haben.

Nur im Client
Notfallmanagement
» DR-Planung, Plan 6ffnen

1- Den Plan mit 2 - Oben rechts auf
Doppelklick 6ffnen .Bearbeiten” klicken

v Die Meldung ,,Qespelchert 4 - Auf ,,'Spelchern 3. Die Felder sndern
erscheint klicken

Klickweg — Einen DR-Plan ansehen und bearbeiten

1. Offnen Sie den Plan mit Doppelklick.
2. Klicken Sie oben rechts auf Bearbeiten.

3. Andern Sie Name *, Scope, Recovery-Schritte oder Rollback-Schritte.
4. Klicken Sie auf Speichern.
4 Ergebnis: Die Meldung ,Gespeichert.” erscheint, und die Detailseite zeigt den neuen Stand. Mit

Abbrechen verlassen Sie den Bearbeitungsmodus ohne Anderung. Ein hinterlegter Verantwortlicher und
eine Eskalationskette bleiben beim Speichern unverandert.

Zum Format der Schritte. Schreiben Sie einen Schritt je Zeile. Ordivis IT speichert die Recovery- und
Rollback-Schritte als Liste; leere Zeilen entfallen. Die Detailseite zeigt die Schritte wieder Zeile fir Zeile,
und eine Checkliste fiir den Ernstfall Gbernimmt jeden Schritt als eigenen Priifpunkt.

Hinweis: Andert jemand anderes den Plan, wéhrend Sie ihn getffnet haben, 14dt die Detailseite den
neuen Stand von selbst — auBer Sie tippen gerade. Dann wird lhre Eingabe nicht Gberschrieben.
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| 6 Zeitziele und Tier

6.1 RTO und RPO

Begriff Bedeutung Beispiel

RTO (Recovery Time Zeit, in der das System nach dem Ausfall RTO 4 h: Ausfall um 8 Uhr, Betrieb
Objective) wieder laufen muss spatestens um 12 Uhr

RPO (Recovery Point wie viel Datenverlust tragbar ist, RPO 1 h: hochstens die Daten der letzten
Objective) gemessen in Stunden zurlick Stunde durfen fehlen

Beide Werte sind ganze Stunden. Ordivis IT Gbernimmt sie nicht selbst aus der BIA — Sie tragen sie beim

Anlegen von Hand ein.

L Client: Notfallmanagement » DR-Planung, Plan 6ffnen - & Portal: Notfallmanagement » DR-
Pline - /° dr.read

So prifen Sie, ob ein Plan seine Zeitziele halten kann:

1. Schlagen Sie RTO und RPO des betroffenen Prozesses in der BIA nach (ID-29).

2. Vergleichen Sie beide Werte mit RTO und RPO des DR-Plans.

3. Zahlen Sie die geschatzten Dauern der Recovery-Schritte zusammen.

4. Vergleichen Sie die Summe mit dem RTO.

5. Vergleichen Sie den RPO mit dem Sicherungsabstand des zugehdrigen Sicherungsplans (ID-35).

(4 Ergebnis: Entweder passt der Plan — oder Sie haben schwarz auf weil eine Licke, die Sie melden

konnen, bevor sie im Ernstfall auffallt.

Achtung: Ein RPO von vier Stunden verlangt eine Sicherung mindestens alle vier Stunden. Der DR-
Plan ist der Ort, an dem diese Rechnung aufgeht oder nicht. Ordivis IT prift sie nicht selbst — prifen
Sie sie gegen den tatsachlichen Sicherungsplan. Gemessene Werte liefern die Wiederherstellungstests

der Datensicherung (Abschnitt 7.3).

6.2 Tier
Das Tier ordnet die Plane nach Wichtigkeit. Die Listen sortieren danach.

Tier Client-Liste Portal Gedacht fiir

1 Kritisch (rot) 1 - Kritisch Systeme, ohne die nichts geht: Anmeldung, Netz, Fachverfahren
2 Hoch (gelb) 2 —Hoch wichtige Dienste, die eine kurze Uberbriickung vertragen

3 Mittel 3 - Mittel alles, was warten kann, bis die Kernsysteme laufen
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| 7 Tests dokumentieren

Ein Plan ist nur so gut wie sein letzter Test. Abbildung 2 zeigt die drei Wege, auf denen ein Test an den
Plan kommt. Alle drei schreiben dasselbe Testergebnis; es gibt keinen zweiten Speicher.

Client: ,Testergebnis Portal: ,Test Datensicherung: Wieder-
speichern” dokumentieren” herstellungstest erfassen

Sicherungsplan mit

Test bleibt nur in
DR-Plan verkntpft?

der Datensicherung

Y

Testergebnis am DR-Plan
JZuletzt getestet” = Testdatum

A
Falligkeit beginnt
neu (90 Tage)

Abb. 2 — Drei Wege zum Testnachweis. Ein Wiederherstellungstest der Datensicherung kommt nur an, wenn der Sicherungsplan mit
dem DR-Plan verknipft ist.

7.11m Client

L Nur im Client: Notfallmanagement » DR-Planung, Plan 6ffnen, Bereich Test erfassen - /°
dr.manage — Im Portal: Abschnitt 7.2.

Nur im Client

Notfallmanagement 1 - Den Plan mit

Doppelklick 3ffnen —_— 2 - Testdatum wahlen

» DR-Planung, Plan 6ffnen,
Bereich Test erfassen

5 - MaBnahmen eintragen +— 4 - Befunde beschreiben - 3 - Ergebnis wahlen

6 - Auf ,Testergebnis

v Die Meldung ,Testergebnis
speichern” klicken

erfasst” erscheint

Klickweg — Im Client

1. Offnen Sie den Plan mit Doppelklick.
2. Wihlen Sie unter Testdatum den Tag der Ubung; vorbelegt ist heute.
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3. Wahlen Sie unter Ergebnis Bestanden, Teilweise bestanden, Nicht bestanden oder Abgebrochen.
4. Beschreiben Sie unter Befunde, was bei der Ubung aufgefallen ist.

5. Tragen Sie unter MaBnahmen ein, was daraus folgt.

6. Klicken Sie auf Testergebnis speichern.

.4 Ergebnis: Die Meldung ,Testergebnis erfasst.” erscheint. Der Teststand lautet ,Letzter Test: ..."; in der
Liste steht das Datum statt UBERFALLIG. Gemessene Zeiten fiir RTO und RPO erfasst der Client nicht.

Tipp: Notieren Sie unter Befunde auch bei einer gelungenen Ubung, was lénger gedauert hat als
geplant. Genau diese Angabe brauchen Sie, wenn Sie RTO und Recovery-Schritte das nachste Mal

prufen.

7.2 Im Portal

@ Nur im Portal: Notfallmanagement » DR-Pline - /° dr.manage — Im Client: Abschnitt 7.1.

=

2 - In der Zeile des
Nur im Portal 1-,Notfallmanagement » Plans auf das Symbol
Notfallmanagement » DR-Plane I DR-Plane” 6ffnen I ,Test dokumentieren”
klicken

3 - Unter ,Testdatum” den
Tag der Ubung wahlen

4 - Unter ,Ergebnis”
— ,Erfolgreich” oder ,Mit —
Mangeln” wahlen

5 - Feststellungen
eintragen

6 - Auf ,Speichern” v Die Meldung ,Test
klicken dokumentiert” erscheint

Klickweg — Im Portal

1. Offnen Sie Notfallmanagement » DR-Pline.

2. Klicken Sie in der Zeile des Plans auf das Symbol Test dokumentieren.
3. Wihlen Sie unter Testdatum den Tag der Ubung.

4. Wahlen Sie unter Ergebnis Erfolgreich oder Mit Mdngeln.

5. Halten Sie unter Feststellungen fest, was nicht funktioniert hat.

6. Klicken Sie auf Speichern.

o4 Ergebnis: Die Meldung ,Test dokumentiert.” erscheint, und die Spalte Zuletzt getestet zeigt das neue
Datum. Mit Mdngeln wird als ,teilweise bestanden” gespeichert.
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7.3 Aus der Datensicherung

Ein Wiederherstellungstest der Datensicherung ist ein DR-Test: Er misst, ob sich aus der Sicherung in der
zugesagten Zeit wiederherstellen lasst. Ist der Sicherungsplan mit einem DR-Plan verknipft, schreibt
Ordivis IT jeden dort erfassten Wiederherstellungstest zugleich als Testergebnis an den DR-Plan (ID-35).

Angabe im Wiederherstellungstest wird am DR-Plan zu

Ergebnis bestanden bestanden

Ergebnis mit Einschréankung teilweise bestanden

Ergebnis fehlgeschlagen nicht bestanden

Tag der Durchfiihrung Testdatum — und damit Zuletzt getestet

gemessene Wiederanlaufzeit und gemessener Datenverlust in Minuten gemessenes RTO und RPO in Stunden

Umfang und Notizen Befunde und MaBBnahmen

Hinweis: Die Verknlipfung zwischen Sicherungsplan und DR-Plan lasst sich in dieser Fassung weder
im Client noch im Portal einstellen. Eine bestehende Verkniipfung — etwa aus einer Ubernahme (iber
die Programmierschnittstelle (ID-60) — bleibt beim Bearbeiten des Sicherungsplans erhalten.

7.4 Testfalligkeit

Ein Plan gilt als tiberféllig, wenn noch kein Test erfasst ist oder der letzte Test 90 Tage oder langer

zurlickliegt. Die Frist ist fest und lasst sich nicht einstellen.

kein Test Test jiinger als 90 Tage Test 90 Tage oder alter
Client-Liste UBERFALLIG (rot) Datum (griin) UBERFALLIG (rot)
Client-Detailseite .Nie getestet” ,Letzter Test: .." ,TEST UBERFALLIG"
Portal nie getestet (rot) Datum (grin) Datum (orange)

Was Sie dabei wissen sollten:

® Zuletzt getestet ist das Datum des jlingsten Tests. Ein nachgetragener alterer Test, etwa ein
Wiederherstellungstest vom Vormonat, andert es nicht.

® Auch ein nicht bestandener Test setzt das Datum. Die Falligkeit sagt also ,wurde gelibt”, nicht ,hat
funktioniert”.

* Die einzelnen Testergebnisse mit Befunden und MaBnahmen bleiben gespeichert, Client und Portal
zeigen aber nur das Datum des letzten Tests. Die vollstdndige Historie liefert die
Programmierschnittstelle (ID-60).
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| 8 Einen DR-Plan l6schen

L Nur im Client: Notfallmanagement » DR-Planung, Plan &ffnen - /° dr.manage — Das Portal
[6scht keine Plane.

Achtung: Der Plan wird nach der Riickfrage endgtiltig geldscht, mit allen Testergebnissen und
Verknupfungen. Zuriick bekommen Sie ihn nur tber die Wiederherstellung einer Datenbanksicherung
(ID-50).

Nur im Client 1- Den Plan mit 2 - Den Plannamen im

Doppelklick 6ffnen Seitenkopf prifen

l

. . ] - Im Bereich , T
v Der Client kehrt zur 4 - Rickfrage mit 3 S ¢ est
i U < = u e < erfassen” auf ,Plan
Liste zuriick ,Loschen” bestétigen B B
|6schen” klicken

Klickweg — Einen DR-Plan [6schen

Notfallmanagement
» DR-Planung, Plan 6ffnen

1. Offnen Sie den Plan mit Doppelklick.

2. Prifen Sie im Kopf der Seite, ob es der richtige Plan ist.

3. Klicken Sie im Bereich Test erfassen auf Plan l6schen.

4. Bestatigen Sie die Riickfrage Notfallplan (6schen? (,,{Name}"” wird mit allen Testnachweisen endguiltig

entfernt.”) mit Loschen.

.4 Ergebnis: Der Client kehrt zur Liste zurtick; der Plan ist verschwunden.

Hinweis: War ein Sicherungsplan mit dem gel6schten DR-Plan verkniipft, kommen dessen
Wiederherstellungstests danach nirgends mehr an — ohne Meldung. Priifen Sie die Sicherungsplane
(ID-35), bevor Sie einen DR-Plan I6schen.

| 9 Verkniipfte Systeme und Wiederanlaufreihenfolge

Ein DR-Plan kann mit Konfigurationselementen (Cls) der CMDB verknipft sein (ID-21). Die Spalte Cls der
Client-Liste zeigt, wie viele es sind. Der Server kennt dazu zwei Auswertungen:

* Wiederanlaufreihenfolge: Aus den CMDB-Beziehungen der verkniipften Systeme leitet er ab, was
zuerst anlaufen muss — worauf andere aufsetzen, steht vorn. Lasst sich die Abhédngigkeit eines Systems
nicht ermitteln, etwa weil das Cl inzwischen entfernt wurde, stellt er es ans Ende und kennzeichnet es
als ungeklart, nicht an den Anfang. ,Keine Abhangigkeit bekannt” heif3t nicht ,hdangt von nichts ab".

* Ubergabe als Checkliste: Er erzeugt aus dem Plan eine abhakbare Checkliste — erst die Systeme in
Abhangigkeitsreihenfolge (,1. ... wiederanlaufen und Funktion priifen”), dann die Recovery-Schritte. Der
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Titel lautet ,Wiederanlauf: Plan (RTO ... h / RPO ... h)".

Achtung — noch ohne Oberflache. In dieser Fassung lassen sich Cls weder im Client noch im Portal
mit einem DR-Plan verkniipfen, und beide Auswertungen sind dort nicht aufrufbar. Verkniipfungen
entstehen nur tGber die Programmierschnittstelle (ID-60) oder stammen aus den mitgelieferten
Beispieldaten. Fur den Ernstfall nutzen Sie die Checklisten-Vorlage ,Wiederanlaufplan
RZ-/Systemausfall” (ID-29a), die bei jeder Krisen-Aktivierung von selbst startet.

| 10 Referenz

10.1 Felder eines DR-Plans

Feld (Client) Portal Bedeutung Regel

Name * Plan Szenario Pflicht, hochstens 300 Zeichen

Scope / Umfang - betroffene Systeme und Dienste hdéchstens 500 Zeichen

Tier Tier Wichtigkeit 1, 2 oder 3; nur beim Anlegen

RTO (Stunden) RTO Wiederanlaufzeit ganze Stunden; nur beim
Anlegen

RPO (Stunden) RPO tragbarer Datenverlust ganze Stunden; nur beim
Anlegen

Recovery- - Schritte des Wiederanlaufs Liste (Abschnitt 5)

Schritte

Rollback-Schritte  — Rickweg, falls der Wiederanlauf Liste (Abschnitt 5)

scheitert
Zuletzt getestet Zuletzt Datum des zuletzt erfassten Tests wird gesetzt, nicht eingegeben
getestet
Cls - Zahl der verknlpften Systeme Abschnitt 9

10.2 Felder eines Testergebnisses

Feld Client Portal Datensicherung

Testdatum Testdatum Testdatum Tag des Wiederherstellungstests

Ergebnis Ergebnis (vier Erfolgreich / Mit aus dem Ergebnis des Tests (Abschnitt
Stufen) Mdngeln 7.3)

Befunde Befunde Feststellungen Umfang des Tests

MaBnahmen MaBnahmen - Notizen des Tests
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Feld

gemessenes RTO und -
RPO

| 11 Fehlerbehebung

Meldung oder Bild

Der Menupunkt DR-Planung fehlt im
Client

Der Menupunkt DR-Pldne fehlt im Portal

.Keine DR-Plane sichtbar oder keine
Berechtigung.” (Portal)

.DR-Plan nicht gefunden.”

Neuer DR-Plan: Nach Erstellen erscheint
kein Plan

,Mindestens ein Wert ist langer, als das
Feld ihn aufnehmen kann. Bitte kiirzen
Sie die Eingabe.”

Neuer Plan steht sofort auf UBERFALLIG

Ein Plan fehlt in der Client-Liste

Ein Wiederherstellungstest erscheint
nicht am DR-Plan

Plan versehentlich gel®scht

© 2026 Ordivis IT - Christian Grams. Alle Rechte vorbehalten.
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Datensicherung

- aus den gemessenen Minuten

Ursache

Das Modul ist abgeschaltet, oder
dem Konto fehlt dr.read .

Modul abgeschaltet oder kein
dr.read .

Im Mandanten gibt es noch
keinen Plan.

Der Plan wurde gel6scht — oder
die Detailseite konnte ihn nicht
laden (Verbindung, Rechte).

Name * war leer.

Name tber 300 oder Umfang
Uber 500 Zeichen.

So vorgesehen: Ein Plan ohne Test
gilt als Gberfallig.

Ein Filter der Tabelle ist gesetzt,
oder es gibt mehr als 1000 Plane.

Der Sicherungsplan ist nicht
(mehr) mit dem DR-Plan
verknUpft.

Die Ruckfrage wurde mit Ldschen
bestatigt.

Abhilfe

Modul einschalten lassen (ID-
40); dr.read ergénzen (ID-

41).

Modul oder Recht prifen.

Plan im Client anlegen
(Abschnitt 4).

Liste mit Aktualisieren neu
laden; Verbindung und
dr.read prifen.

Namen eintragen.

Kirzen.

Ersten Test erfassen.

Filter zurlicksetzen; nicht mehr
bendtigte Plane I6schen.

Verkniipfung prifen (Abschnitt
7.3).

Nur Uber eine
Datenbanksicherung
wiederherstellbar (ID-50).

ID-30 DR-Planung - Seite 14 von 18



Modul Notfall- & Wiederanlaufplanung (DR)

| 12 Beispiele aus der Praxis

12.1 Beispiel: Plan fiir den Ausfall des Dateiservers

Ausgangslage: Die Stadtverwaltung Musterstadt hat in der BIA fiir die Dateiablage des Rathauses
RTO 8 Stunden und RPO 4 Stunden festgelegt. Betroffen sind der Dateiserver
fs0l.musterstadt.local und das Speichersystem dahinter.

L. Nur im Client: Notfallmanagement » DR-Planung - /° dr.manage — Das Portal legt keine Plane

an.

2 - ,Ausfall Dateiserver
s Rathaus” als Namen
eintragen

|

3 - Den Umfang eintragen

Nur im Client 1 - Auf ,Neuer DR-Plan”
Notfallmanagement klicken
» DR-Planung

5 - Unter ,RTO (Stunden)” I
8 und unter ,RPO +-— o Oinies? "T,,Ier.. allCre +—
— Hoch"” wahlen

(Stunden)” 4 eintragen

v ,Ausfall Dateiserver

Ck Auf',,ErsteIIen Rathaus” steht mit Tier
klicken >
~Hoch”, ...

Klickweg — Beispiel: Plan fiir den Ausfall des Dateiservers

1. Klicken Sie auf Neuer DR-Plan.
2. Tragen Sie unter Name * Ausfall Dateiserver Rathaus ein.
3. Tragen Sie unter Scope fs0l.musterstadt.local, Speichersystem, Laufwerksfreigaben der Amter

ein.
4. Wahlen Sie unter Tier Tier 2 — Hoch.
5. Tragen Sie unter RTO (Stunden) 8 und unter RPO (Stunden) 4 ein.

6. Klicken Sie auf Erstellen.

(4 Ergebnis: ,Ausfall Dateiserver Rathaus” steht mit Tier Hoch, ,RTO 8h / RPO 4h" und UBERFALLIG in der
Liste. Als Nachstes vergleichen Sie den RPO mit dem Sicherungsplan des Dateiservers (Abschnitt 6.1):
Sichert er nur nachts, halt er einen RPO von 4 Stunden nicht.

12.2 Beispiel: Ein Planspiel dokumentieren

Ausgangslage: Die IT der Gemeinde Musterstadt hat den Plan ,Ausfall Dateiserver Rathaus” am Tisch
durchgespielt. Ergebnis: Der Ablauf tragt, aber niemand wusste, wo das Kennwort des

Speichersystems hinterlegt ist.
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Modul Notfall- & Wiederanlaufplanung (DR)

L. Nur im Client: Notfallmanagement » DR-Planung, Plan 6ffnen, Bereich Test erfassen - /°
dr.manage — Im Portal ist das Erfassen in dieser Fassung gestort (Abschnitt 7.2).

Not':al:{n;Tngllir::ent 1 Den Plan ,Ausfall
geme Dateiserver Rathaus” mit —_— 2 - Befunde eintragen
» DR-Planung, Plan 6ffnen, Dobelklick ffnen
Bereich Test erfassen PP

v .Testergebnis erfasst 4. Agf ,,Tes"fergebnls 3 - MaBnahmen eintragen
speichern” klicken

erscheint

Klickweg — Beispiel: Ein Planspiel dokumentieren

1. Offnen Sie den Plan ,Ausfall Dateiserver Rathaus” mit Doppelklick.
2. Tragen Sie unter Befunde Planspiel: Ablauf tridgt. Kennwort des Speichersystems war nicht

auffindbar. ein.
3. Tragen Sie unter MaBnahmen Kennwort im Notfallkoffer hinterlegen, Verantwortlich: IT-

Leitung ein.
4. Klicken Sie auf Testergebnis speichern.

4 Ergebnis: ,Testergebnis erfasst.” erscheint; in der Liste steht das heutige Datum statt UBERFALLIG. Der
Mangel steht unter Befunde — als Ergebnis vermerkt der Client trotzdem ,bestanden” (Abschnitt 7.1).

12.3 Beispiel: Uberfillige Pline vor einer Priifung finden

Ausgangslage: Die Beispiel GmbH erwartet nachste Woche ein Audit. Die IT-Leitung will wissen,

welche DR-Plane seit mehr als 90 Tagen nicht getibt wurden.

@ Nur im Portal: Notfallmanagement » DR-Pldne - /* dr.read — Im Client steht dieselbe Angabe

&

in der Spalte Zuletzt getestet.

2 - Auf die
Spaltentberschrift

Nur im Portal 1-,Notfallmanagement »
Notfallmanagement » DR-Plane DR-Plane” 6ffnen .Zuletzt getestet”
klicken
v Sie haben die Liste der 4 - Auf die 3 - Alle Plane mit
tiberfalligen Plane, nach Spalteniberschrift , Tier” +— orangem Datum oder ,nie
klicken getestet” notieren

Wichtigkeit ...

Klickweg — Beispiel: Uberfdllige Plcine vor einer Priifung finden
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Modul Notfall- & Wiederanlaufplanung (DR)

1. Offnen Sie Notfallmanagement » DR-Pléne.

2. Klicken Sie auf die Spalteniberschrift Zuletzt getestet.

3. Notieren Sie alle Plane mit orangem Datum oder nie getestet.

4. Klicken Sie auf die Spaltentberschrift Tier, um die kritischen Pldne zuerst zu sehen.

.4 Ergebnis: Sie haben die Liste der tberfélligen Plane, nach Wichtigkeit geordnet. Planen Sie fir die Tier-
1-Plane zuerst eine Ubung ein.

| 13 Haufige Fragen

Was ist der Unterschied zwischen BCM und DR-Planung? Das BCM (ID-29) plant, wie die Verwaltung im
Notfall handlungsfahig bleibt: Prozesse, Stab, Alarmierung. Die DR-Planung beschreibt, wie einzelne IT-
Systeme wieder anlaufen und wann das zuletzt getibt wurde (Abschnitt 1).

Ubernimmt Ordivis IT RTO und RPO aus der BIA? Nein. Sie tragen die Werte beim Anlegen von Hand ein
(Abschnitt 4).

Kann ich RTO, RPO oder Tier nachtraglich andern? Nicht in dieser Fassung. Die Detailseite bietet nur
Name, Umfang und die Schritte zum Bearbeiten an (Abschnitt 5). Legen Sie einen neuen Plan mit den
richtigen Werten an. Bedenken Sie: Loschen Sie den alten, verlieren Sie dessen Testergebnisse.

Warum steht bei einem neuen Plan ,UBERFALLIG"? Ein Plan ohne Test gilt als (iberfillig. Das Portal
schreibt daflir nie getestet (Abschnitt 7.4).

Ab wann ist ein Test liberfallig? Ab 90 Tagen nach dem letzten erfassten Test. Die Frist ist fest.

Zahlt ein fehlgeschlagener Test? Ja. Jeder erfasste Test setzt Zuletzt getestet, unabhangig vom Ergebnis
(Abschnitt 7.4).

Kann ich im Client einen nicht bestandenen Test erfassen? Ja. Wahlen Sie unter Ergebnis Nicht bestanden
oder Teilweise bestanden und halten Sie den Mangel unter Befunde fest (Abschnitt 7.1).

Wo sehe ich die friiheren Tests eines Plans? In Client und Portal nicht — dort steht nur das Datum des
letzten Tests. Gespeichert sind alle Ergebnisse; abrufbar tiber die Programmierschnittstelle (ID-60).

Kann ich einen Test fiir ein vergangenes Datum nachtragen? Ja, in Client und Portal Uber Testdatum. Ein
alterer Test andert Zuletzt getestet nicht (Abschnitt 7.4).

Wie verkniipfe ich Systeme aus der CMDB mit einem Plan? In dieser Fassung gar nicht Uber die
Oberflache (Abschnitt 9).

Berechnet Ordivis IT die Reihenfolge des Wiederanlaufs? Der Server kann es aus den CMDB-Beziehungen
der verknlpften Systeme. Client und Portal zeigen diese Reihenfolge noch nicht an (Abschnitt 9).

Kann ich aus einem DR-Plan eine Checkliste fiir den Ernstfall starten? Nicht Gber die Oberflache. Nutzen
Sie die Checklisten-Vorlage ,Wiederanlaufplan RZ-/Systemausfall” (ID-29a).

Stehen die DR-Plane im IT-Notfallhandbuch? Nein. Das IT-Notfallhandbuch des BCM (ID-29) nimmt die
DR-Plane nicht auf.
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Modul Notfall- & Wiederanlaufplanung (DR)

Wie kommt ein Wiederherstellungstest der Datensicherung an den Plan? Von selbst, wenn der
Sicherungsplan mit dem DR-Plan verknlipft ist (Abschnitt 7.3).

Warum sehe ich den Mentipunkt DR-Planung nicht, obwohl ich dr.read habe? Dann ist das Modul
abgeschaltet (ID-40).

Kann ich einen geléschten Plan zuriickholen? Nur Gber die Wiederherstellung einer Datenbanksicherung
(ID-50). Deshalb fragt Plan (6schen vorher nach.

Darf der BCM-Beauftragte DR-Pldane pflegen? Ab Werk nicht, er hat nur dr.read . Ergédnzen Sie seine
Rolle um dr.manage (ID-41).

Sehen Kollegen meine Anderungen sofort? Ja. Listen und gedffnete Detailseiten laden neu, sobald sich
ein Plan andert.

Wie oft sollte ich einen DR-Plan iiben? Ordivis IT mahnt nach 90 Tagen. Uben Sie zuséatzlich nach jeder
groBeren Anderung an der Infrastruktur — ein Plan, der auf einen Server zeigt, den es nicht mehr gibt,
kostet im Ernstfall die ersten zwanzig Minuten.

Gilt ein Plan fiir mehrere Mandanten? Nein. Jeder Plan gehort zu genau einem Mandanten.

| Verwandte Themen

® ID-29 - Modul Business Continuity Management — BIA mit RTO und RPO, Notfallorganisation,
Ubungen
* ID-29a — Modul Checklisten — der Wiederanlauf als abhakbare Checkliste im Ernstfall

* ID-35 - Modul Datensicherung — Wiederherstellungstests und ob der RPO durch die Sicherung
gedeckt ist

® |D-21- Modul CMDB - Systeme und ihre Abhangigkeiten
* ID-44 - Rollen- und Rechte-Matrix — wer DR-Plane lesen und pflegen darf

® |D-50 - Betriebshandbuch - Installation & Serverbetrieb — Sicherung und Wiederherstellung der
Datenbank

* ID-60 - API-Referenz — DR-Plane, Testhistorie und Wiederanlaufreihenfolge tber die
Programmierschnittstelle
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