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Modul Business Continuity Management (BCM)
Was passiert, wenn das Rechenzentrum brennt, ein Verschlüsselungsangriff die Systeme lahmlegt oder für
Wochen zu viele Mitarbeitende gleichzeitig ausfallen? Solche Ereignisse sind selten, aber wenn sie
eintreten, entscheidet sich in Stunden, ob eine Organisation handlungsfähig bleibt. Wer dann erst anfängt
zu überlegen, wer was tun soll, verliert wertvolle Zeit.

Business Continuity Management (BCM), auf Deutsch die Steuerung der Geschäftsfortführung, ist die
Vorsorge für genau solche Fälle. Der Grundgedanke: erst herausfinden, welche Geschäftsprozesse wie
schnell wieder laufen müssen (die Business-Impact-Analyse), dann Rollen, Pläne und Zuständigkeiten für
den Notfall festlegen und das Ganze in Übungen erproben. Das Modul folgt den anerkannten Standards
BSI 200-4 und ISO 22301. Es kümmert sich um die organisatorische Seite eines Notfalls; den technischen
Wiederanlauf der Systeme behandelt die DR-Planung (ID-30).
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1 Zweck & Überblick
Kritische Geschäftsprozesse und ihre Ausfalltoleranz kennen.
Vorbereitung auf Notfälle: Rollen, Alarmierung, Pläne, Übungen.
Im Ernstfall: Krisenstab einberufen, Lage führen, Einsatztagebuch schreiben.
Nachweise für Audits: Konformitätsnachweis, Management-Summary, Alarmprotokolle,
Notfallhandbuch.

Alles hängt an einem BCM-Verbund, dem Geltungsbereich der Notfallvorsorge, etwa einem Standort oder
einer Behörde. Abbildung 1 zeigt die übliche Reihenfolge, in der ein Verbund aufgebaut wird – vom
Anlegen bis zur ersten Übung.
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jährlich prüfen

BCM-Verbund anlegen
(Geltungsbereich)

Geschäftsprozesse aus der CMDB
aufnehmen, MTPD/RTO/RPO setzen

BIA: Pflicht und RTA erfassen,
Zeitkritikalität, Gaps, SPoF

Gaps als Risiko
ins ISMS übertragen

Bewältigungsorganisation:
Rollen mit Vertretung

Alarmierungsliste:
Personen je Stufe

Notfalldokumente
hochladen und freigeben

IT-Notfallhandbuch
erzeugen und freigeben

Offline-Notfall-Kit
jede Nacht, verschlüsselt

Üben: stiller Test,
Übung, CAPA

Abb. 1 – Aufbau eines BCM-Verbunds. Die Übungen schließen den Kreis: Was sie zutage fördern, fließt in die nächste Bewertung der
Prozesse.

Die Seiten des Moduls stehen im Client im Bereich Notfallmanagement:

Menüpunkt Wofür Abschnitt

Übersicht Krisen-Dashboard: Gefahrenstufe, Personenstand, Stab,
Sofortmaßnahmen

3.3

BCM-Verbünde Geltungsbereiche, Geschäftsprozesse, Kennzahlen, Schadensmatrix 2.1, 2.2

Business Impact Analyse Zeitkritikalität, Wiederanlaufzeit, Gaps, Konformitätsnachweis 2.3–2.5

Bewältigungsorganisation Rollen und Besetzung, Verwaltungsstab, Krisenmodus 3, 3.1
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Menüpunkt Wofür Abschnitt

Alarmierung Alarmierungsliste, Alarm, Übung, Meldeziele, Bereitschaftsplan 4

Notfalldokumente Pläne und Dokumente mit Freigabe, Basis-Notfallplan 5

Berichte, Übungen & CAPA Management-Summary, Übungen, Maßnahmen, Offline-Kit-
Passphrase

6.1, 7

Handbücher IT-Notfallhandbuch und IT-Betriebshandbuch 6

Stabs-Portal (Lage &
Tagebuch)

Einsatztagebuch und Lagedarstellung im Krisenmodus 3.2

Das Portal zeigt im Bereich Notfallmanagement die Notfalldokumente, die Alarmierungsliste und den BCM-
Arbeitsplatz. Die eigenen Alarme stehen in beiden Oberflächen unter Meine Alarme (Client: Meine Arbeit,
Portal: Meine Vorgänge).

1.1 Voraussetzungen
Das Modul Notfallmanagement ist für den Mandanten eingeschaltet (ID-42). Ohne Modul fehlen alle
Menüpunkte außer Handbücher.
Für den Bereich Notfallmanagement brauchen Sie mindestens bcm.plan.read .
Geschäftsprozesse kommen aus der CMDB (Klasse Geschäftsprozess bzw. Business Service, ID-21). Wer
noch keine hat, legt sie im Verbund an (Abschnitt 2.1) oder importiert sie (ID-21a).
Für die Übertragung von Gaps ins ISMS braucht es einen Informationsverbund im ISMS (ID-28).
Für die Alarmierung per Push brauchen die Empfänger ein Benutzerkonto und die angemeldete App;
für E-Mail einen eingerichteten Postausgang (ID-31).

1.2 Rollen & Rechte

Recht Erlaubt

bcm.plan.read Bereich Notfallmanagement sehen: Verbünde, Krisen-Dashboard,
Alarmierungsliste, Notfalldokumente, Stabs-Portal lesen, Alarmprotokolle
ausleiten

bcm.scope.manage BCM-Verbünde anlegen, ändern, löschen

bcm.process.manage Prozesse in Verbünde aufnehmen und entfernen, Kennzahlen und
Schadensmatrix pflegen

bcm.bia.manage Business Impact Analyse lesen und bewerten, Gaps ins ISMS übertragen

bcm.org.manage Bewältigungsorganisation lesen und pflegen, Verwaltungsstab aufbauen

bcm.crisis.operate Krisenmodus, Alarm auslösen, Übungen der Alarmierung,
Bereitschaftspläne, Meldeziele, Stabs-Portal und Krisen-Dashboard
beschreiben

bcm.plan.manage Alarmierungskontakte und Stufen, Notfalldokumente, Offline-Kit-
Passphrase, Aufbewahrungs- und Eskalationsfrist (nur Schnittstelle)
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Recht Erlaubt

bcm.report.read Konformitätsnachweis, Management-Summary, Übungen und CAPA lesen

bcm.exercise.manage  /
bcm.capa.manage

Übungen bzw. CAPA-Maßnahmen anlegen und ändern

handbook.read Handbücher lesen, anzeigen und als PDF ausleiten

handbook.manage Handbücher erzeugen, zur Prüfung geben, neu versionieren, löschen

handbook.approve Handbuch freigeben oder zurückgeben

Hinweis: Einige Seiten laden ihre Daten nur mit dem Pflegerecht, auch zum bloßen Lesen: Die
Business Impact Analyse braucht bcm.bia.manage , die Bewältigungsorganisation bcm.org.manage .
Mit bcm.plan.read  allein sehen Sie die Menüpunkte, aber leere Seiten. Umgekehrt zeigt der Client
manche Schaltflächen auch ohne Recht; der Server weist die Aktion dann ab.

2 Business-Impact-Analyse (BIA)
Die BIA bewertet je Geschäftsprozess, wie lange er ausfallen darf und wie schnell er tatsächlich wieder
läuft. Die Begriffe:

Begriff Bedeutung

MTPD Maximal tolerierbare Ausfallzeit in Stunden – danach wird der Schaden untragbar.

RTO Geforderte Wiederanlaufzeit in Stunden – so schnell muss der Prozess wieder laufen. Sie darf die MTPD
nicht überschreiten.

RPO Höchster tolerierbarer Datenverlust in Stunden.

RTA Tatsächlich erreichbare Wiederanlaufzeit, etwa laut DR-Plan oder Vertrag mit dem Dienstleister.

Gap RTA größer als RTO – der Prozess kommt nicht rechtzeitig zurück.

MBCO Mindestbetrieb, der im Notfall aufrechterhalten werden muss (Freitext).

Abbildung 2 zeigt die Seite Business Impact Analyse mit den Zeitzielen und den Prüfungen auf Zeitketten-
Konflikte und Single Points of Failure.
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Abb. 2 – Business-Impact-Analyse: je Geschäftsprozess Zeitkritikalität, MTPD, RTO/RTA sowie Prüfung auf Zeitketten-Konflikte und
Single Points of Failure.

2.1 BCM-Verbünde: Geltungsbereich und Prozesse

💻 Nur im Client: Notfallmanagement ▸ BCM-Verbünde · 🔑 bcm.scope.manage  für Verbünde,
bcm.process.manage  für Prozesse und Kennzahlen — Das Portal bietet die Verbünde nur zur

Auswahl an; angelegt und gepflegt werden sie im Client.

Die Geschäftsprozesse nimmt der Verbund aus der CMDB auf: Angeboten werden nur CIs der Klasse
Geschäftsprozess bzw. Business Service. Der Verbund hält nur einen Verweis; Name und Hierarchie
kommen bei jedem Laden frisch aus der CMDB, und das CI selbst bleibt unberührt, auch wenn Sie den
Prozess wieder aus dem Verbund entfernen.

💡  Empfohlene Reihenfolge — erst die Kennzahlen, dann die BIA. Die Zeitkritikalität rechnet mit der
MTPD (Abschnitt 2.3); ohne sie fehlt ein Kriterium.
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Nur im Client
Notfallmanagement
▸ BCM-Verbünde

1 · Auf „Neuer Verbund“
klicken

2 · Unter „Name“ den
Namen des

Geltungsbereichs
eintragen

3 · Unter „Reifegradstufe
(BSI 200-4)“ die Stufe
„Reaktiv“ … wählen

4 · Auf „Anlegen“ klicken
5 · Den neuen Verbund in
der Liste „BCM-Verbünde“

markieren

6 · Auf „Prozesse
aufnehmen“ klicken

7 · Im Dialog
„Geschäftsprozesse aus

der CMDB aufnehmen“ die …
markieren

8 · Auf „Aufnehmen“
klicken

9 · In der rechten Liste
einen Prozess markieren

10 · Auf „Kennzahlen“
klicken

11 · Im Dialog
„Kritikalitätskennzahlen“

die Werte unter …
eintragen

12 · Auf „Speichern“
klicken

✓ Die Seite meldet zuerst
„BCM-Verbund '…' angelegt“,

nach dem …

Klickweg – BCM-Verbünde: Geltungsbereich und Prozesse

1. Klicken Sie auf Neuer Verbund.
2. Tragen Sie unter Name den Namen des Geltungsbereichs ein.
3. Wählen Sie unter Reifegradstufe (BSI 200-4) die Stufe Reaktiv, Aufbau oder Standard.
4. Klicken Sie auf Anlegen.
5. Markieren Sie den neuen Verbund in der Liste BCM-Verbünde.
6. Klicken Sie auf Prozesse aufnehmen.
7. Markieren Sie im Dialog Geschäftsprozesse aus der CMDB aufnehmen die Prozesse.
8. Klicken Sie auf Aufnehmen.
9. Markieren Sie in der rechten Liste einen Prozess.

10. Klicken Sie auf Kennzahlen.
11. Tragen Sie im Dialog Kritikalitätskennzahlen die Werte unter MTPD (Stunden), RTO (Stunden) und RPO

(Stunden) ein.
12. Klicken Sie auf Speichern.

✅  Ergebnis: Die Seite meldet zuerst „BCM-Verbund '…' angelegt.“, nach dem Aufnehmen etwa „3
Prozess(e) aufgenommen (0 bereits vorhanden).“ und zuletzt „Kennzahlen gespeichert.“ Unter dem
Prozessnamen stehen MTPD, RTO, RPO und der Verfügbarkeits-Schutzbedarf aus dem ISMS als Wort, etwa
„MTPD 24 h · RTO 4 h · RPO 1 h · Verfügbarkeit (ISMS): Sehr hoch“; fehlt ein Wert, steht „–“. Teilprozesse
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stehen eingerückt, wenn die CMDB die Beziehung zum Hauptprozess kennt; sortiert ist die Liste nach
Namen.

Im selben Dialog halten Sie den Mindestbetrieb (MBCO (Mindestbetrieb)), die Sofortmaßnahmen und einen
Alarmierungshinweis fest. Alle drei Texte erscheinen im Basis-Notfallplan (Abschnitt 5.1), der
Mindestbetrieb zusätzlich im Notfallhandbuch. Neuer Geschäftsprozess legt ein neues CI in der CMDB an
und nimmt es gleich in den Verbund auf; dafür brauchen Sie zusätzlich cmdb.ci.create  (ID-21).

Hinweis: Die MTPD darf nicht kleiner sein als die RTO. Einen solchen Wert weist der Server zurück; der
Client zeigt die Antwort dann ungeglättet an, etwa „Speichern fehlgeschlagen:
{"status":400,"detail":"MTPD muss größer oder gleich RTO sein …“. Maßgeblich ist der Satz hinter
detail .

Achtung: Verbund löschen entfernt mit dem Verbund auch alle aufgenommenen Prozesse samt
Kennzahlen und Schadensmatrix. Die CMDB-CIs bleiben erhalten, die Bewertungen nicht.

2.2 Die MTPD über die Schadensmatrix bestimmen

💻 Nur im Client: Notfallmanagement ▸ BCM-Verbünde · 🔑 bcm.process.manage  — Das Portal hat
keine Schadensmatrix.

Wer die MTPD nicht frei schätzen will, bewertet den Schaden je Kategorie im Zeitverlauf. Der früheste
Zeitpunkt, an dem eine Kategorie Untragbar erreicht, wird als MTPD vorgeschlagen.

Nur im Client
Notfallmanagement
▸ BCM-Verbünde

1 · In der rechten Liste
den Prozess markieren

2 · Auf „Schadensmatrix“
klicken

3 · Schadensausmaß je
Kategorie und Zeitpunkt

wählen

4 · „Vorschlag direkt als
MTPD übernehmen“ angehakt

lassen

5 · Auf „Speichern“
klicken

✓ „Schadensmatrix
gespeichert“ Unter der
Matrix stand vor dem …

Klickweg – Die MTPD über die Schadensmatrix bestimmen

1. Markieren Sie in der rechten Liste den Prozess.
2. Klicken Sie auf Schadensmatrix.
3. Wählen Sie für jede Kategorie (Finanziell, Reputation, Rechtlich, Meldepflicht, Personen) je Zeitpunkt (2 h,

24 h, 7 Tage) Kein, Gering, Mittel oder Untragbar.

4. Lassen Sie Vorschlag direkt als MTPD übernehmen angehakt, wenn der Vorschlag gelten soll.

Modul Business Continuity Management (BCM)

© 2026 Ordivis IT · Christian Grams. Alle Rechte vorbehalten. ID-29 BCM   ·   Seite 9 von 52



5. Klicken Sie auf Speichern.

✅  Ergebnis: „Schadensmatrix gespeichert.“ Unter der Matrix stand vor dem Speichern etwa „MTPD-
Vorschlag: 24 h (frühester untragbarer Zeitpunkt)“; mit dem Haken ist das jetzt die MTPD des Prozesses.

Achtung: Liegt die RTO über dem übernommenen Vorschlag, setzt der Server die RTO ohne
Rückfrage auf denselben Wert herab – sonst wäre die Regel „MTPD ≥ RTO“ verletzt. Prüfen Sie danach
die RTO unter Kennzahlen.

2.3 Die BIA durchführen

💻 Nur im Client: Notfallmanagement ▸ Business Impact Analyse · 🔑 bcm.bia.manage , auch zum
Lesen — Das Portal zeigt im BCM-Arbeitsplatz ein Register Business-Impact-Analyse, bewertet wird
aber nur im Client (Abschnitt 8.4).

Voraussetzung: Der Verbund hat Prozesse mit Kennzahlen (Abschnitt 2.1).

Nur im Client
Notfallmanagement

▸ Business Impact Analyse

1 · Oben unter „Verbund:“
den BCM-Verbund wählen 2 · Prozess bearbeiten

3 · Den Haken
„Gesetzliche/regulatorische

Pflicht (→ zeitkritisch)“
setzen

4 · Erreichbare
Wiederanlaufzeit (RTA)

eintragen

5 · „Als überprüft
markieren (Wiedervorlage
zurücksetzen)“ angehakt

lassen

6 · Auf „Speichern“
klicken

✓ „BIA-Bewertung
gespeichert“ Die Tabelle

zeigt je Prozess die …

Klickweg – Die BIA durchführen

1. Wählen Sie oben unter Verbund: den BCM-Verbund.
2. Klicken Sie in der Zeile des Prozesses auf das Symbol Bearbeiten oder doppelklicken Sie die Zeile.
3. Setzen Sie den Haken Gesetzliche/regulatorische Pflicht (→ zeitkritisch), wenn eine Vorschrift den

Prozess verlangt.
4. Tragen Sie unter RTA — erreichbare Wiederanlaufzeit (h, aus DR/SLA) ein, nach wie vielen Stunden der

Prozess tatsächlich wieder läuft.
5. Lassen Sie Als überprüft markieren (Wiedervorlage zurücksetzen) angehakt.
6. Klicken Sie auf Speichern.

✅  Ergebnis: „BIA-Bewertung gespeichert.“ Die Tabelle zeigt je Prozess die Spalten Prozess, Begründung,
MTPD, RTO, RTA und RTO-Lücke; ein fehlender Wert steht als „—“. Liegt die RTA über der RTO, steht unter
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RTO-Lücke die Differenz, etwa „+12 h“. Begründung nennt den Grund der Einstufung, etwa „Zeitkritisch:
gesetzliche/regulatorische Pflicht“. Die Zeile über der Liste fasst den Verbund zusammen, etwa „5 Prozesse
· 2 zeitkritisch · 1 Zeitketten-Warnung(en) · 0 SPoF · 1 Gap(s)“.

Ob ein Prozess zeitkritisch ist, entscheidet ein fester Vorfilter. Abbildung 3 zeigt die Regeln.

ja

nein

ja

nein

ja

nein

ja

nein

Prozess im Verbund
(bei jedem Laden der BIA)

Klassifikation
manuell festgelegt? Manuelle Einstufung gilt

Gesetzliche Pflicht
angehakt?

Zeitkritisch:
gesetzliche Pflicht

MTPD höchstens
24 Stunden?

Zeitkritisch:
kurze MTPD

Verfügbarkeit im ISMS
Hoch oder Sehr hoch?

Zeitkritisch: hoher
Verfügbarkeitsschutzbedarf

Nicht zeitkritisch –
Wiedervorlage im Intervall

Abb. 3 – Wann ein Prozess als zeitkritisch gilt. Treffen mehrere Gründe zu, nennt die Seite alle; eine manuelle Einstufung schlägt
jede Regel.
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Unter der Liste stehen zwei Prüfungen, die nichts zu bedienen haben. Beide lesen die Beziehungen der
CMDB bei jedem Laden neu:

Zeitketten-Warnungen: Zwei Prozesse des Verbunds sind in der CMDB verbunden, und der Prozess am
Ziel der Beziehung hat eine längere RTO als der am Ausgang. Die Seite meldet dann etwa „⚠ Antrag
bearbeiten (RTO 8 h) hängt von Fachverfahren ab, dessen RTO (24 h) länger ist — Wiederanlaufkette
gebrochen.“ Das gilt für jede Beziehungsart, auch für „enthält“ zwischen Haupt- und Teilprozess.
Single Points of Failure (SPoF): eine Ressource (ein beliebiges CI), mit der mindestens zwei zeitkritische
Prozesse verbunden sind, etwa „Fileserver — 2 zeitkritische Prozesse“.

Im Dialog BIA-Bewertung können Sie die Einstufung mit Klassifikation manuell festlegen selbst bestimmen
(zeitkritisch oder nicht zeitkritisch). Die Wahl gilt dann überall und bleibt bestehen – auch wenn Sie den
Haken später wieder entfernen.

Wichtig: Die Seite Business Impact Analyse rechnet die Zeitkritikalität bei jedem Laden neu. Der
Konformitätsnachweis und die Management-Summary zählen dagegen die Einstufung, die beim
letzten Speichern der BIA-Bewertung festgehalten wurde. Ändert sich danach die MTPD oder der
Schutzbedarf, öffnen und speichern Sie die BIA-Bewertung des Prozesses erneut – sonst weichen die
Zahlen voneinander ab.

Hinweis: Der Dialog BIA-Bewertung zeigt zwei Felder nicht mit dem gespeicherten Wert an:
Wiedervorlage-Intervall (Tage) steht immer auf 365 , Notizen ist leer. Was beim Speichern darin steht,
ersetzt den bisherigen Wert. Nicht zeitkritische Prozesse kommen nach dem Intervall erneut zur
Bewertung: Der Auftrag BCM BIA-Wiedervorlage erinnert täglich um 07:30 UTC an überfällige
Bewertungen, und zwar die Person, die den Verbund angelegt hat.

2.4 Gaps als Risiko ins ISMS übertragen

💻 Nur im Client: Notfallmanagement ▸ Business Impact Analyse · 🔑 bcm.bia.manage  — Das
Portal kann keine Gaps übertragen.

Voraussetzung: Im ISMS gibt es mindestens einen Informationsverbund (ID-28).

Nur im Client
Notfallmanagement

▸ Business Impact Analyse

1 · Oben unter „Verbund:“
den BCM-Verbund wählen

2 · Auf „Gaps →
ISMS-Risiko“ klicken

3 ·
ISMS-Informationsverbund

wählen

4 · Auf „Übertragen“
klicken

✓ Die Seite meldet etwa „1
Gap(s) als ISMS-Risiko

übertragen“ In …

Klickweg – Gaps als Risiko ins ISMS übertragen
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1. Wählen Sie oben unter Verbund: den BCM-Verbund.
2. Klicken Sie auf Gaps → ISMS-Risiko.
3. Wählen Sie im Dialog Kontinuitäts-Gaps als ISMS-Risiko übertragen unter ISMS-Informationsverbund den

Informationsverbund.
4. Klicken Sie auf Übertragen.

✅  Ergebnis: Die Seite meldet etwa „1 Gap(s) als ISMS-Risiko übertragen.“ In der Risikoanalyse steht je
Gap ein Risiko „Wiederanlauf-Gap: …“ (ID-28, Abschnitt 6.1). Die Schadenshöhe richtet sich nach der
Unterdeckung: bis 4 h Stufe 2, bis 24 h Stufe 3, bis 72 h Stufe 4, darüber Stufe 5. Ein zweiter Lauf
aktualisiert die Risiken, statt sie doppelt anzulegen. Ohne offene Gaps lautet die Meldung „Keine offenen
Gaps zum Übertragen.“

2.5 Den Konformitätsnachweis abrufen

💻 Nur im Client: Notfallmanagement ▸ Business Impact Analyse · 🔑 bcm.report.read  — Das
Portal hat keinen Konformitätsnachweis.

Nur im Client
Notfallmanagement

▸ Business Impact Analyse

1 · Oben unter „Verbund:“
den BCM-Verbund wählen

2 · Auf
„Konformitätsnachweis“

klicken

✓ Der Dialog
„BCM-Konformitätsnachweis ·

…“ zeigt den Reifegrad …

Klickweg – Den Konformitätsnachweis abrufen

1. Wählen Sie oben unter Verbund: den BCM-Verbund.
2. Klicken Sie auf Konformitätsnachweis.

✅  Ergebnis: Der Dialog BCM-Konformitätsnachweis · … zeigt den Reifegrad in Prozent, die Abdeckung
von Kennzahlen, BIA, Besetzung und Dokumenten und die offenen Befunde, etwa „1 Prozess(e) ohne BIA-
Bewertung.“ Ohne Befund steht dort „✓ Keine offenen Befunde — konform.“

Der Reifegrad ist der Mittelwert aus fünf Anteilen: Prozesse mit MTPD und RTO, Prozesse mit BIA-
Bewertung, BAO-Besetzung (voll 100 %, mit fehlender Vertretung oder unbesetzter Rolle 50 %, ohne
Rollen 0 %), besetzte NIS-2-Meldepflicht (100 % oder 0 %) und freigegebene Dokumente. Ein Verbund
ohne Prozesse steht immer auf 0 %; ein Verbund ohne Dokumente verliert den Anteil der Dokumente
ganz.
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3 Notfallorganisation (BAO)

💻 Nur im Client: Notfallmanagement ▸ Bewältigungsorganisation · 🔑 bcm.org.manage , auch zum
Lesen; den Krisenmodus schaltet bcm.crisis.operate  — Das Portal zeigt die
Bewältigungsorganisation nicht.

Definieren Sie die Besondere Aufbauorganisation für den Notfall: Rollen (Krisenstab, Notfallstab,
Bewältigungsteams) und ihre Besetzung mit Vertretung. Wie die Personen erreicht werden und in welcher
Reihenfolge, steht in der Alarmierung (Abschnitt 4).

🔒 Pflichtreihenfolge — eine Rolle ohne Erreichbarkeit ist im Ernstfall keine. Besetzen Sie deshalb erst die
Rolle und tragen Sie die Person unmittelbar danach mit ihrer Erreichbarkeit außerhalb der Dienstzeit in die
Alarmierungsliste ein (Abschnitt 4.1) – die dienstliche Durchwahl hilft um drei Uhr nachts nicht.

Nur im Client
Notfallmanagement

▸ Bewältigungsorganisation

1 · Oben unter „Verbund:“
den BCM-Verbund wählen 2 · Auf „+ Rolle“ klicken

3 · Unter „Rollenname“
die Rolle eintragen

4 · Unter „Ebene“
„Krisenstab“,

„Notfallstab“ oder …
wählen

5 · Unter „Funktion“
„Leitung“,

„Stabsassistenz“,
„Fachberater“ … wählen

6 · „Kritische Rolle —
Stellvertreter

erforderlich (n+1)“
angehakt lassen

7 · Bei Bedarf
NIS-2-Meldepflicht

anhaken
8 · Auf „Anlegen“ klicken

9 · Bei der neuen Rolle
auf „+ Besetzung“ klicken

10 · Konto und/oder
Krisenkontakt wählen

11 · Unter „Rolle in der
Besetzung“ den Wert

„Primär“ wählen

12 · Auf „Hinzufügen“
klicken

13 · Die Schritte 9 bis
12 für die Vertretung mit

… wiederholen

✓ „Rolle angelegt“ und
„Besetzung hinzugefügt“ Der

Kasten über …

Klickweg – Notfallorganisation (BAO)

1. Wählen Sie oben unter Verbund: den BCM-Verbund.
2. Klicken Sie auf + Rolle.
3. Tragen Sie unter Rollenname die Rolle ein, zum Beispiel Krisenstabsleitung .
4. Wählen Sie unter Ebene Krisenstab, Notfallstab oder Bewältigungsteam.
5. Wählen Sie unter Funktion Leitung, Stabsassistenz, Fachberater, Verbindungsperson oder Mitglied.
6. Lassen Sie Kritische Rolle — Stellvertreter erforderlich (n+1) angehakt.
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7. Setzen Sie den Haken NIS-2-Meldepflicht dieser Rolle zugewiesen, wenn diese Rolle Meldungen an die
Behörde verantwortet.

8. Klicken Sie auf Anlegen.
9. Klicken Sie bei der neuen Rolle auf + Besetzung.

10. Wählen Sie unter Benutzerkonto (In-App, Push, Krisen-Checkliste) das Konto der Person, unter
Krisenkontakt (E-Mail, Telefon, SMS) ihren Kontakt – oder beides.

11. Wählen Sie unter Rolle in der Besetzung den Wert Primär.
12. Klicken Sie auf Hinzufügen.
13. Wiederholen Sie die Schritte 9 bis 12 für die Vertretung mit Stellvertreter.

✅  Ergebnis: „Rolle angelegt.“ und „Besetzung hinzugefügt.“ Der Kasten über den Rollen meldet „✓
Besetzung vollständig (n+1 erfüllt, Meldepflicht besetzt).“ Fehlt etwas, nennt er es, etwa „⚠ 1 Rolle(n) ohne
Stellvertreter (n+1): Krisenstabsleitung“, „⚠  Keine Rolle mit NIS-2-Meldepflicht zugewiesen.“ oder „⚠
Meldepflicht-Rolle ist nicht besetzt.“ Unter jeder Rolle steht die primäre Besetzung vor der Vertretung.
Abbildung 4 zeigt eine solche Aufstellung.

Abb. 4 – Bewältigungsorganisation (BAO): Krisenstab- und Notfallrollen mit den zugewiesenen Personen.

Das optionale Feld Sachgebiet (öV, optional: S1–S6) ordnet eine Rolle einem Sachgebiet des
Verwaltungsstabs zu. Verwaltungsstab S1–S6 legt die sechs Sachgebiete eines Verwaltungsstabs als Rollen
der Ebene Notfallstab an (S1 Personal / Innerer Dienst, S2 Lage, S3 Einsatz, S4 Versorgung, S5 Presse /
Medien, S6 IuK), jede mit n+1, S6 mit der NIS-2-Meldepflicht; vorhandene Sachgebiete überspringt er
(„Verwaltungsstab: 6 Sachgebiet(e) angelegt.“). Die Aufstellung geht in das generierte IT-Notfallhandbuch
ein (Abschnitt 6).
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Wichtig: Erreicht wird eine Besetzung über ihr Benutzerkonto (In-App, Push, Krisen-Checkliste) oder
ihren Krisenkontakt (E-Mail, Telefon, SMS). Das Feld Name der Person ist nur für den Fall gedacht,
dass weder Konto noch Kontakt passt. Eine solche Besetzung führt der Alarm an den Krisenstab als
unerreichbar („weder Benutzerkonto noch Kontakt hinterlegt“), und sie bekommt keine Checkliste.

Achtung: Prüfen Sie Besetzung und Erreichbarkeiten mindestens jährlich. Eine Alarmierungsliste mit
der Mobilnummer eines vor zwei Jahren ausgeschiedenen Kollegen ist im Ernstfall nicht bloß nutzlos
– sie kostet die Minuten, in denen jemand vergeblich anruft.

3.1 Krisenmodus: den Stab einberufen

💻 Nur im Client: Notfallmanagement ▸ Bewältigungsorganisation ▸ Krisenmodus · 🔑
bcm.crisis.operate  — Einen Schalter für den Krisenmodus hat nur der Client.

Nur im Client
Notfallmanagement

▸ Bewältigungsorganisation
▸ Krisenmodus

1 · Oben unter „Verbund:“
den BCM-Verbund wählen

2 · Auf „Krisenmodus“
klicken

3 · Lage-/Anlass-Notiz
eintragen

4 · Auf „Aktivieren“
klicken✓ Die Seite meldet etwa …

Klickweg – Krisenmodus: den Stab einberufen

1. Wählen Sie oben unter Verbund: den BCM-Verbund.
2. Klicken Sie auf Krisenmodus.
3. Tragen Sie im Dialog Krisenmodus aktivieren (Verwaltungsstab einberufen) unter Lage-/Anlass-Notiz

(optional) den Anlass ein.
4. Klicken Sie auf Aktivieren.

✅  Ergebnis: Die Seite meldet etwa „Krisenmodus aktiv. 0 Stabsmitglied(er) in der App alarmiert; 4
Alarmierungskontakt(e) für weitere Kanäle hinterlegt.“ Über den Rollen steht „⚠ KRISENMODUS AKTIV —
Verwaltungsstab einberufen.“ Was dabei im Hintergrund geschieht, zeigt Abbildung 5.
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ja

nein

ja

nein

Krisenmodus aktivieren
mit Anlass-Notiz

Lage aktiv: Stabs-Portal
beschreibbar, Uhr läuft

Alarm „Krisenstab einberufen“
Stufe Notfall

An Besetzungen mit Konto
und Alarmierungskontakte

Besetzung nur mit Namen:
als unerreichbar gemeldet

Aktive Vorlagen „Bei
Krisen-Aktivierung“?

Für diesen Verbund
schon einmal gestartet? Keine neue Durchführung

Durchführung startet:
„Sofortmaßnahmen“

Lage führen: Tagebuch,
Lagepunkte, Dashboard

Krisenmodus beenden:
abgeschlossene Lage

Abb. 5 – Was die Aktivierung des Krisenmodus auslöst. Checklisten mit der Auslösung „Bei Krisen-Aktivierung“ starten je Verbund
nur ein einziges Mal.

Alarm: Das System löst einen Alarm der Stufe Notfall mit dem Titel „Krisenstab einberufen: …“ aus – an
die Besetzungen der Rollen (Primär auf Stufe 1, Vertretung auf Stufe 2) und an die
Alarmierungskontakte des Verbunds. Er steht in der Alarmierung unter Ausgelöste Alarme (Abschnitt
4.4). Die Zahl „Stabsmitglied(er) in der App alarmiert“ in der Meldung zählt nur Besetzungen mit
Benutzerkonto.
Checklisten: Aktive Vorlagen mit der automatischen Auslösung Bei Krisen-Aktivierung starten als
Durchführung „Vorlage – Verbund“ (ID-29a, Abschnitt 6) und erscheinen im Krisen-Dashboard unter
Sofortmaßnahmen.
Stabs-Portal: Einsatztagebuch und Lagedarstellung werden beschreibbar (Abschnitt 3.2).
Prüfprotokoll: Aktivierung und Beenden stehen im Audit-Log (ID-27).

Ein zweiter Klick auf Krisenmodus fragt „Den Verwaltungsstab/Krisenmodus jetzt deaktivieren?“; Beenden
schließt die Lage („Krisenmodus beendet.“). Die beendete Lage steht danach im Krisen-Dashboard in der
Karte Abgeschlossene Lagen, mit Zeitraum, Höchststufe und „beendet von …“. Die Gefahrenstufe springt
dabei auf Grün zurück.
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Achtung: Eine Checkliste mit der Auslösung Bei Krisen-Aktivierung startet je Verbund nur bei der
ersten Aktivierung. Bei jeder weiteren Krise im selben Verbund entsteht keine neue Durchführung,
solange die erste nicht abgebrochen wurde – auch dann nicht, wenn sie längst abgeschlossen ist.
Starten Sie die Sofortmaßnahmen dann von Hand (ID-29a, Abschnitt 3).

3.2 Stabs-Portal: Lage und Einsatztagebuch

💻 Nur im Client: Notfallmanagement ▸ Stabs-Portal (Lage & Tagebuch) · 🔑 bcm.plan.read  zum
Lesen, bcm.crisis.operate  zum Schreiben — Trotz seines Namens ist das Stabs-Portal eine Seite
des Clients; das Web-Portal hat kein Gegenstück.

Solange der Krisenmodus aktiv ist, führt der Stab hier das Einsatztagebuch und die Lagedarstellung. Oben
steht dann „Verwaltungsstab aktiv — Einsatztagebuch & Lage freigeschaltet.“ Ohne aktiven Stab steht dort
„Kein aktiver Stab — Portal schreibgeschützt (Krisenmodus im BAO-Bereich aktivieren).“, und Eingabezeile
und + Lagepunkt fehlen.

Nur im Client
Notfallmanagement
▸ Stabs-Portal (Lage &

Tagebuch)

1 · Oben unter „Verbund:“
den BCM-Verbund wählen

2 · Im Einsatztagebuch
unter „SG“ das Sachgebiet

wählen

3 · Daneben die Art des
Eintrags wählen

4 · Den Text in das Feld
„Eintrag…“ eintragen

5 · Auf „Protokollieren“
klicken

✓ „Eintrag protokolliert“
Der Eintrag steht mit Zeit,

Sachgebiet …

Klickweg – Stabs-Portal: Lage und Einsatztagebuch

1. Wählen Sie oben unter Verbund: den BCM-Verbund.
2. Wählen Sie im Einsatztagebuch unter SG das Sachgebiet ( S1  bis S6 ), wenn der Eintrag eines betrifft.
3. Wählen Sie daneben die Art des Eintrags: Meldung, Maßnahme, Entscheidung oder Lage.
4. Tragen Sie den Text in das Feld Eintrag… ein.
5. Klicken Sie auf Protokollieren.

✅ Ergebnis: „Eintrag protokolliert.“ Der Eintrag steht mit Zeit, Sachgebiet, Art und Verfasser im Tagebuch
und im Ereignis-Ticker des Krisen-Dashboards. Ändern oder löschen lässt er sich nicht – eine Berichtigung
ist ein neuer Eintrag.

Einen Punkt der Lagedarstellung erfassen Sie über + Lagepunkt im Dialog Lagepunkt erfassen: Titel,
Beschreibung, Kategorie (Info, Gefahr, Ressource, Maßnahme), Priorität (Niedrig, Normal, Hoch, Kritisch) und
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Ort (optional), dann Erfassen („Lagepunkt erfasst.“).

Hinweis: Die Oberfläche kann einen Lagepunkt weder als erledigt kennzeichnen noch löschen, und
sie nimmt keine Koordinaten auf. Die Lagekarte im Krisen-Dashboard bleibt deshalb leer („Kein
Kartenpunkt gesetzt.“), solange niemand Koordinaten über die Schnittstelle setzt.

3.3 Das Krisen-Dashboard

💻 Nur im Client: Notfallmanagement ▸ Übersicht · 🔑 bcm.plan.read  zum Lesen,
bcm.crisis.operate  zum Fortschreiben — Das Portal zeigt im BCM-Arbeitsplatz nur wenige

Kennzahlen (Abschnitt 8.4).

Die Seite Krisen-Dashboard bündelt die Lage eines Verbunds auf einem Schirm. Bei aktivem Krisenmodus
läuft oben eine Uhr seit der Aktivierung mit.

Karte Inhalt Fortschreiben

Gefahrenstufe „GRÜN — Normalbetrieb“, „GELB — Angespannt“
oder „ROT — Akute Krise“ und die Anlass-Notiz

Schaltflächen Grün, Gelb, Rot

Abgeschlossene Lagen frühere Krisen mit Zeitraum, Höchststufe,
„beendet von …“

entsteht beim Beenden des
Krisenmodus

Personensicherheit Vor Ort, Evakuiert, Vermisst, Verletzt, Einsatzkräfte Bearbeiten ▸ Dialog
Personenstand erfassen

Krisenstab-Präsenz jede Besetzung der BAO mit ihrem Stand Knöpfe Vor Ort, Erreichbar, Nicht
erreichbar

Sofortmaßnahmen Checklisten-Durchführungen des Verbunds aus
dem Krisenmodus, nach Offen, In Arbeit, Erledigt

Klick auf eine Karte öffnet die
Durchführung

Infrastruktur Anzahl der Prozesse Normal, Beeinträchtigt,
Ausfall

nur über die Schnittstelle

Ressourcen-Füllstände z. B. Diesel für das Notstromaggregat mit Warn-
und Kritisch-Schwelle

Hinzufügen, Klick auf einen
Füllstand zum Ändern oder
Löschen

Kommunikationskanäle Kanal mit Status Betriebsbereit, Eingeschränkt,
Ausgefallen oder Gesendet

Hinzufügen, Klick auf einen Kanal

Lagekarte offene Lagepunkte mit Koordinaten über die Schnittstelle

Ereignis-Ticker die letzten 25 Einträge des Einsatztagebuchs im Stabs-Portal
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Hinweis: Die Schaltflächen erscheinen auch ohne bcm.crisis.operate ; ein Klick bleibt dann
wirkungslos, ohne Meldung. Die Gefahrenstufe ist vom Krisenmodus unabhängig: Sie lässt sich auch
im Regelbetrieb auf Gelb stellen, und die höchste erreichte Stufe geht in die abgeschlossene Lage ein.
Die Kommunikationskanäle erscheinen zugleich im Kapitel Kommunikationsplan des
Notfallhandbuchs.

4 Alarmierung: wer wann geweckt wird

💻 Client: Notfallmanagement ▸ Alarmierung · 🌐 Portal: Notfallmanagement ▸ Alarmierungsliste ·
🔑 bcm.plan.read  zum Lesen, bcm.plan.manage  für Kontakte und Stufen, bcm.crisis.operate
zum Alarmieren und Üben

Gepflegt wird die Liste nur im Client. Das Portal zeigt die aktiven Kontakte nach Stufe, alarmiert mit
Diese Liste jetzt alarmieren, prüft sie mit Stiller Test, zeigt, wer im Bereitschaftsplan gerade Dienst hat,
und listet die ausgelösten Alarme mit Lagebild. Die eigene Sicht heißt Meine Alarme (Client: Meine
Arbeit ▸ Meine Alarme, Portal: Meine Vorgänge ▸ Meine Alarme) und braucht kein Recht.

Eine BAO sagt, wer zuständig ist. Die Alarmierung sagt, wie diese Person davon erfährt – nachts, zu Hause,
auf dem eigenen Telefon.

4.1 Eine Liste, eine Spalte je Stufe
Die Alarmierungsliste führt alle Personen, die das System kennt – Benutzerkonten, Kontakte aus dem
Kontaktverzeichnis und von Hand eingetragene Krisenkontakte – in einer Aufstellung, mit einem Haken je
Eskalationsstufe. Wer bei Stufe 1 geweckt wird und wer erst bei Stufe 3, steht damit auf einem Bildschirm
statt an drei Stellen.

💻 Nur im Client: Notfallmanagement ▸ Alarmierung · 🔑 bcm.plan.manage  — Das Portal zeigt die
Liste nur zum Nachsehen.
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Nur im Client
Notfallmanagement
▸ Alarmierung

1 · Oben unter „Verbund:“
den BCM-Verbund wählen

2 · Das Register
„Alarmliste“ öffnen

3 · Unter „Person suchen“
einen Teil des Namens

eintragen

4 · Bei der Person den
Haken in der Spalte
„Stufe 1“, „Stufe 2“ …

setzen

5 · Das Register
„Kontakte im Detail“

öffnen

6 · Die Person markieren 7 · Oben auf „Bearbeiten“
klicken

8 · Unter „Rolle im
Krisenfall“ die Rolle

eintragen

9 · Unter
„Notfall-Erreichbarkeit

(Mobil/privat)“ die
Nummer … eintragen

10 · Auf „Speichern“
klicken

✓ „Alarmierungskontakt
gespeichert“ Die Spalte

„Erreichbar über“ …

Klickweg – Eine Liste, eine Spalte je Stufe

1. Wählen Sie oben unter Verbund: den BCM-Verbund.
2. Öffnen Sie das Register Alarmliste.
3. Tragen Sie unter Person suchen einen Teil des Namens ein.
4. Setzen Sie bei der Person den Haken in der Spalte Stufe 1, Stufe 2 oder Stufe 3.
5. Öffnen Sie das Register Kontakte im Detail.
6. Markieren Sie die Person.
7. Klicken Sie oben auf Bearbeiten.
8. Tragen Sie unter Rolle im Krisenfall die Rolle ein, etwa Krisenstabsleitung .
9. Tragen Sie unter Notfall-Erreichbarkeit (Mobil/privat) die Nummer für die Nacht ein.

10. Klicken Sie auf Speichern.

✅  Ergebnis: „Alarmierungskontakt gespeichert.“ Die Spalte Erreichbar über zeigt „E-Mail, In-App, Push“
für eine Zeile aus einem Benutzerkonto und „nur E-Mail“ für alle anderen; Herkunft nennt Benutzerkonto,
Kontaktverzeichnis oder von Hand. Ist das Fenster schmal, behalten Name und E-Mail ihre Mindestbreite,
und die Tabelle lässt sich waagerecht verschieben.

Je Person gibt es genau einen Haken: Ein Haken auf einer anderen Stufe verschiebt die Person, das
Abwählen schaltet ihre Alarmierung ab, ohne Rolle und Erreichbarkeit zu löschen. Ein neuer Haken legt
den Kontakt mit der vorläufigen Rolle „Alarmierung“ an; geschärft wird sie im Register Kontakte im Detail.
Personen, die das System noch nicht kennt – Feuerwehr, Energieversorger –, nehmen Sie über Manueller
Kontakt (Name, E-Mail, Telefon, Rolle im Krisenfall, Notfall-Erreichbarkeit (Mobil/privat), Eskalationsstufe (1
= zuerst)) oder Kontakt aus Verzeichnis auf. Alarmierungsliste erzeugen zeigt die aktiven Kontakte bis zu
einer wählbaren Stufe als Liste zum Abgleich.
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Hinweis: Im Register Kontakte im Detail sind die Stufen 1 bis 9 möglich, die Alarmliste zeigt aber nur
Haken für die Stufen 1 bis 3. Ein Kontakt auf Stufe 4 oder höher ist aktiv, trägt in der Alarmliste aber
keinen Haken. Das Feld Benutzerkonto (für In-App und Push) im Dialog Manueller Kontakt wird beim
Anlegen nicht gespeichert; wählen Sie das Konto danach über Bearbeiten. Ohne bcm.plan.manage
lassen sich die Haken zwar setzen, gespeichert wird aber nichts.

Wichtig: Ohne eingestellte Eskalationsfrist alarmiert ein Alarm alle Stufen sofort. Erst mit einer Frist
beginnt er bei der niedrigsten vorhandenen Stufe und weckt die nächste, wenn nach Ablauf niemand
mit Ich komme oder Zur Kenntnis geantwortet hat. Die Frist (mindestens 2 Minuten) stellen Sie derzeit
nur über die Schnittstelle ein: PUT /api/v1/alerting/retention  mit eskalationMinuten  und der
Aufbewahrungsfrist tage  (mindestens 90), Recht bcm.plan.manage . Beide Werte gehen immer
zusammen: Fehlt eskalationMinuten , schaltet derselbe Aufruf die Staffelung wieder ab.

4.2 Vier Wege und die Resilienzstufe
Ein Alarm geht an jede Person über alle eingerichteten Wege gleichzeitig, nicht nur über den ersten, der
gelingt.

Weg Was er leistet

Meldung in der
Anwendung

Sofort sichtbar – für den, der davorsitzt. Braucht ein Benutzerkonto.

E-Mail Der Weg zu Personen ohne Konto und der Nachweisweg nach außen. Zählt nicht als
Weckruf.

Push auf das
Telefon

Eigener Alarmton auf Weckruf-Lautstärke, eigenes Vibrationsmuster. Braucht ein
Benutzerkonto und die angemeldete App. Läutet auch, wenn niemand vor dem Client sitzt.

Messenger des
Hauses

Erreicht Menschen dort, wo sie ohnehin hinsehen – ohne zweite App. Braucht einen
eingerichteten Messenger (ID-31).

Aus den eingerichteten Wegen und dem Zustellprotokoll leitet Ordivis IT die Resilienzstufe der Anlage ab;
sie steht im Kapitel Resilienz der Alarmierung des Notfallhandbuchs (Abschnitt 6):

Stufe Aufbau Überlebt

1 Meldung in der Anwendung und E-Mail nichts Relevantes

2 dazu Push, und mindestens eine Push-Sendung
wurde angenommen

den Ausfall der Anwendung beim Empfänger –
solange der eigene Server läuft

3 und
4

Wächter mit Totmannschaltung bzw. zweiter
Standort

in Ordivis IT derzeit nicht verfügbar

🔒 Pflichtreihenfolge — richten Sie den Push ein und lösen Sie eine angekündigte Übung aus (Abschnitt
4.5), bevor Sie im Notfallhandbuch eine Resilienzstufe behaupten. Ein Weg zählt erst, wenn er auf dieser
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Anlage mindestens einmal eine Sendung angenommen hat; vorher steht die Anlage auf Stufe 1, gleich wie
viele Kanäle eingerichtet sind.

Achtung: Kein Weg überlebt den Ausfall des eigenen Servers. Auch der Push wird über dessen
Datenbank versendet. Für diesen Fall gibt es das Offline-Notfall-Kit (Abschnitt 6.1) und die gedruckte
Alarmierungsliste.

4.3 Ruhezeit, Einwilligung, und warum beides protokolliert wird
Zwei Einstellungen können einen Versuch bewusst verhindern:

Eine Ruhezeit greift nur beim Push. Meldung in der Anwendung, E-Mail und Messenger laufen weiter:
Eine Ruhezeit hält den Schlaf, nicht die Information. Ab der gewählten Stufe (Notfall oder Kritisch) wird
sie übersteuert.
Eine fehlende Einwilligung für einen privaten Kontaktweg hält genau diesen Weg an – die dienstlichen
laufen (ID-32a).

Beide Fälle stehen als eigener Eintrag im Protokoll und werden nicht übersprungen. Im Nachweis sind
„konnte nicht“ (Störung), „gibt es hier nicht“ (Betriebslücke), „wollte bewusst nicht“ (Ruhezeit) und „durfte
nicht“ (Einwilligung) vier verschiedene Aussagen. Wer sie zusammenzieht, liest später eine Zustellquote,
die eine Störung behauptet, wo eine Einstellung stand.

Ihre eigene Ruhezeit legen Sie selbst fest:

💻 Nur im Client: Meine Arbeit ▸ Meine Alarme ▸ Meine Ruhezeit · 🔑 kein Recht nötig — Das Portal
hat keine Einstellung für die Ruhezeit.

Nur im Client: Meine Arbeit
▸ Meine Alarme
▸ Meine Ruhezeit

1 · Auf „Meine Ruhezeit“
klicken

2 · Unter „Von (HH:mm)“
und „Bis (HH:mm)“ die

Zeiten eintragen

3 · Unter „Zeitzone“ die
vorbelegte Zeitzone

stehen lassen

4 · Stufe für „Trotzdem
wecken“ wählen

5 · „Ruhezeit aktiv“
angehakt lassen

6 · Auf „Speichern“
klicken

✓ In der eingetragenen Zeit
weckt Sie nur noch ein

Alarm ab der …

Klickweg – Ruhezeit, Einwilligung, und warum beides protokolliert wird

1. Klicken Sie auf Meine Ruhezeit.
2. Tragen Sie unter Von (HH:mm) und Bis (HH:mm) die Zeiten ein, etwa 22:00  und 06:00 .
3. Lassen Sie unter Zeitzone die vorbelegte Zeitzone stehen.
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4. Wählen Sie unter Trotzdem wecken ab Stufe Notfall — sofortiges Handeln, auch nachts oder Kritisch —
sofortiges Handeln nötig.

5. Lassen Sie Ruhezeit aktiv angehakt.
6. Klicken Sie auf Speichern.

✅  Ergebnis: In der eingetragenen Zeit weckt Sie nur noch ein Alarm ab der gewählten Stufe. Das Ende
darf vor dem Beginn liegen; 22:00 bis 06:00 reicht über Mitternacht.

4.4 Alarm auslösen und das Lagebild

💻 Client: Notfallmanagement ▸ Alarmierung · 🌐 Portal: Notfallmanagement ▸ Alarmierungsliste ·
🔑 bcm.crisis.operate

Client: Notfallmanagement
▸ Alarmierung

Portal: Notfallmanagement
▸ Alarmierungsliste

1 · Oben den BCM-Verbund
wählen

2 · Auf „Diese Liste
jetzt alarmieren“ klicken

3 · Unter „Was ist
passiert?“ einen kurzen,

eindeutigen Titel
eintragen

4 · Unter „Weitere
Angaben (freiwillig)“ bei

Bedarf die Lage eintragen

5 · Unter „Stufe“ die
Dringlichkeit wählen

6 · Bei Bedarf den Haken
„Zusätzlich den

Krisenstab alarmieren“
setzen

7 · Auf „Jetzt
alarmieren“ klicken ✓ Die Meldung nennt zuerst

Klickweg – Alarm auslösen und das Lagebild

1. Wählen Sie oben den BCM-Verbund (Client: Verbund:, Portal: BCM-Verbund).
2. Klicken Sie auf Diese Liste jetzt alarmieren.
3. Tragen Sie unter Was ist passiert? einen kurzen, eindeutigen Titel ein.
4. Tragen Sie unter Weitere Angaben (freiwillig) bei Bedarf die Lage ein.
5. Wählen Sie unter Stufe die Dringlichkeit; vorgewählt ist Kritisch — sofortiges Handeln nötig.
6. Setzen Sie bei Bedarf den Haken Zusätzlich den Krisenstab alarmieren.
7. Klicken Sie auf Jetzt alarmieren.

✅ Ergebnis: Die Meldung nennt zuerst, wie viele Empfänger ein Kanal angenommen hat, etwa „5 von 6
Empfaenger(n) auf mindestens einem Weg angenommen (14 Versuche).“, und listet hinter „Auf keinem
Weg erreichbar — jetzt von Hand überbrücken:“ alle, die keinen Zustellweg haben. Der Alarm steht unter
Ausgelöste Alarme. Die Sätze des Servers erscheinen dabei ohne Umlaute.

Die Stufen sind Notfall (übersteuert jede Ruhezeit), Kritisch, Warnung und Information. Der Titel steht
unveränderlich im Alarmprotokoll. Ohne Titel löst die Schaltfläche nichts aus.
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Wählen Sie unter Ausgelöste Alarme einen Alarm, zeigt das Lagebild je Person, ob ein Kanal sie erreicht
hat und was sie geantwortet hat. Drei Antworten gibt es: Ich komme, Zur Kenntnis und Nicht verfügbar.
Oben zählt das Lagebild Im Kreis, Erreicht, Kommen und Abgesagt, das Portal zusätzlich Ohne Antwort und
die Zeit bis zur ersten Reaktion. „Nicht verfügbar“ ist ausdrücklich wertvoll, hält eine gestaffelte
Alarmierung aber nicht an: Nach Ablauf der Frist wird die nächste Stufe geweckt, während Ich komme und
Zur Kenntnis die Staffelung beenden. Im Client sichern Protokoll als PDF und Protokoll als CSV den
Nachweis des markierten Alarms. Abbildung 6 zeigt den Weg vom Auslösen bis zur Antwort.
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leer

ja

nein

ja

Frist verstrichen

erneut zustellen

Alarm ausgelöst

Empfängerkreis auflösen
Stufe 1, wenn gestaffelt

Niemand erreichbar:
das wird laut, nicht still

Je Person, je Kanal

Weckender Weg und
Ruhezeit aktiv?

Unterdrückt — mit Grund
im Protokoll, nicht übersprungen

Senden
angenommen ist nicht zugestellt

Quittung eingegangen?

Erreicht
Zur Kenntnis · Ich komme · Nicht verfügbar

Nachfassen — nur an die,
die noch nicht erreicht sind

Nächste Eskalationsstufe

Abb. 6 – Alarm, Zustellung und Eskalation. Erneut zugestellt wird nur an Personen, die noch kein Kanal erreicht hat; die nächste
Stufe weckt die Eskalationsfrist, solange niemand „Ich komme“ oder „Zur Kenntnis“ geantwortet hat.
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„Erreicht“ heißt: ein Kanal hat die Sendung angenommen. Es heißt nicht gelesen und erst recht nicht
quittiert. Der einzige Beleg, dass ein Mensch den Alarm gesehen hat, ist seine Antwort. Ist ein Weg
nur vorübergehend gestört, versucht der Server es bis zu viermal insgesamt, im Abstand von 1, 2 und
4 Minuten.

Die Lage beenden: Ist die Lage vorbei, markieren Sie den Alarm unter Ausgelöste Alarme und klicken auf
Alarm schließen (Client: neben Protokoll als PDF; Portal: im aufgeklappten Lagebild). Nach der Rückfrage
„„{Titel}“ wird geschlossen: Es wird nicht mehr nachalarmiert und nicht mehr eskaliert.“ steht der Alarm als
abgeschlossen in der Liste, verschwindet aus Meine Alarme aller Empfänger, und die Aufbewahrungsfrist
(ID-56) beginnt. 🔑  bcm.crisis.operate  – dasselbe Recht wie zum Auslösen. Der Zeitpunkt des ersten
Schließens bleibt als Ende der Lage im Protokoll stehen; der stille Test schließt sich weiterhin von selbst.

Löst jemand denselben Alarm (gleicher Titel, gleicher Verbund) binnen fünf Minuten erneut aus, entsteht
kein zweiter Alarm. Die Meldung lautet dann „Zu diesem Ausloeser laeuft bereits ein Alarm — die
Meldung ist als 1. Wiederholung dort vermerkt. …“; zugestellt wird nur noch einmal, wenn die Stufe höher
ist als zuvor.

4.5 Üben – auf zwei verschiedene Arten

Art Was sie beantwortet

Stiller Test „Hat jeder im Kreis überhaupt einen hinterlegten Kontaktweg?“ Es wird nichts versendet,
niemand geweckt. Er belegt deshalb ausdrücklich nicht, dass die Zustellung funktioniert – er
findet die drei Leute ohne Adresse.

Angekündigte
Übung

„Antworten die Leute?“ Ein echter Alarm über alle Wege, im Titel als Übung gekennzeichnet.
Zustellung und Antworten sind echt und ergeben die Quoten, die ISO 22301 Abschnitt 8.5
sehen will.

💻 Client: Notfallmanagement ▸ Alarmierung ▸ Übung auslösen · 🌐 Portal: Notfallmanagement ▸
Alarmierungsliste ▸ Stiller Test · 🔑 bcm.crisis.operate
Die angekündigte Übung gibt es nur im Client. Der Stille Test des Portals hat keinen Dialog und
bezieht den Krisenstab immer mit ein.
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Client: Notfallmanagement
▸ Alarmierung

▸ Übung auslösen
Portal: Notfallmanagement
▸ Alarmierungsliste …

1 · Oben unter „Verbund:“
den BCM-Verbund wählen

2 · Auf „Übung auslösen“
klicken

3 · Unter „Art der Übung“
„Stiller Test - versendet
nichts“ oder … wählen

4 · Unter „Titel der
Übung“ einen Titel

eintragen

5 · Bei Bedarf den Haken
„Krisenstab mit

einbeziehen“ setzen

6 · Auf „Auslösen“
klicken

✓ Die Meldung nennt die
Zahl der Personen im

Empfängerkreis

Klickweg – Üben – auf zwei verschiedene Arten

1. Wählen Sie oben unter Verbund: den BCM-Verbund.
2. Klicken Sie auf Übung auslösen.
3. Wählen Sie unter Art der Übung Stiller Test - versendet nichts oder Angekündigte Übung - alarmiert

wirklich.
4. Tragen Sie unter Titel der Übung einen Titel ein.
5. Setzen Sie bei Bedarf den Haken Krisenstab mit einbeziehen.
6. Klicken Sie auf Auslösen.

✅  Ergebnis: Die Meldung nennt die Zahl der Personen im Empfängerkreis („6 im Empfängerkreis“), bei
der angekündigten Übung die Zustellquote, beim stillen Test „nichts versendet (stiller Test)“. Dahinter
stehen die Personen „ohne Kontaktweg:“ und „nur per E-Mail erreichbar:“. Die angekündigte Übung trägt
„[ÜBUNG]“ vor dem Titel und läuft mit der Stufe Information, damit sie keine Ruhezeit übersteuert.
Protokoll und Antworten lassen sich unter Ausgelöste Alarme als PDF oder CSV ausleiten – der Nachweis,
den eine Prüfung sehen will. Die Übung im Bereich Berichte, Übungen & CAPA (Abschnitt 7) ist davon
getrennt; beide verknüpft nur die Schnittstelle.

4.6 Meldeziele nach außen

💻 Nur im Client: Notfallmanagement ▸ Alarmierung ▸ Meldeziele (ausgehend) · 🔑 bcm.plan.read
zum Ansehen, bcm.crisis.operate  zum Anlegen, Ändern und Entfernen — Das Portal zeigt die
Meldeziele nicht.

Wer ein eigenes Alarmierungswerkzeug betreibt, bekommt jeden neu ausgelösten Alarm ab der
eingestellten Stufe zusätzlich als ausgehende Meldung an eine hinterlegte Adresse. Übungen,
Wiederholungen, Eskalationen und Antworten gehen nicht hinaus. Die Ansicht führt dazu Zuletzt
erfolgreich und Fehlschläge in Folge – ein Meldeziel, das seit Wochen nicht mehr antwortet, ist sonst genau
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bis zum Ernstfall unauffällig. Die Schaltflächen zeigt der Client mit bcm.crisis.operate  – dem Recht, das
auch der Server verlangt.

Nur im Client
Notfallmanagement
▸ Alarmierung

▸ Meldeziele (ausgehend)

1 · „Meldeziele
(ausgehend)“ aufklappen

2 · Auf „Ziel hinzufügen“
klicken

3 · Unter „Name des
Ziels“ eine Bezeichnung

eintragen

4 · Unter „Adresse
(https://…)“ die Adresse

des Empfängers eintragen

5 · Unter „Meldet ab
Stufe“ die niedrigste

Stufe wählen

6 · Auf „Ziel hinzufügen“
klicken

7 · Das angezeigte
Geheimnis in das

empfangende Werkzeug
übertragen

✓ „Meldeziel angelegt“ Das
Fenster …

Klickweg – Meldeziele nach außen

1. Klappen Sie Meldeziele (ausgehend) auf.
2. Klicken Sie auf Ziel hinzufügen.
3. Tragen Sie unter Name des Ziels eine Bezeichnung ein.
4. Tragen Sie unter Adresse (https://…) die Adresse des Empfängers ein.
5. Wählen Sie unter Meldet ab Stufe die niedrigste Stufe, die gemeldet werden soll; vorgewählt ist Kritisch

— sofortiges Handeln nötig.
6. Klicken Sie auf Ziel hinzufügen.
7. Übertragen Sie das angezeigte Geheimnis in das empfangende Werkzeug.

✅  Ergebnis: „Meldeziel angelegt.“ Das Fenster „Das Geheimnis wird NUR JETZT angezeigt“ zeigt den
Schlüssel, mit dem das Ziel die Signatur prüft. Wer ihn verliert, erzeugt mit Geheimnis erneuern einen
neuen.

Jede Meldung trägt die Kopfzeilen X-Ordivis-Signature  ( v1=  und HMAC-SHA-256 in Hex über
{Zeitstempel}.{Nutzlast} ), X-Ordivis-Timestamp  (Unix-Sekunden), X-Ordivis-Request-Id  und X-

Ordivis-Event . Prüfen Sie beim Empfänger Signatur und Alter des Zeitstempels. Eine nicht
angenommene Meldung versucht der Server bis zu sechsmal; Antworten 4xx außer 408 und 429 gelten als
endgültig. Der Server nimmt auch http://  an – verwenden Sie trotzdem https:// .

4.7 Bereitschaftsplan

💻 Nur im Client: Notfallmanagement ▸ Alarmierung ▸ Bereitschaftsplan · 🔑 bcm.plan.read  zum
Ansehen, bcm.crisis.operate  zum Anlegen, Ändern und für die Schichten — Das Portal zeigt unter
Notfallmanagement ▸ Alarmierungsliste in der Karte Bereitschaft nur, wer gerade Dienst hat.
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Alarm geht an Personen, nicht an Listen. Steht ein Bereitschaftsplan hinter einem Alarm, wird alarmiert,
wer gerade Dienst hat, und seine Vertretung – nicht, wer im Plan als Erster steht. Ein Plan ohne Schicht zum
Alarmzeitpunkt erreicht niemanden, und genau das steht dann im Protokoll.

Nur im Client
Notfallmanagement
▸ Alarmierung

▸ Bereitschaftsplan

1 · „Bereitschaftsplan“
aufklappen

2 · Auf „Plan anlegen“
klicken

3 · Unter „Name“ den
Namen eintragen

4 · Auf „Plan anlegen“
klicken

5 · Den Plan in der
Auswahl links wählen

6 · Auf „Schicht
eintragen“ klicken

7 · Kennungen der Konten
eintragen

8 · Unter „Beginn“ und
„Ende“ die Tage wählen

9 · Auf „Schicht
eintragen“ klicken

✓ Die Schicht steht in der
Tabelle

Klickweg – Bereitschaftsplan

1. Klappen Sie Bereitschaftsplan auf.
2. Klicken Sie auf Plan anlegen.
3. Tragen Sie unter Name den Namen ein, etwa IT-Rufbereitschaft .
4. Klicken Sie auf Plan anlegen.
5. Wählen Sie den Plan in der Auswahl links.
6. Klicken Sie auf Schicht eintragen.
7. Tragen Sie unter Diensthabend die Kennung (GUID) des Benutzerkontos ein, unter Vertretung (freiwillig)

bei Bedarf die zweite.
8. Wählen Sie unter Beginn und Ende die Tage.
9. Klicken Sie auf Schicht eintragen.

✅  Ergebnis: Die Schicht steht in der Tabelle; Jetzt im Dienst zeigt, wer gerade dran ist. Das Portal zeigt
den Plan mit dem Namen der diensthabenden Person oder „NIEMAND im Dienst“.

Hinweis: Der Client nimmt Diensthabende und Vertretung derzeit nur als Kennung (GUID) des
Benutzerkontos an; eine ungültige Eingabe verwirft er ohne Meldung. Die Kennungen liefert die
Schnittstelle ( GET /api/v1/auth/users ). Überschneiden sich zwei Schichten, meldet der Client
„Achtung: In diesem Zeitraum ist bereits eine Schicht eingetragen. Alarmiert wird die zuletzt
begonnene.“ Einen Bereitschaftsplan alarmiert nur ein Checklistenschritt, der ihn als Empfängerkreis
trägt (ID-29a, Abschnitt 4.1); Diese Liste jetzt alarmieren erreicht die Kontakte der Liste, nicht den Plan.
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4.8 Alarme aus anderen Systemen annehmen

🔑 alerting.alert.ingest  (Integrations-Token, nur über die Schnittstelle) — Weder Client noch
Portal haben hierfür eine Oberfläche.

Ein Überwachungs- oder Leitstellensystem kann einen Alarm über POST /api/v1/alerting/ingest

auslösen. Der Alarm geht an die Alarmierungskontakte und den Krisenstab des genannten Verbunds und
trägt die Quelle im Titel, etwa „[Leitstelle] Stromausfall Rathaus“. Den Token mit diesem Recht stellt die
Oberfläche nicht aus (ID-50, ID-60).

Feld Pflicht Bedeutung

schemaVersion ja derzeit 1

scopeId ja Kennung des BCM-Verbunds

source ja Name des meldenden Systems

title ja Titel des Alarms

body nein weitere Angaben

severity nein Information , Warning , Critical  (Vorgabe) oder Emergency ; ein
unbekannter Wert wird abgewiesen

Je absendender Adresse nimmt der Server höchstens 60 Alarme in der Minute an; darüber antwortet er mit
429. Auch hier gilt die Entdopplung aus Abschnitt 4.4.

5 Notfallpläne und Notfalldokumente

💻 Nur im Client: Notfallmanagement ▸ Notfalldokumente · 🔑 bcm.plan.read  zum Lesen,
bcm.plan.manage  zum Hochladen und Freigeben — Das Portal stellt unter Notfallmanagement ▸

Notfalldokumente die Dokumente mit dem Haken Öffentlich (Portal/Need-to-Know) aus allen
Verbünden nur zum Herunterladen bereit (ID-10).

Pläne je Szenario (Ausfall Rechenzentrum, Personalausfall …) führt das Modul als Dokumente des
Verbunds, mit Dokumentart, Version, Gültigkeit und Freigabestatus. Für den technischen Wiederanlauf
einzelner IT-Systeme mit Bezug auf die CMDB gibt es die DR-Pläne (ID-30).
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Nur im Client
Notfallmanagement
▸ Notfalldokumente

1 · Oben unter „Verbund:“
den BCM-Verbund wählen

2 · Datei hochladen oder
auf die Seite ziehen

3 · Unter „Dokumentart“
die Art wählen

4 · Unter „Titel“ die
Bezeichnung eintragen

5 · Den Haken „Öffentlich
(Portal/Need-to-Know)“

entfernen

6 · Auf „Hochladen“
klicken

7 · Das Dokument in der
Liste markieren

8 · Unter „Status ändern“
den Eintrag „In Prüfung

geben“ wählen

9 · Nach der Prüfung
unter „Status ändern“ den

Eintrag „Freigeben“
wählen

✓ „Dokument '…'
hochgeladen“

Klickweg – Notfallpläne und Notfalldokumente

1. Wählen Sie oben unter Verbund: den BCM-Verbund.
2. Klicken Sie auf Dokument hochladen und wählen Sie die Datei aus – oder ziehen Sie die Datei auf die

Seite.
3. Wählen Sie unter Dokumentart die Art, etwa Geschäftsfortführungsplan (GFP) oder

Wiederanlauf-/Wiederherstellungsplan.
4. Tragen Sie unter Titel die Bezeichnung ein; Version (optional) und Gültig bis (optional) ergänzen Sie

nach Bedarf.
5. Entfernen Sie den Haken Öffentlich (Portal/Need-to-Know), wenn das Dokument nicht ins Portal gehört.
6. Klicken Sie auf Hochladen.
7. Markieren Sie das Dokument in der Liste.
8. Wählen Sie unter Status ändern den Eintrag In Prüfung geben.
9. Wählen Sie nach der Prüfung unter Status ändern den Eintrag Freigeben.

✅  Ergebnis: „Dokument '…' hochgeladen.“, danach „Status → InPruefung.“ und „Status → Freigegeben.“
Nur freigegebene Dokumente erscheinen im Kapitel Notfalldokumente des IT-Notfallhandbuchs (Abschnitt
6). Abbildung 7 zeigt die erlaubten Statuswechsel.
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In Prüfung geben Freigeben

Zurück in Überarbeitung

ZurückziehenZurück in Überarbeitung

Entwurf
nach dem Hochladen In Prüfung Freigegeben

im Notfallhandbuch

Zurückgezogen

Abb. 7 – Lebenslauf eines Notfalldokuments. Freigegeben wird nur aus „In Prüfung“; ein zurückgezogenes Dokument kehrt über
„Zurück in Überarbeitung“ in den Entwurf zurück.

Die Dokumentarten sind Notfallhandbuch, Richtlinie, Geschäftsfortführungsplan (GFP),
Wiederanlauf-/Wiederherstellungsplan, Playbook, Checkliste und Vorlage. Jeder Statuswechsel steht im
Audit-Log.

Die Liste zeigt je Dokument Titel, Art, Version, Datei, Gültig bis, Öffentl. und Herkunft. Art nennt die
Dokumentart als Wort, Herkunft steht auf Hochgeladen für eine hochgeladene Datei und auf Erzeugt für
ein Dokument, das Ordivis selbst erzeugt hat.

Achtung: Das Portal zeigt jedes Dokument mit dem Haken Öffentlich (Portal/Need-to-Know) –
unabhängig vom Status, also auch Entwürfe und zurückgezogene Fassungen. Der Haken ist beim
Hochladen vorbelegt. Entfernen Sie ihn, bis ein Dokument freigegeben ist.

5.1 Basis-Notfallplan als PDF

💻 Nur im Client: Notfallmanagement ▸ Notfalldokumente · 🔑 bcm.plan.read  — Das Portal
erzeugt keinen Notfallplan.

Nur im Client
Notfallmanagement
▸ Notfalldokumente

1 · Oben unter „Verbund:“
den BCM-Verbund wählen

2 · Auf „Notfallplan als
PDF“ klicken

3 · Den Speicherort
wählen

✓ „Basis-Notfallplan
erzeugt“ Das PDF enthält

die Prozesse des …

Klickweg – Basis-Notfallplan als PDF

1. Wählen Sie oben unter Verbund: den BCM-Verbund.
2. Klicken Sie auf Notfallplan als PDF.
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3. Wählen Sie den Speicherort und klicken Sie auf Speichern.

✅ Ergebnis: „Basis-Notfallplan erzeugt.“ Das PDF enthält die Prozesse des Verbunds mit ihren Kennzahlen
und Sofortmaßnahmen und die Alarmierungsliste nach Eskalationsstufe. Derselbe Plan liegt in jedem
Offline-Notfall-Kit (Abschnitt 6.1).

6 IT-Notfallhandbuch (generiert)
Ordivis IT erzeugt aus den Daten, die Sie in diesem Modul ohnehin pflegen, ein IT-Notfallhandbuch nach
BSI 200-4 – Sie schreiben es nicht, Sie geben den Verbund an.

💻 Nur im Client: Notfallmanagement ▸ Handbücher · 🔑 handbook.read  zum Lesen,
handbook.manage  zum Erzeugen und Einreichen, handbook.approve  zum Freigeben — Das Portal

listet die Handbücher unter Notfallmanagement ▸ BCM-Arbeitsplatz, Register Handbücher, nur mit
Titel, Status und Fassung (Abschnitt 8.4).

Nur im Client
Notfallmanagement
▸ Handbücher

1 · Oben rechts in der
Auswahl neben

„Notfallhandbuch
erzeugen“ … wählen

2 · Auf „Notfallhandbuch
erzeugen“ klicken

3 · Links das neue
Handbuch

„IT-Notfallhandbuch — …“
markieren

4 · Auf „Anzeigen“
klicken

5 · Auf „Zur Prüfung“
klicken

6 · Als prüfende Person
auf „Freigeben“ klicken

7 · Als PDF öffnen und
speichern

✓ Die Meldungen lauten
„Notfallhandbuch erzeugt“,

…

Klickweg – IT-Notfallhandbuch (generiert)

1. Wählen Sie oben rechts in der Auswahl neben Notfallhandbuch erzeugen den BCM-Verbund.
2. Klicken Sie auf Notfallhandbuch erzeugen.
3. Markieren Sie links das neue Handbuch „IT-Notfallhandbuch — …“.
4. Klicken Sie auf Anzeigen, um die Kapitel mit dem heutigen Stand zu lesen.
5. Klicken Sie auf Zur Prüfung.
6. Klicken Sie als prüfende Person auf Freigeben – oder auf Zurückgeben, wenn etwas fehlt.
7. Klicken Sie auf Als PDF und speichern Sie das PDF in dem Fenster, das sich öffnet, über die Speichern-

Schaltfläche der PDF-Ansicht.

✅  Ergebnis: Die Meldungen lauten „Notfallhandbuch erzeugt.“, „Zur Prüfung eingereicht.“ und
„Handbuch freigegeben.“ Links steht das Handbuch mit „v1 · Freigegeben“, rechts „Status: Freigegeben ·
Review fällig: …“. Abbildung 8 zeigt die Status eines Handbuchs.
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Zur Prüfung

Freigeben

Zurückgeben

Freigeben

Neu versionieren: Version + 1

Notfallhandbuch erzeugen

Entwurf

In Prüfung

Freigegeben
Review nach 12 Monaten

Abb. 8 – Status eines Handbuchs. Freigeben geht auch direkt aus dem Entwurf; „Neu versionieren“ öffnet dasselbe Handbuch mit
der nächsten Versionsnummer.

Es entsteht ein Handbuch im Entwurf mit acht Kapiteln:

Kapitel Woher der Inhalt kommt

Zweck &
Geltungsbereich

Verbund, Reifegrad, Lage und Gefahrenstufe; die Prozesse des Verbunds mit MTPD,
RTO, RPO und Mindestbetrieb

Notfallorganisation
(BAO)

Rollen und Besetzung inkl. Vertretung, je Ebene; Hinweis auf fehlende Vertretung und
Meldepflicht

Alarmierung &
Eskalation

aktive Alarmierungskontakte je Eskalationsstufe mit Notfall-Erreichbarkeit

Resilienz der
Alarmierung

die belegte Resilienzstufe der Anlage (Abschnitt 4.2)

Sofortmaßnahmen aktive Checklisten-Vorlagen, deren Bereich genau „Notfall“ lautet (ID-29a)

Kommunikationsplan die Kommunikationskanäle aus dem Krisen-Dashboard (Abschnitt 3.3)

Kontaktverzeichnis alle Kontakte des Verbunds inkl. Organisation und inaktiver

Notfalldokumente die freigegebenen Dokumente der Notfalldokumenten-Bibliothek

Der entscheidende Punkt – es wird nichts kopiert. Die Kapitel halten nur einen Verweis auf ihre Quelle
und werden bei jedem Abruf neu aufgelöst, auch für das PDF. Ändern Sie eine Rufnummer in der
Alarmierungsliste, steht sie beim nächsten Anzeigen im Handbuch – ohne es neu zu erzeugen. Damit kann
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ein Notfallhandbuch nicht unbemerkt veralten, und es gibt keine doppelte Pflege. Lässt sich eine Quelle
nicht mehr auflösen (z. B. gelöschter Verbund), steht im Kapitel „Die Quelle „…“ ist nicht (mehr) auflösbar.“,
statt dass es still leer bleibt.

Versionieren & freigeben: Ein Handbuch ist zunächst Entwurf. Mit der Freigabe werden der Aufbau
festgeschrieben, der Freigabezeitpunkt und ein Fingerabdruck des Inhalts gespeichert; die Review ist zwölf
Monate später fällig. Kapitel und Bausteine lassen sich nur im Entwurf anlegen, ändern und löschen; in
Prüfung und nach der Freigabe weist Ordivis das mit „Nur ein Handbuch im Entwurf ist bearbeitbar.“ ab.
Für eine Überarbeitung öffnen Sie den freigegebenen Stand mit Neu versionieren wieder; dabei entsteht
die nächste Version, und das Handbuch steht wieder im Entwurf. Die Detailansicht zeigt „⚠  Review
überfällig“ und „⚠ Quellen seit Freigabe geändert“, sobald sich eine Quelle seit der Freigabe geändert hat.

Achtung: „Freigegeben“ friert den Inhalt nicht ein. Anzeigen und Als PDF zeigen auch beim
freigegebenen Handbuch den heutigen Stand der Quellen, und Neu versionieren überschreibt
dieselbe Fassung. Den freigegebenen Stand als Dokument behalten Sie nur, wenn Sie ihn unmittelbar
nach der Freigabe Als PDF sichern und ablegen. Ordivis IT prüft außerdem nicht, ob Einreichen und
Freigeben von verschiedenen Personen kommen, und ein Handbuch lässt sich in jedem Status
löschen.

Hinweis: Die mitgelieferten Checklisten-Vorlagen stehen im Bereich „Betriebskontinuität“ und
erscheinen deshalb nicht im Kapitel Sofortmaßnahmen; es meldet dann „Keine aktive Checkliste der
Kategorie „Notfall“ erfasst.“ Damit Ihre Sofortmaßnahmen dort stehen, legen Sie eine Vorlage mit
dem Bereich Notfall  an (ID-29a, Abschnitt 2).

Dasselbe Handbuch-Gerüst trägt das IT-Betriebshandbuch, das Betriebshandbuch erzeugen ohne Verbund
für den ganzen Mandanten anlegt (Systemlandschaft, Abhängigkeiten, Netz- und Adressplan,
Datensicherung, Verträge, Lizenzen, Zuständigkeiten, Standardprozesse). Es ist nicht zu verwechseln mit
dem Betriebshandbuch dieses Produkts (ID-50). Für Wiederanlaufpläne gibt es noch keinen Generator.

6.1 Das Offline-Notfall-Kit
Fällt der Server aus, ist das Notfallhandbuch im Programm nicht erreichbar. Dafür erzeugt Ordivis IT jede
Nacht (02:00 UTC, Auftrag „BCM Offline-Notfall-Kit“) je Mandant ein verschlüsseltes Kit: je Verbund den
Basis-Notfallplan als PDF, alle Dateien der Notfalldokumente und die aktive Alarmierungsliste als CSV.

Format: ein gewöhnliches 7-Zip-Archiv mit AES-256. Auch die Dateinamen darin sind verschlüsselt.
Geöffnet wird es mit 7-Zip auf einem beliebigen Rechner, ohne Ordivis. Daneben liegt eine
README.txt  mit dieser Anleitung, aber ohne Passphrase.

Ablage: %ProgramData%\InfraDesk\bcm-kit\<Mandanten-Kennung>\Notfall-Kit_<Zeitpunkt>.7z ,
abweichend über Bcm:OfflineKit:ExportPath . Auf dem Server bleiben Kits sieben Tage, das jüngste
immer (Fristenlöschung, ID-56). Kopieren Sie das Kit regelmäßig dorthin, wo Sie es im Notfall erreichen,
zum Beispiel auf einen verschlüsselten USB-Stick im Notfallordner.
Wer ein Kit bekommt: jeder Mandant mit mindestens einem BCM-Verbund. Die Vorführ-Mandanten
bekommen keines: Ihre Verbünde sind erfunden.
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Aufbewahren: Die Passphrase gehört zum gedruckten Notfallhandbuch. Ohne sie lässt sich das Kit
nicht öffnen, auch nicht vom Hersteller.

Die Passphrase legen Sie selbst fest:

💻 Nur im Client: Notfallmanagement ▸ Berichte, Übungen & CAPA ▸ Offline-Kit-Passphrase · 🔑
bcm.plan.manage  — Das Portal kennt die Passphrase nicht.

Nur im Client
Notfallmanagement

▸ Berichte, Übungen & CAPA
▸ Offline-Kit-Passphrase

1 · Auf
„Offline-Kit-Passphrase“

klicken
2 · Den Stand lesen

3 · Unter „Neue
Passphrase (mindestens 12
Zeichen)“ die … eintragen

4 · Auf „Speichern“
klicken

✓ „Passphrase hinterlegt.
Das nächste

Offline-Notfall-Kit wird“ …

Klickweg – Das Offline-Notfall-Kit

1. Klicken Sie auf Offline-Kit-Passphrase.
2. Lesen Sie den Stand, etwa „Keine Passphrase hinterlegt — der nächtliche Lauf erzeugt kein Offline-

Notfall-Kit.“
3. Tragen Sie unter Neue Passphrase (mindestens 12 Zeichen) die Passphrase ein.
4. Klicken Sie auf Speichern.

✅ Ergebnis: „Passphrase hinterlegt. Das nächste Offline-Notfall-Kit wird mit ihr verschlüsselt.“ Der Dialog
zeigt danach „Hinterlegt: in der Oberfläche festgelegt, auf dem Server mit DPAPI geschützt.“ Den Wert
zeigt er nie; ein leeres Feld lässt ihn unverändert. Das Prüfprotokoll vermerkt die Änderung ohne den Wert.
Die Passphrase gilt für die Kits aller Mandanten; ein Neustart ist nicht nötig. Prüfen Sie das Ergebnis unter
Einstellungen ▸ Geplante Aufgaben ▸ BCM Offline-Notfall-Kit ▸ Jetzt ausführen (ID-40; nur mit dem
Plattformkonto, tenant.manage ).

Übergangsweise gilt weiter die Maschinen-Umgebungsvariable Bcm__OfflineKit__Passphrase  (danach
Restart-Service InfraDesk.API ). Sie steht im Klartext; der Dialog weist dann darauf hin. Sobald Sie die

Passphrase im Programm festlegen, gilt diese, und Sie können die Variable entfernen:

[Environment]::SetEnvironmentVariable("Bcm__OfflineKit__Passphrase", $null, "Machine")

Ohne Passphrase entsteht kein Kit. Der Auftrag meldet dann einen Fehler mit diesem Hinweis. Es gibt
bewusst keine eingebaute Ersatz-Passphrase.
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Hinweis: Wählen Sie eine eigene Passphrase für das Kit und kein Kennwort, das auch anderswo gilt.
Eine Umgebungsvariable kann jeder mit Verwaltungsrechten auf dem Server lesen; deshalb gehört die
Passphrase ins Programm. Während des Packens steht sie kurz in der Befehlszeile des 7-Zip-Prozesses
auf dem Server.

7 Übungen & CAPA

💻 Nur im Client: Notfallmanagement ▸ Berichte, Übungen & CAPA · 🔑 bcm.report.read  zum
Lesen und für die Management-Summary, bcm.exercise.manage  für Übungen, bcm.capa.manage
für CAPA-Maßnahmen — Das Portal hat für Übungen und CAPA keine Seite.

Planen Sie Übungen (Tests der Pläne). Aus Erkenntnissen entstehen Korrektur- und Vorbeugemaßnahmen
(CAPA), deren Umsetzung verfolgt wird.

Nur im Client
Notfallmanagement

▸ Berichte, Übungen & CAPA

1 · Oben unter „Verbund:“
den BCM-Verbund wählen

2 · Unter
„Übungs-/Testmanagement“

auf „+ Übung“ klicken

3 · Unter „Titel“ die
Übung eintragen

4 · Unter „Art“
„Tabletop“,

„Alarmierung“,
„Stabsrahmen“ oder … …

5 · Unter „Geplant am“
das Datum wählen

6 · Auf „Planen“ klicken
7 · Unter

„CAPA-Maßnahmen“ auf „+
Maßnahme“ klicken

8 · Unter „Titel“ die
Maßnahme eintragen

9 · Den Haken „Präventiv
(statt korrektiv)“ setzen

10 · Auf „Anlegen“
klicken

✓ „Übung geplant“ und
„CAPA-Maßnahme angelegt“

Die Übung steht …

Klickweg – Übungen & CAPA

1. Wählen Sie oben unter Verbund: den BCM-Verbund.
2. Klicken Sie unter Übungs-/Testmanagement auf + Übung.
3. Tragen Sie unter Titel die Übung ein.
4. Wählen Sie unter Art Tabletop, Alarmierung, Stabsrahmen oder Volltest.
5. Wählen Sie unter Geplant am das Datum.
6. Klicken Sie auf Planen.
7. Klicken Sie unter CAPA-Maßnahmen auf + Maßnahme.
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8. Tragen Sie unter Titel die Maßnahme ein; Beschreibung, Verantwortlich und Fällig am ergänzen Sie nach
Bedarf.

9. Setzen Sie den Haken Präventiv (statt korrektiv), wenn die Maßnahme vorbeugt.
10. Klicken Sie auf Anlegen.

✅  Ergebnis: „Übung geplant.“ und „CAPA-Maßnahme angelegt.“ Die Übung steht mit Art, Status und
Datum in der Liste, die Maßnahme mit Status, Verantwortlichem und Fälligkeit; eine überfällige trägt
„ÜBERFÄLLIG“. Management-Summary (PDF) speichert den Bericht des Verbunds mit Prozessen und BIA,
Bewältigungsorganisation, Dokumentenlenkung sowie Übungen und CAPA („Management-Summary
gespeichert.“).

Hinweis: Die Oberfläche legt Übungen und Maßnahmen nur an. Eine Übung als Durchgefuehrt oder
Ausgewertet zu kennzeichnen, Datum und Erkenntnisse nachzutragen und den Status einer
Maßnahme (Offen, InArbeit, Umgesetzt, Verifiziert) zu setzen, geht derzeit nur über die Schnittstelle:
PUT /api/v1/bcm/exercises/{id}  ( bcm.exercise.manage ) und PUT /api/v1/bcm/capa/{id}

( bcm.capa.manage ).

8 Referenz

8.1 Status und Stufen

Gegenstand Werte

Reifegradstufe eines Verbunds Reaktiv, Aufbau, Standard

Ebene einer BAO-Rolle Krisenstab (strategisch), Notfallstab (taktisch), Bewältigungsteam (operativ)

Gefahrenstufe Grün, Gelb, Rot

Alarmstufe Information, Warnung, Kritisch, Notfall

Antwort auf einen Alarm Ich komme, Zur Kenntnis, Nicht verfügbar

Notfalldokument Entwurf, In Prüfung, Freigegeben, Zurückgezogen

Handbuch Entwurf, In Prüfung, Freigegeben

Übung Geplant, Durchgefuehrt, Ausgewertet

CAPA-Maßnahme Offen, InArbeit, Umgesetzt, Verifiziert

8.2 Hintergrundaufträge
Alle Aufträge stehen unter Einstellungen ▸ Geplante Aufgaben (ID-40).

Auftrag Zeitpunkt Was er tut

BCM BIA-Wiedervorlage täglich 07:30
UTC

erinnert die Person, die den Verbund angelegt hat, an
überfällige Bewertungen nicht zeitkritischer Prozesse
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Auftrag Zeitpunkt Was er tut

Handbuch-Review-Wiedervorlage täglich 07:45
UTC

vermerkt überfällige freigegebene Handbücher nur im
Serverprotokoll; eine Benachrichtigung geht nicht hinaus

BCM Offline-Notfall-Kit täglich 02:00
UTC

erzeugt das verschlüsselte Kit (Abschnitt 6.1)

Alarme auf die naechste
Eskalationsstufe heben

jede Minute weckt nach Ablauf der Eskalationsfrist die nächste Stufe

Nicht erreichte Alarm-Empfaenger
erneut versuchen

jede Minute wiederholt vorübergehend gescheiterte Zustellungen

Ausgehende Alarm-Meldungen
zustellen

jede Minute stellt Meldungen an die Meldeziele zu

Alarmprotokolle nach
Aufbewahrungsfrist entfernen

täglich 03:20
UTC

löscht geschlossene Alarme nach der Frist (Vorgabe drei
Jahre, ID-56)

8.3 Abgrenzung
BCM (dieses Modul): organisatorische Geschäftsfortführung.
DR-Planung (ID-30): technischer Wiederanlauf von IT-Systemen.
ISMS (ID-28): Sicherheitsanforderungen und Risiken; nimmt die Gaps aus der BIA auf.
Checklisten (ID-29a): Abläufe zum Abhaken, auch die Sofortmaßnahmen im Krisenmodus.

8.4 Der BCM-Arbeitsplatz im Portal
Der BCM-Arbeitsplatz zeigt je Verbund vier Kennzahlen und die Register Business-Impact-Analyse und
Handbücher.

Achtung: Der BCM-Arbeitsplatz zeigt derzeit keine verlässlichen Zahlen. Die Kachel Krisenstufe zeigt
den internen Wert (etwa „Gruen“) und ist auch bei Grün rot gefärbt; Prozesse, BIA erledigt und Offene
Feststellungen stehen auf 0. Das Register Business-Impact-Analyse meldet einen Ladefehler, und unter
Handbücher fehlen Art und Freigegeben. Maßgeblich sind die Seiten im Client.

9 Fehlerbehebung

Meldung oder Bild Ursache Abhilfe

Bereich Notfallmanagement fehlt im Menü bcm.plan.read  fehlt oder das
Modul ist abgeschaltet.

Recht vergeben, Modul
einschalten (ID-42).

Business Impact Analyse oder
Bewältigungsorganisation bleibt leer

Die Seite braucht
bcm.bia.manage  bzw.
bcm.org.manage , auch zum

Lesen.

Recht vergeben.
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Meldung oder Bild Ursache Abhilfe

„Speichern fehlgeschlagen:
{"status":400,"detail":"MTPD muss größer
oder gleich RTO sein …“

Die MTPD ist kleiner als die RTO. MTPD erhöhen oder RTO
senken.

„Bitte einen Prozess markieren.“ / „Bitte
mindestens einen Prozess markieren.“

Kennzahlen, Schadensmatrix oder
Aufnehmen ohne Markierung.

Prozess in der rechten Liste
bzw. im Dialog markieren.

„Keine Berechtigung (bcm.bia.manage).“ Bewerten oder Übertragen ohne
Recht.

Recht vergeben.

„Kein ISMS-Informationsverbund
vorhanden.“

Gaps → ISMS-Risiko ohne
Informationsverbund im ISMS.

Informationsverbund anlegen
(ID-28).

„Konformität konnte nicht ermittelt
werden.“

bcm.report.read  fehlt. Recht vergeben.

„Keine Berechtigung (bcm.org.manage).“ /
„Keine Berechtigung (bcm.crisis.operate).“

+ Rolle, Verwaltungsstab S1–S6
oder Krisenmodus ohne Recht.

Recht vergeben.

Alarm des Krisenstabs meldet „… — weder
Benutzerkonto noch Kontakt hinterlegt“

Die BAO-Besetzung trägt nur
einen Namen.

Besetzung entfernen und mit
Benutzerkonto oder
Krisenkontakt neu anlegen
(Abschnitt 3).

Stabs-Portal ohne Eingabezeile Kein aktiver Krisenmodus oder
bcm.crisis.operate  fehlt.

Krisenmodus aktivieren
(Abschnitt 3.1), Recht prüfen.

„Der Alarm konnte nicht ausgelöst werden
— es wurde niemand alarmiert. Bitte
erneut versuchen oder die Kontakte direkt
anrufen.“

Der Alarm wurde gar nicht
angelegt: keine Verbindung oder
bcm.crisis.operate  fehlt.

Kontakte anrufen, Verbindung
und Recht prüfen, erneut
auslösen.

„Der Empfaengerkreis ist leer — es wurde
niemand alarmiert.“

Im Verbund steht niemand auf
der Alarmierungsliste.

Personen anhaken (Abschnitt
4.1).

„KEIN erreichbarer Empfaenger. …
Person(en) im Kreis sind auf keinem Weg
erreichbar; der Alarm ist angelegt und
dokumentiert.“

Niemand im Kreis hat Konto oder
E-Mail-Adresse.

Personen von Hand
verständigen, Kontaktwege
ergänzen.

„KEINEN von … Empfaenger(n) erreicht (…
Versuche). Das Zustellprotokoll nennt den
Grund je Versuch.“

Alle Wege sind gescheitert, etwa
ohne Postausgang.

Protokoll als PDF lesen,
Postausgang und Push prüfen
(ID-31).

„Zu diesem Ausloeser laeuft bereits ein
Alarm …“

Derselbe Alarm binnen fünf
Minuten erneut ausgelöst.

Nichts tun; für eine echte
Eskalation höhere Stufe
wählen.

Spalte Erreichbar über zeigt „nur E-Mail“ Kontakt ohne Benutzerkonto. Unter Kontakte im Detail ▸
Bearbeiten das Konto wählen.
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