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Modul Informationssicherheit (ISMS)

Informationssicherheit ist mehr als ein Virenscanner. Es geht um die Frage, wie eine Organisation ihre

Daten und Systeme planvoll schitzt: Welche Informationen sind besonders schiitzenswert? Welche
Gefahren drohen ihnen? Welche MaBnahmen sind getroffen, und wer ist dafiir verantwortlich? Ohne
System bleibt das Stlickwerk — hier eine Regel, dort eine Vorkehrung, aber kein belastbares Gesamtbild
und kein Nachweis gegeniber Prifern.

Ein ISMS (Informationssicherheits-Managementsystem) ist der organisierte Rahmen fiir genau diese
Fragen. Statt das Rad neu zu erfinden, stiitzt man sich dabei auf anerkannte Regelwerke. Zwei sind hier
hinterlegt: der BSI IT-Grundschutz aus Deutschland und der internationale Standard ISO/IEC 27001. Beide
liefern Kataloge von Anforderungen (Bausteine beim BSI, Controls bei der ISO), die man Schritt fur Schritt
umsetzt und dokumentiert. Das Modul fiihrt diese Kataloge, verkniipft sie mit den Objekten aus der CMDB
und halt Schutzbedarf, Prifergebnisse, Risiken, Schwachstellen und Nachweise an einem Ort fest.

© 2026 Ordivis IT - Christian Grams. Alle Rechte vorbehalten. ID-28 ISMS - Seite 1 von 60



Modul Informationssicherheit (ISMS)

INHALT
1 Zweck und Uberblick

1.1 Die Seiten des Bereichs
1.2 Die empfohlene Reihenfolge
2 Voraussetzungen und Rechte
2.1 Modul und Rechte
2.2 Was nach der Installation bereitsteht
3 Kataloge und Rahmenwerke
3.1 Den Sicherheitskatalog lesen
3.2 Einen BSI-Katalog von der BSI-Quelle Gibernehmen
3.3 Einen Katalog aus einer Datei importieren
3.4 Einen Katalog aktivieren
3.5 Neue Fassungen des BSI: die tdgliche Prifung
3.6 Referenzen des BSI — fertige Begriindungen und Rahmenwerk-Zuordnungen
4 Informationsverbund, Schutzbedarf und Modellierung
4.1 Einen Informationsverbund anlegen
4.2 Zielobjekte aufnehmen
4.3 Schutzbedarf feststellen
4.4 Schutzbedarf vererben und priifen
4.5 Der Verbundplan: von wem ein Objekt seinen Schutzbedarf erbt
4.6 Bausteine zuordnen (Modellierung)
4.7 ISMS-Kontext pflegen (ISO 27001, 4.2/4.3/5.2)
4.8 Den Verbund zum Stichtag festhalten
5 Grundschutz-Check
5.1 Ein Audit starten und Anforderungen priifen
5.2 Nachweise anhangen
5.3 Ein Audit abschlieBen oder [6schen
5.4 Meine MaBnahmen — fir MaBnahmen-Verantwortliche
6 Risikoanalyse
6.1 Eine Analyse anlegen und Risiken erfassen
6.2 Den Behandlungsplan festlegen (ISO 27001, 6.1.3)
6.3 Restrisiko akzeptieren — mit zweiter Unterschrift
6.4 Akzeptanzen aus der Zeit vor der Vier-Augen-Regel bestatigen
6.5 Risiken aus anderen Quellen
6.6 Berichte der Risikoanalyse
7 Schwachstellen
7.1 Bezugsquellen einrichten
7.2 Produktzuordnung — der blinde Fleck bleibt sichtbar
7.3 Abgleich und Befunde
7.4 Befunde bewerten
7.5 Anderungsantrag und Nachweis der Behebung
8 Erklarung zur Anwendbarkeit (SoA) (ISO 27001, 6.1.3 d)
9 ISMS-Managementsystem (ISO 27001, Klauseln 6.2/7.5/9/10)
9.1 Ziele & Kennzahlen (6.2/9.1)

© 2026 Ordivis IT - Christian Grams. Alle Rechte vorbehalten. ID-28 ISMS - Seite 2 von 60



Modul Informationssicherheit (ISMS)

9.2 Nichtkonformitaten und KorrekturmaBnahmen (10.1/10.2)
9.3 Managementbewertungen (9.3)
9.4 Dokumentenlenkung (7.5)
9.5 Richtlinienvorlagen aus dem BSI-Katalog
9.6 Zertifizierungs-Readiness
9.7 Feststellungen interner Audits (9.2)
10 ISMS-Dashboard und Portal
11 Berichte und Export
12 Abgrenzung zu BCM und DR
13 Referenz
13.1 Rechte
13.2 Zustande
13.3 Risikobewertung
13.4 Hintergrundaufgaben und Einstellungen
14 Fehlerbehebung
15 Beispiele aus der Praxis
15.1 Beispiel: Der erste Grundschutz-Check fiir das Rathaus
15.2 Beispiel: Restrisiko ,Ausfall der Klimaanlage im Serverraum” mit zweiter Unterschrift akzeptieren
15.3 Beispiel: Das Control A.5.23 (Cloud-Dienste) begriindet ausschlieBen
15.4 Beispiel: Im Verbundplan nachsehen, warum der Fileserver ,hoch” hat
15.5 Beispiel: Eine Liicke im Browser bewerten und den Anderungsantrag erzeugen
15.6 Beispiel: Eine Nichtkonformitat aus dem internen Audit schlieBen
16 Haufige Fragen
Verwandte Themen

1 Zweck und Uberblick
Das Modul deckt drei Aufgaben ab:

® Grundschutz nach BSI 200-2: Informationsverbund abgrenzen, Schutzbedarf feststellen, Bausteine
zuordnen (modellieren) und im Grundschutz-Check priifen, was umgesetzt ist.

* Risikomanagement nach BSI 200-3 und ISO 27001, 6.1: Risiken bewerten, behandeln und Restrisiken
mit zweiter Unterschrift akzeptieren.

* Managementsystem nach ISO 27001: Erklarung zur Anwendbarkeit (SoA), Ziele,
Managementbewertung, Nichtkonformitdten, Dokumentenlenkung und eine Readiness-Karte fir das
Zertifizierungsaudit.

Dazu kommt das Schwachstellenmanagement: Ordivis gleicht den erfassten Softwarebestand gegen
amtliche Sicherheitshinweise ab.

1.1 Die Seiten des Bereichs

Im Client stehen alle Seiten unter Informationssicherheit:
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Meniieintrag Wofir

ISMS-Dashboard Kennzahlen je Informationsverbund: Zielobjekte, offene MaBnahmen, Risiken,
Schutzbedarfs- und Risikoverteilung (Abschnitt 10).

Sicherheitskatalog Kataloge ansehen, Gibernehmen, importieren und aktivieren (Abschnitt 3).

Informationsverbund Verbiinde, Zielobjekte, Schutzbedarf, Vererbung, Modellierung, ISMS-Kontext,
Stichtage (Abschnitt 4).

Verbundplan Den Verbund als Netzplan zeigen (Abschnitt 4.5).

Grundschutz-Check Audits starten, Anforderungen prifen, Nachweise anhdngen (Abschnitt 5).
Meine MaBnahmen Die eigenen MaBnahmen als Verantwortliche/r fortschreiben (Abschnitt 5.4).
Risikoanalyse Risiken bewerten und behandeln, Akzeptanzen, Berichte (Abschnitt 6).
Erklérung zur Die SoA-Matrix der 93 Annex-A-Controls (Abschnitt 8).

Anwendbarkeit (SoA)

ISMS-Managementsystem Readiness, Ziele, Nichtkonformitaten, Managementbewertungen,

Dokumentenlenkung (Abschnitt 9).
Referenzen des BSI Komponentendefinitionen und Rahmenwerk-Zuordnungen des BSI (Abschnitt 3.6).
Schwachstellen Befunde, Produktzuordnung und Bezugsquellen (Abschnitt 7).

Das Portal zeigt unter Informationssicherheit das ISMS-Dashboard und den ISMS-Arbeitsplatz und unter
Compliance & Reporting *» Berichte vier PDF-Berichte (Abschnitt 10). Gepflegt wird im Client.

1.2 Die empfohlene Reihenfolge

. Empfohlene Reihenfolge — jeder Schritt baut auf dem vorigen auf. Abbildung 1 zeigt den Weg vom
Katalog bis zur Zertifizierungsreife. Der Grundschutz-Check braucht modellierte Bausteine, die
Modellierung braucht Zielobjekte, und die Readiness-Karte wird erst griin, wenn SoA und
Managementsystem gepflegt sind.
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Kataloge bereit Risikoanalyse: bewerten,
ISO aktiv - BSI iibernehmen ( ' behandeln, akzeptieren
Informationsverbund anlegen, Erkléarung zur Anwendbarkeit
Cls aus der CMDB tibernehmen pflegen und exportieren
Schutzbedarf feststellen Managementsystem: Ziele, P nein — Licken schiefien
und vererben Bewertung, Dokumente h

l

Bausteine zuordnen
(Auto-Modellierung)

l

Grundschutz-Check:
Audit starten und prifen

Readiness-Karte:
Stage-1-bereit?

Zertifizierungsaudit
vorbereiten

Abb. 1 — Der Weg zum dokumentierten ISMS in Ordivis. Die Schleife rechts: Solange die Readiness-Karte Liicken zeigt, wird im
Managementsystem nachgearbeitet.

| 2 Voraussetzungen und Rechte

2.1 Modul und Rechte

Das Modul security muss fir den Mandanten eingeschaltet sein (ID-42). Welche Seite jemand sieht und
was er dort tun darf, steuern die folgenden Rechte. Die vollstandige Liste steht in Abschnitt 13.1.

Sie wollen ... Recht

den Bereich Informationssicherheit im Client sehen security.check.read
zusatzlich Schwachstellen sehen security.vuln.read
das ISMS-Dashboard laden (Client und Portal) und den ISMS-Arbeitsplatz security.report.read

im Portal 6ffnen

Verbiinde, Zielobjekte und ISMS-Kontext pflegen security.scope.manage
Schutzbedarf und SoA pflegen security.assessment.manage
Bausteine zuordnen security.modelling.manage
Audits starten, prifen und abschlieBen security.check.write

die eigenen MaBnahmen unter Meine MaBnahmen fortschreiben security.measures.own.write
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Sie wollen ... Recht

Risiken pflegen security.risk.manage
Restrisiken beantragen, freigeben, bestatigen; Managementbewertungen security.risk.accept
freigeben

Ziele, Nichtkonformitaten, Managementbewertungen und Dokumente security.audit.manage
anlegen

PDF- und Word-Berichte erzeugen security.report.generate
Kataloge Gbernehmen, importieren und aktivieren security.catalog.manage

Die Systemrolle Informationssicherheitsbeauftragter (ISB) enthalt alle Rechte, die mit security.
beginnen, dazu cmdb.ci.read und reporting.read. Die Rolle der Leitung (CIO) liest mit

security.check.read und security.report.read mit (ID-44).

Hinweis: Der Client blendet Schaltflachen ohne passendes Recht meist aus. Auf der Seite ISMS-
Managementsystem und unter Referenzen des BSI sind einige Schaltflachen trotzdem sichtbar; ein
Klick ohne Recht endet dann mit einer Fehlermeldung.

2.2 Was nach der Installation bereitsteht

Bei der Einrichtung eines Mandanten legt Ordivis an:

Bestand Zustand

Katalog ISO/IEC 27001:2022 — Annex A aktiv; 93 Annex-A-Controls in vier Themen (A.5 bis A.8) und die
Klauseln 4 bis 10

Katalog BS/ Elementare Gefdhrdungen 47 elementare Gefahrdungen (G 0.1 bis G 0.47)

Katalog Erweiterte Gefdhrdungen zusatzliche Gefahrdungen, etwa Lieferkette, Cloud, Regulatorik
(Enterprise)
Profile fir den Grundschutz-Check Basis-Absicherung, Kern-Absicherung, Standard-Absicherung

Ein BSI-Anforderungskatalog (Grundschutz++) ist nach der Installation nicht vorhanden. Ohne ihn gibt es
keine BSI-Bausteine zum Modellieren. Ubernehmen Sie ihn als Erstes (Abschnitt 3.2).

Hinweis: Ordivis enthalt keinen ISO-Normtext. Zu jedem Control stehen Nummer, Titel und eine
eigene Erlauterung. Den Normtext beziehen Sie beim Herausgeber.
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| 3 Kataloge und Rahmenwerke

3.1 Den Sicherheitskatalog lesen

Der Sicherheitskatalog zeigt die Eintrage des gewahlten Katalogs links als Liste und rechts das Detail zum
markierten Eintrag. Welchen Katalog Sie sehen, steuert das Feld Katalog: in der Kopfzeile; der aktive
Katalog tragt die Marke aktiv. Abbildung 2 zeigt die Seite mit dem Gefahrdungskatalog.

e

) Informationssicherheit o5 8siEemen

Abb. 2 - Sicherheitskatalog, hier mit dem Katalog *BSI Elementare Gefdhrdungen*: links die Eintrage, rechts das Detail. Uber
*Katalog:* wechseln Sie zu ISO/IEC 27001.

Bei einem Anforderungskatalog fiihrt die Liste die Bausteine (bei I1SO: Controls); darunter stehen die
Anforderungen des markierten Bausteins mit Schicht und Stufe, rechts Beschreibung und Querverweise. Das
Suchfeld filtert nach Kennung und Titel. Die Marke eigen bzw. eigen/bearbeitet kennzeichnet Eintrage, die
lhre Organisation selbst angelegt oder angepasst hat (Tailoring).

Hinweis: Eigene Bausteine (bei ISO: Controls), Anforderungen und Gefédhrdungen legen Sie mit dem
Recht security.catalog.manage Uber Neu, Bearbeiten und Loschen iber der jeweiligen Liste an. Sie
tragen danach die Marke eigen und bleiben beim Ubernehmen einer neuen BSI-Fassung erhalten.

3.2 Einen BSI-Katalog von der BSI-Quelle iibernehmen
Ordivis kennt fiinf Kataloge der BSI-Bibliothek ,Stand der Technik” und ladt sie direkt von dort:

Quelle Tagliche Priifung

BSI Grundschutz++ eingeschaltet

Supply Chain Security (Lieferkettensicherheit) eingeschaltet
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Quelle Tagliche Priifung

Stand der Technik WLAN eingeschaltet
BSI-Anforderungen zum Risikomanagement eingeschaltet
Entwurf Mindeststandard Bund TLS ausgeschaltet (ein Entwurf ist keine verbindliche Grundlage)

L Nur im Client: Informationssicherheit » Sicherheitskatalog - /° security.catalog.manage —
Das Portal verwaltet keine Kataloge.

Voraussetzung: Der Server erreicht raw.githubusercontent.com Uber HTTPS.

2 - In der Liste
—_— .BSI-Katalogquellen” die
Quelle markieren

l

3 - Auf ,Ubernehmen”
klicken

Nur im Client
Informationssicherheit
» Sicherheitskatalog

1 Auf ,BSI-Quellen...”
klicken

v Es erscheint ,Katalog von
der BSI-Quelle tibernommen”
Der neue ...

Klickweg — Einen BSI-Katalog von der BSI-Quelle tibernehmen

1. Klicken Sie auf BS/-Quellen....
2. Markieren Sie in der Liste BS/-Katalogquellen die Quelle, etwa BS/ Grundschutz++.
3. Klicken Sie auf Ubernehmen.

4 Ergebnis: Es erscheint ,Katalog von der BSI-Quelle Gbernommen.” Der neue Katalog ist der aktive
seines Regelwerks; ein bisher aktiver Katalog desselben Regelwerks wird abgeldst. Ihre eigenen Eintrage
(Tailoring) Ubernimmt Ordivis in den neuen Katalog. In der Quellenliste steht danach ,ibernommen,
Fassung ..." statt ,noch nicht Gbernommen”.

Achtung: Der aktive Katalog bestimmt, wogegen jedes danach gestartete Audit prift. Laufende und
abgeschlossene Audits behalten ihre Prifliste.

3.3 Einen Katalog aus einer Datei importieren

Fur Anlagen ohne Weg ins Internet oder fir eigene Kataloge gibt es den Dateiimport. Ordivis erkennt
OSCAL-Kataloge (wie die BSI-Dateien) selbst; andere Dateien missen dem vereinfachten Importformat
folgen (ID-60).

L Nur im Client: Informationssicherheit » Sicherheitskatalog - /* security.catalog.manage —
Das Portal verwaltet keine Kataloge.
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IS IS 1. Auf ,Katalog 2 - Die JSON-Datei
[ e el el 1213 importieren...” klicken auswahlen
» Sicherheitskatalog P

v Es erscheint
,OSCAL-Katalog importiert”
bzw

Klickweg — Einen Katalog aus einer Datei importieren

1. Klicken Sie auf Katalog importieren....

2. Wahlen Sie die JSON-Datei aus.

(4 Ergebnis: Es erscheint ,O0SCAL-Katalog importiert.” bzw. ,Katalog importiert.” Der importierte Katalog
ist sofort der aktive seines Regelwerks; ein bisher aktiver Katalog desselben Regelwerks wird abgel6st, lhr

Tailoring Gbernommen.

3.4 Einen Katalog aktivieren
Aktiv ist je Regelwerk genau ein Katalog. Wer den ISO-Katalog aktiviert, schaltet den BSI-Katalog also

nicht ab.

L. Nur im Client: Informationssicherheit » Sicherheitskatalog - /° security.catalog.manage —

Das Portal verwaltet keine Kataloge.

Nur im Client
Informationssicherheit
» Sicherheitskatalog

1 - Unter ,Katalog:” den 2 - Auf ,Aktivieren”
Katalog wahlen klicken

v Es erscheint ,Katalog
aktiviert” Der Wechsel
steht mit dem ...

Klickweg — Einen Katalog aktivieren

1. Wahlen Sie unter Katalog: den Katalog.

2. Klicken Sie auf Aktivieren.

(4 Ergebnis: Es erscheint ,Katalog aktiviert.” Der Wechsel steht mit dem abgel6sten Katalog im Audit-Log.

3.5 Neue Fassungen des BSI: die tagliche Prifung

Die Aufgabe BSI/-Katalog-Aktualisierung lauft taglich um 04:30 UTC (ID-40, geplante Aufgaben). Fiir jede
eingeschaltete Quelle, zu der Ihr Mandant einen aktiven Katalog hat, vergleicht sie die Prifsumme der

veroffentlichten Datei mit der Fassung, aus der Ihr Katalog stammt.
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* Weicht sie ab, erhalten alle Personen mit security.catalog.manage eine Benachrichtigung in der
Anwendung und eine E-Mail mit dem Betreff ... : Katalog-Aktualisierung verfiigbar”. Fur dieselbe
Fassung meldet die Aufgabe nur einmal.

* Ubernommen wird nichts von selbst. Sie (ibernehmen die neue Fassung wie in Abschnitt 3.2; lhr

Tailoring bleibt erhalten.

Hinweis: Meldet die BSI-Quelle eine neue Fassung des aktiven Grundschutz-Katalogs, zeigt auch der
Sicherheitskatalog oben einen gelben Hinweis: ,Die BSI-Quelle meldet eine neue Fassung des aktiven
Grundschutz-Katalogs: ... (ibernommen ist ...).” Mit security.catalog.manage steht dahinter
.Ubernehmen tber ,BSI-Quellen..."."

Konfiguration: Security:BsiCatalog:AutoCheckEnabled (Vorgabe true ) schaltet die Priifung ab —
fir Anlagen ohne Internetzugang. Security:BsiCatalog:SourceUrl &ndert die Adresse von
Grundschutz++, Security:BsiCatalog:Quellen:<Kennung>:Aktiv und ..:Url steuern die Gbrigen

Quellen (ID-50).

3.6 Referenzen des BSI - fertige Begriindungen und Rahmenwerk-Zuordnungen

Die BSI-Bibliothek enthalt mehr als den Katalog. Zwei weitere Schichten nimmt Ordivis auf:

Komponentendefinitionen beschreiben je Produkt, welche Anforderungen es umsetzt und wie. Fir
Keycloak, Netzarchitektur, Passwortrichtlinie, Lieferkettensicherheit, GA-Lotse_Grundmodul und AWS-
Security-Hub liegen sie vor. Wer eine dieser Komponenten betreibt, findet die Begriindung zu den

betroffenen Anforderungen bereits ausformuliert vor.

Von Ordivis mitgeliefert ist die Komponentendefinition Ordivis-Anmeldeprotokolle: Sie beschreibt, was die
Anmeldeprotokolle (ID-24a, Abschnitte 6.5 bis 6.5c) fiir die Protokollierung leisten, und dient damit als
Nachweis an OPS.1.1.5 (A3, A4, A6, A8, A9, A10) und DER.1 (A2, A5, A11, A18) des IT-Grundschutz-
Kompendiums 2023, an DET.3.1.1, DET.3.1.7, DET.3.5 und DET.4.1 von Grundschutz++ und an ISO 27001
A8.15. Sie steht in derselben Auswahl, wird aber nicht aus dem Netz geladen, sondern liegt der
installierten Fassung bei — das Laden geht auch ohne Internetzugang. Ein Verweis 16st nur auf, wenn lhr
Haus den Katalog fuhrt, zu dem er gehort; die Kennungen des Kompendiums 2023 etwa nur mit einem
eingelesenen Kompendium. Bestatigen Sie die Vorschlage erst, wenn die Anmeldeprotokolle in lhrem
Mandanten eingeschaltet sind und alle Domanencontroller griin stehen.

Rahmenwerk-Zuordnungen verbinden ISO 27001 Annex A (ISO-27001-zu-GSpp) und den IT-Grundschutz
2023 (IT-GS2023-zu-GSpp) mit Grundschutz++. Wer beides betreibt, sieht damit, welche Umsetzung beide
Rahmenwerke beantwortet.

L Nur im Client: Informationssicherheit » Referenzen des BSI - /° security.check.read zum
Lesen, security.catalog.manage zum Laden, security.check.write zum Bestdtigen — Das Portal
zeigt die Referenzen nicht.

¢ Pflichtreihenfolge — ohne aktiven Grundschutz++-Katalog gibt es nichts, worauf sich die Verweise

beziehen kdnnten (Abschnitt 3.2).
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Nur im Client
Informationssicherheit
» Referenzen des BSI

1 - Komponentendefinition

—_— 2 - Zuordnung laden
laden

|

3 - Unten unter

5 - Vorschlag bestatigen +— 4 - Auf ,Suchen” klicken +— ,Anforderung” eine
Kennung eintragen

v Nach dem Laden meldet die
Seite ...

Klickweg — Referenzen des BSI — fertige Begriindungen und Rahmenwerk-Zuordnungen

1. Wahlen Sie unter Komponentendefinitionen eine Quelle und klicken Sie auf Aus der BSI-Bibliothek laden.

2. Wahlen Sie unter Rahmenwerk-Zuordnungen eine Quelle und klicken Sie auf Aus der BSI-Bibliothek
laden.

3. Tragen Sie unten unter Anforderung eine Kennung ein, etwa BER.1.4 .

4. Klicken Sie auf Suchen.

5. Priifen Sie den vorgeschlagenen Text und klicken Sie auf Bestdtigt, wenn er fir Ihre Installation zutrifft.

(4 Ergebnis: Nach dem Laden meldet die Seite ,Eingelesen: ... Zuordnungen, ... davon gegen den Katalog
auflosbar.” Ein bestatigter Vorschlag tragt Bestdtigt; mit Bestdtigung zuriicknehmen machen Sie das
rickgangig. Unbestatigte Texte stehen als ,Vorschlag — vom ISB noch nicht bestatigt” da.

.1, Ein Vorschlag ist keine Umsetzung. Das BSI betont, dass Komponentendefinitionen Referenzen
sind und das Handeln der verantwortlichen Stelle nicht ersetzen. Ordivis Gbernimmt deshalb nichts
von selbst.

., Nicht jeder Verweis passt zu lhrem Katalogstand. Was sich in lhrem Katalog nicht wiederfindet,
wird gezahlt und angezeigt (,... von ... Verweisen zeigen auf einen anderen Katalogstand und gelten
nicht.”), statt still weggelassen zu werden. In der Trefferliste tragt eine solche Zuordnung den Zusatz
.(anderer Katalogstand)”.

.1, Der Beziehungstyp gehort gelesen. Nur gleichwertig tragt eine Umsetzung unverandert von
einem Rahmenwerk ins andere. Bei Quelle deckt nur einen Teil ab, Quelle geht dariiber hinaus und
tiberschneidet sich teilweise bleibt Arbeit Ubrig. Ordivis zeigt den Typ im Klartext und zahlt je
Sammlung, wie viele Zuordnungen gleichwertig sind — ein Hakchen macht es daraus nicht.

.1, Entwurfsstand: Tragt eine Komponentendefinition ,Entwurf’ im Titel, steht ,A Entwurf — der
Stand ist nicht final.” an der Definition.

Hinweis: Ohne Weg ins Internet nimmt nur die Schnittstelle eine Datei entgegen (ID-60); der Client
hat dafir keine Schaltflache.
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|4 Informationsverbund, Schutzbedarf und Modellierung

Ein Informationsverbund grenzt ab, was geprift wird — etwa ,Rathaus Musterstadt”. Seine Zielobjekte
sind die Dinge, die geschiitzt werden: Geschaftsprozesse, Anwendungen, Server, Rdume. Jedes Zielobjekt
tragt einen Schutzbedarf in den drei Grundwerten Vertraulichkeit, Integritat und Verfligbarkeit (Normal,
Hoch, Sehr hoch). Der Gesamt-Schutzbedarf ist das Maximum der drei (Maximum-Prinzip).

4.1 Einen Informationsverbund anlegen

L Nur im Client: Informationssicherheit » Informationsverbund - /° security.scope.manage — Im

Portal werden Verblinde nur angezeigt.

Nur im Client @ o
Informationssicherheit 1- Auf ,,Nguer Verbund 2 - Unter ,,Name den
; klicken Namen eintragen
» Informationsverbund
o[22 e 3 - Optional eine
.Informationsverbund '...' 4 - Auf ,Anlegen” klicken +— P

,Beschreibung” eintragen

angelegt” Der Verbund ...

Klickweg — Einen Informationsverbund anlegen

1. Klicken Sie auf Neuer Verbund.
2. Tragen Sie unter Name den Namen ein, etwa Rathaus Musterstadt .

3. Tragen Sie optional eine Beschreibung ein.

4. Klicken Sie auf Anlegen.

4 Ergebnis: Es erscheint ,Informationsverbund '..' angelegt” Der Verbund steht links unter
Informationsverbiinde mit der Zahl seiner Zielobjekte und der bewerteten, etwa ,9 Zielobjekte - 7

bewertet”.

Hinweis: Umbenennen und die Beschreibung andern Sie Uber Verbund bearbeiten (Verbund links
markieren). Loschen bietet der Client nicht an, nur die Schnittstelle (ID-60); ein Verbund mit
abgeschlossenen Audits lasst sich auch dort nicht |6schen.

4.2 Zielobjekte aufnehmen
Zielobjekte kommen am besten aus der CMDB: Dann kennt Ordivis die Beziehungen und kann den
Schutzbedarf vererben (Abschnitt 4.4). Fiir Dinge ohne Cl gibt es manuelle Objekte.

L Nur im Client: Informationssicherheit » Informationsverbund - /7 security.scope.manage —

Das Portal pflegt keine Zielobjekte.
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Nur.lm Cl'lent . 1 - Links den Verbund 2 - Auf ,Aus CMDB
Informationssicherheit . . P
. markieren libernehmen” klicken
> Informationsverbund

5 - Cls markieren +— 4 - Auf ,Laden” klicken +— 3 - Cl-Klasse wahlen

v Es erscheint ...

6 - Auf ,Ubernehmen” s 3
klicken Zielobjekt(e) tibernommen (...

bereits vorhanden)” ...

Klickweg — Zielobjekte aufnehmen

1. Markieren Sie links den Verbund.

2. Klicken Sie auf Aus CMDB tibernehmen.
3. Wahlen Sie unter C/-Klasse (Filter) eine Klasse und tragen Sie bei Bedarf unter Suche (Name/Nummer)

einen Suchtext ein.

4. Klicken Sie auf Laden.
5. Markieren Sie einzelne Cls oder lassen Sie die Liste ohne Auswahl, um alle geladenen Cls der Klasse zu

Ubernehmen.
6. Klicken Sie auf Ubernehmen.

(4 Ergebnis: Es erscheint ,... Zielobjekt(e) ibernommen (... bereits vorhanden).” Bereits tbernommene Cls

werden Ubersprungen.

Ein Objekt ohne CI legen Sie mit Manuelles Objekt an (Felder Name und Objektart, Schaltflache
Hinzufiigen). Es nimmt an Modellierung, Prifung und Risikoanalyse teil, aber nicht an der Vererbung und

nicht am Verbundplan.

Hinweis: Zielobjekt entfernen 16scht den Schutzbedarf des Zielobjekts im Verbund; das Cl in der

CMDB bleibt unberihrt.

4.3 Schutzbedarf feststellen

L Nur im Client: Informationssicherheit » Informationsverbund - /° security.assessment.manage

— Das Portal zeigt nur die Verteilung im ISMS-Dashboard.
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Nur im Client 1-In der Tabelle "
Informationssicherheit .Zielobjekte” ein _ LS ,,Ijui:chkuetrfbedarf
> Informationsverbund Zielobjekt markieren

5 - Auf ,,'Spelchern 4 - Begrundungen 3-V. | und A wahlen
klicken eintragen

v Es erscheint
.Schutzbedarf gespeichert”
Die Spalten ...

Klickweg — Schutzbedarf feststellen

1. Markieren Sie in der Tabelle Zielobjekte ein Zielobjekt.

2. Klicken Sie auf Schutzbedarf.

3. Wahlen Sie unter Vertraulichkeit, Integritdt und Verfligbarkeit je Normal, Hoch oder Sehr hoch.

4. Tragen Sie unter Begriindung Vertraulichkeit, Begriindung Integritét und Begriindung Verfiigbarkeit ein,
warum Sie so bewerten.

5. Klicken Sie auf Speichern.

(4 Ergebnis: Es erscheint ,Schutzbedarf gespeichert.” Die Spalten Vertraulichkeit, Integritdt, Verftigbarkeit
und Gesamt zeigen die Stufe als Wort (Normal, Hoch, Sehr hoch); Gesamt ist das Maximum der drei

Grundwerte. Links steigt die Zahl bewertet.

4.4 Schutzbedarf vererben und priifen
Hangt ein Geschaftsprozess von einem Server ab, braucht der Server mindestens den Schutzbedarf des

Prozesses. Ordivis leitet das aus den CMDB-Beziehungen ab:

Beziehung in der CMDB Wirkung

abhdngig von, lduft auf, nutzt, enthdlt Das Quell-Cl gibt seinen Schutzbedarf an das Ziel-Cl weiter.

Voraussetzung fiir, hostet, wird genutzt von, ~ Dieselben Beziehungen in Gegenrichtung: Das Ziel-Cl gibt an das

Teil von Quell-Cl weiter.
andere, etwa verbunden mit, befindet sich keine Vererbung
in

Vererbt wird nur zwischen Zielobjekten desselben Verbunds.

L Nur im Client: Informationssicherheit » Informationsverbund - /° security.assessment.manage
— Das Portal kennt keine Vererbung.

© 2026 Ordivis IT - Christian Grams. Alle Rechte vorbehalten. ID-28 ISMS - Seite 14 von 60



Modul Informationssicherheit (ISMS)

Nur im Client .
Informationssicherheit 1 - Links de.n Verbund 2 - Auf ,,Sd‘lllutz.bedarf
. markieren vererben” klicken
» Informationsverbund
Vv Die Statuszeile meldet 4 Auf Anwenden”
.Schutzbedarf vererben: ..." - 3 - Vorschau priifen
; klicken
mit der Zahl ...
Klickweg — Schutzbedarf vererben und priifen
1. Markieren Sie links den Verbund.
2. Klicken Sie auf Schutzbedarf vererben.
3. Prufen Sie im Dialog Vererbung je Zielobjekt die Werte ,V alt = neu - | ... - A ..." und die Zeile Vererbt
aus.
4. Klicken Sie auf Anwenden.
4 Ergebnis: Die Statuszeile meldet ,Schutzbedarf vererben: ..” mit der Zahl der angehobenen

Zielobjekte. Gibt es nichts anzuheben, zeigt der Dialog ,Keine Erh6hung durch Vererbung.” und keine

Schaltflache Anwenden.
Zwei weitere Schaltflachen rechnen, ohne etwas zu dndern:

* Widerspriiche... zeigt, wo ein tragendes Objekt niedriger bewertet ist als das, was darauf aufsetzt. Ohne
Befund steht dort ,Keine Widerspriiche in der Schutzbedarfskette. ...".

* Kumulation & Verteilung... zeigt Vorschlage nach BSI 200-2: Viele normale Objekte auf einem Server
kénnen zusammen einen hoheren Bedarf ergeben (Kumulation), verteilte Last einen niedrigeren
(Verteilung). Wer einem Vorschlag folgt, tragt den Wert selbst im Dialog Schutzbedarf ein.

4.5 Der Verbundplan: von wem ein Objekt seinen Schutzbedarf erbt

Der Verbundplan zeichnet den Informationsverbund als Netzplan: Jedes Zielobjekt mit CMDB-Verkniipfung
ist ein Kasten, jede Beziehung zwischen zwei Zielobjekten eine Linie. Die Spalten berechnet Ordivis aus den
Abhéangigkeiten, nicht aus dem Namen der Cl-Klasse: Ganz links steht, wovon nichts abhangt — in der
Regel die Geschaftsprozesse —, jede weitere Spalte liegt eine Abhangigkeit weiter rechts. Der Kasten nennt
die Objektart und den Gesamt-Schutzbedarf, bei geerbtem Wert mit dem Zusatz ,(geerbt)”. Die Legende

Kantenarten unterscheidet drei Linien:

Linie Bedeutung

vererbt Schutzbedarf an An dieser Beziehung wurde der Schutzbedarf tatsachlich angehoben.

(durchgezogen)

héngt ab von (gestrichelt) Abhéngigkeit ohne Anhebung — das unterstiitzende Objekt stand schon
mindestens so hoch.

liegt in (gepunktet) Beziehung ohne Abhangigkeit, etwa ,befindet sich in”. Sie tragt keinen
Schutzbedarf.
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L Nur im Client: Informationssicherheit » Verbundplan - /° security.check.read — Das Portal
hat keine Zeichenflache fur den Verbund.

Nur im Client 1 - Oben rechts unter 2. Auf einen Kasten
Informationssicherheit JInformationsverbund” den —_—) Klicken

» Verbundplan Verbund wahlen
v Der Dialog nennt 4 - Auf ,Als PNG
.Schutzbedarf geerbt von: exportieren” oder +— 3 - Im Dialog lesen
..." mit den Objekten ,Drucken” klicken

Klickweg — Der Verbundplan: von wem ein Objekt seinen Schutzbedarf erbt

1. Wahlen Sie oben rechts unter Informationsverbund den Verbund.

2. Klicken Sie auf einen Kasten.
3. Lesen Sie im Dialog, woher der Schutzbedarf stammt, und schlieBen Sie ihn mit Abbrechen.

4. Klicken Sie auf Als PNG exportieren oder Drucken, wenn Sie den Plan weitergeben wollen.

o4 Ergebnis: Der Dialog nennt ,Schutzbedarf geerbt von: ..."” mit den Objekten, die den Wert angehoben
haben, oder ,Der Schutzbedarf dieses Objekts ist sein eigener — er wurde von niemandem geerbt.” Uber
dem Plan steht die Zusammenfassung ,... Zielobjekte, ... Beziehungen — ... davon mit geerbtem

Schutzbedarf.”

Hinweis: Der Verbundplan rechnet die Vererbung bei jedem Laden neu und zeigt das Ergebnis; er
andert nichts. Gespeichert wird der vererbte Schutzbedarf erst tiber Schutzbedarf vererben und
Anwenden (Abschnitt 4.4). Zielobjekte ohne CMDB-Verknipfung (Manuelles Objekt) erscheinen im

Plan nicht.

4.6 Bausteine zuordnen (Modellierung)
Modellieren heif3t: Jedem Zielobjekt die Bausteine (bzw. Controls) zuordnen, deren Anforderungen fiir es
gelten. Erst daraus entsteht die Priifliste des Grundschutz-Checks.

L Nur im Client: Informationssicherheit » Informationsverbund - /> security.modelling.manage

— Das Portal kennt keine Modellierung.
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NuF im Client 1- Links den Verbund 2 Auf
Informationssicherheit . —_— +Auto-Modellierung”
. markieren .

» Informationsverbund klicken
5 - Baustein entfernen — 4 - Baustein hinzufligen - 3 - Bausteine &ffnen

6 - Auf ,OK” klicken v Die Auto-Modellierung
meldet ...

Klickweg — Bausteine zuordnen (Modellierung)

1. Markieren Sie links den Verbund.

2. Klicken Sie auf Auto-Modellierung.

3. Markieren Sie in der Tabelle Zielobjekte ein Zielobjekt und klicken Sie auf Bausteine.

4. Wahlen Sie unter Baustein hinzufiigen einen fehlenden Baustein und klicken Sie auf Hinzuftigen.

5. Markieren Sie einen unpassenden Baustein und klicken Sie auf Ausgewdhlten Baustein entfernen.

6. Klicken Sie auf OK.

4 Ergebnis: Die Auto-Modellierung meldet ,Auto-Modellierung: ... Baustein-Zuordnung(en) fur ...
Zielobjekt(e) angelegt.” Die Spalte Bausteine der Tabelle zahlt die Zuordnungen je Zielobjekt.

Wichtig: Die Auto-Modellierung ordnet jedem Zielobjekt die Bausteine aller aktiven Kataloge zu,
deren Objektarten zur Objektart des Zielobjekts passen. Weil der ISO-Katalog ab Werk aktiv ist,
kommen dabei auch Annex-A-Controls hinzu — das ist gewollt, denn nur so leitet die SoA ihren
Umsetzungsstand aus dem Grundschutz-Check ab (Abschnitt 8). Meldet sie ,keine neuen Bausteine
vorgeschlagen”, passt keine Objektart; ordnen Sie dann von Hand zu.

4.7 ISMS-Kontext pflegen (ISO 27001, 4.2/4.3/5.2)

Jeder Verbund tragt seinen ISO-Kontext als dokumentierte Information: die Geltungsbereichs-Erklarung
(4.3), die interessierten Parteien samt Anforderungen (4.2) und die Informationssicherheits-Politik (5.2).

L Nur im Client: Informationssicherheit » Informationsverbund - /7 security.scope.manage —
Das Portal zeigt den ISMS-Kontext nicht.
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Nur im Client . p
Informationssicherheit 1+ Links dep Verbund > 2 - Auf ,,IS.MS-Kontext
. markieren klicken
» Informationsverbund
v Die Texte sind am Verbund 4 - Auf ,Speichern S —

gespeichert klicken

Klickweg — ISMS-Kontext pflegen (I1SO 27001, 4.2/4.3/5.2)

1. Markieren Sie links den Verbund.

2. Klicken Sie auf ISMS-Kontext.
3. Fullen Sie Geltungsbereich (4.3), Interessierte Parteien (4.2) und ISMS-Politik (5.2) aus.

4. Klicken Sie auf Speichern.
4 Ergebnis: Die Texte sind am Verbund gespeichert. Die Statuszeile meldet dabei irrefiihrend

.Management-Summary gespeichert.” — gespeichert ist trotzdem der ISMS-Kontext.

Die ausfiihrlichen Dokumente dazu (Scope D-01, Leitlinie D-02) beschreibt ID-28a.

4.8 Den Verbund zum Stichtag festhalten
Ein Stichtag friert den Verbund unveranderlich ein: Zielobjekte, Schutzbedarf mit Begriindungen und
Modellierung. So behalt ein Zertifizierungsaudit den Stand, den es gepriift hat, auch wenn der Verbund

danach weiterlebt.

L Nur im Client: Informationssicherheit » Informationsverbund - /7 security.scope.manage zum
Festhalten und Stornieren, security.check.read zum Ansehen — Das Portal zeigt keine Stichtage.

Nur im Client . . "
Informationssicherheit 1 - Links dep Verbund 2 - Auf ,,vStlchtage.‘.
. markieren klicken
» Informationsverbund
5 - Auf ,Festhalten 4 Eezeichnlngleintragen 3. Auf ,,‘Jlet;t
festhalten...” klicken

klicken

v Es erscheint ,Stichtag
... festgehalten” Der Stand
steht in der ...

Klickweg — Den Verbund zum Stichtag festhalten

1. Markieren Sie links den Verbund.

2. Klicken Sie auf Stichtage....
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3. Klicken Sie auf Jetzt festhalten....
4. Tragen Sie unter Bezeichnung einen Namen ein, etwa Zertifizierungsaudit 2026 , und optional

einen Anlass.
5. Klicken Sie auf Festhalten.
4 Ergebnis: Es erscheint ,Stichtag ,..." festgehalten.” Der Stand steht in der Liste und lasst sich tber

Ansehen offnen.

Achtung: Ein Stichtag lasst sich nicht I6schen. Ein irrtimlich festgehaltener Stand wird mit Stornieren...
und einem Grund der Stornierung zurickgenommen; er bleibt sichtbar, mit Person, Zeit und Grund.

| 5 Grundschutz-Check

Der Grundschutz-Check (in Ordivis ein Audit) priift je Zielobjekt und Baustein, ob die Anforderungen
umgesetzt sind. Abbildung 3 zeigt den Ablauf vom Start bis zum unveranderlichen Abschluss.
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Verbund mit Zielobjekten
und Bausteinen

.Neues Audit”: Name,
Profil oder Stufen

Starten

\

Prufliste entsteht:
Baustein x Zielobjekt x Anforderung

,Prifen / MaBnahme": Beleg .Nachweise...":

Ja - Teilweise - Nein - Entféllt Beleg anhangen

\ 4

Nein/Teilweise — MaBnahmenplan

nein

Alle Anforderungen
beurteilt?

+AbschlieBen”:
Audit unveranderlich

Abb. 3 - Ein Grundschutz-Check vom Start bis zum Abschluss. AbschlieBen I&sst sich das Audit erst, wenn keine Anforderung mehr
,Offen” ist.

5.1 Ein Audit starten und Anforderungen priifen

L Nur im Client: Informationssicherheit » Grundschutz-Check - /* security.check.write — Das
Portal zeigt unter Informationssicherheit » ISMS-Arbeitsplatz die Audits nur an.

Voraussetzung: Der Informationsverbund hat Zielobjekte, und ihnen sind Bausteine zugeordnet
(Abschnitt 4.6). Sonst meldet der Start ,Es sind noch keine Bausteine modelliert (BSI-03).”

i Pflichtreihenfolge — die Prifliste entsteht beim Start aus den modellierten Bausteinen x Zielobjekten
x Anforderungen der aktiven Kataloge. Was danach modelliert wird, steht erst im nachsten Audit.
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Nur im Client 1- Oben unter ,Verbund:"
Informationssicherheit den Informationsverbund —_—
» Grundschutz-Check wahlen

2 - Auf ,Neues Audit”
klicken

|

3 - Unter ,Name des

4 - Profil oder Stufen

5 - Auf ,Starten” klicken — wihlen — Audits” einen Namen
eintragen
6- Prufer} / MaBnahme 7 -"Status wz?hlen, B YR Gmeline e
offnen Begriindung eintragen
. v Es e'rschelnt' . 10 - Auf:,Spelchern 9~Vera'r'1twortl|che
.Prufergebnis gespeichert klicken wahlen

Klickweg — Ein Audit starten und Anforderungen priifen

. Wahlen Sie oben unter Verbund: den Informationsverbund.

. Klicken Sie auf Neues Audit.

. Tragen Sie unter Name des Audits einen Namen ein, etwa IT-Grundschutz-Check 2026 .

. Wahlen Sie unter Profil ein Profil oder setzen Sie ohne Profil die Haken Basis, Standard und Erhéht.
. Klicken Sie auf Starten.

. Markieren Sie in der Prifliste eine Anforderung und klicken Sie auf Priifen / MaBnahme.

~N o o AN

. Wahlen Sie unter Umsetzungsstatus Ja, Teilweise, Nein oder Entfdllt und tragen Sie unter Begriindung /
Notiz ein, woran Sie das festmachen.

o

. Wahlen Sie bei Nein oder Teilweise den MalSnahmen-Status und optional ein Zieldatum (optional).

9. Tragen Sie unter Verantwortlich die Person ein, die die MaBnahme umsetzt: Namen eingeben und aus
der Liste wahlen.

10. Klicken Sie auf Speichern.

(4 Ergebnis: Es erscheint ,Prifergebnis gespeichert.”, und Uber der Prifliste steigt der Zahler ,.../...
gepriift - ... MaBnahme(n)". Nein und Teilweise werden zur MaBnahme und erscheinen im MaBnahmenplan
(Abschnitt 6.6). Der Haken Nur MaBnahmen blendet alle anderen Zeilen aus. Die Spalte Verantwortlich
zeigt, wem eine MaBnahme zugewiesen ist. Ein getippter Name ohne Auswahl aus der Liste andert die
Zuweisung nicht — der Client meldet dann ,Gespeichert — ,Verantwortlich” blieb unverandert: Bitte die
Person aus der Liste wahlen.” Ein geleertes Feld nimmt die Zuweisung zurlck.

Die drei Profile:

Profil Stufen

Basis-Absicherung nur Basis-Anforderungen

Kern-Absicherung Basis und Standard

© 2026 Ordivis IT - Christian Grams. Alle Rechte vorbehalten. ID-28 ISMS - Seite 21 von 60



Modul Informationssicherheit (ISMS)

Profil Stufen

Standard-Absicherung Basis, Standard und erhéht — Grundlage einer Zertifizierung

Wichtig: Ohne Profil ist im Dialog nur Basis angehakt. Die Annex-A-Controls des ISO-Katalogs tragen
die Stufe Standard — wer sie mitprifen will, setzt den Haken Standard oder wahlt ein Profil ab Kern-
Absicherung. Sind alle Haken leer, gelten alle Stufen.

5.2 Nachweise anhangen

Ein Nachweis ohne Datei ist im Audit keiner. Hangen Sie das Dokument an, das die Umsetzung belegt.

L Nur im Client: Informationssicherheit » Grundschutz-Check - /° security.audit.manage oder
security.assessment.manage — Das Portal nimmt keine Nachweise an.

Nur im Client

Informationssicherheit 1 In der Prifliste die — 2 Auf,Nachweise...
Anforderung markieren klicken
> Grundschutz-Check

v Der Dialog ,,Nachweise zur 3. Auf ,Beleg

hinzuftigen...” klicken

Anforderung” 6ffnet sich
erneut und ...

Klickweg — Nachweise anhdngen

1. Markieren Sie in der Prifliste die Anforderung.
2. Klicken Sie auf Nachweise....

3. Klicken Sie auf Beleg hinzufiigen... und wahlen Sie die Datei.

(4 Ergebnis: Der Dialog Nachweise zur Anforderung 6ffnet sich erneut und fiihrt die Datei auf.

Hinweis: Die Schaltflache Beleg hinzufiigen... erscheint auch ohne Recht; der Versuch endet dann mit
.Der Beleg konnte nicht angehangt werden: ...". Die/der Verantwortliche einer MaBnahme hangt
Belege an die eigene MaBnahme unter Meine MalBnahmen an (Abschnitt 5.4). Eine Datei 6ffnen bietet
der Dialog nicht an; das geht tber die Schnittstelle (ID-60).

Einen Beleg entfernen oder zuriicknehmen. Ein falsch angehangter Beleg lasst sich aus demselben Dialog
wieder herausnehmen. Was dabei geschieht, hdngt vom Stand der MaBnahme ab:

* Vor der Verifizierung steht neben jedem Beleg Entfernen.... Die Rickfrage Beleg entfernen meldet
Datei” wird entfernt.”; Entfernen |6scht den Beleg.

* Ab Verifiziert steht dort Zurticknehmen.... Der Beleg wird nicht geldscht, sondern storniert. Die
Riickfrage Beleg zuriicknehmen meldet ,Die Anforderung ist verifiziert. ,Datei” bleibt als
zurlickgenommen sichtbar, mit dem Grund.” und verlangt einen Grund (Pflicht) von hochstens 500
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Zeichen; ohne Grund bleibt Zuriicknehmen gesperrt. Danach steht der Beleg durchgestrichen mit dem

Vermerk ,zurlickgenommen: Grund” in der Liste.

L Nur im Client: Informationssicherheit » Grundschutz-Check - /° security.audit.manage oder

security.assessment.manage ; an der eigenen MaBnahme security.measures.own.write

Nur im Client . .
Informationssicherheit 1-Inder Prufllste.dle 2 - Neben d(im Beleg auf
Anforderung markieren ,Entfernen...” bzw klicken
» Grundschutz-Check
v Der Dialog ,Nachweise zur P 3 - Unter ,Grund
4 - Auf ,Entfernen” bzw (Pflicht)” den Grund

Anforderung” 6ffnet sich Klicken

erneut eintragen

Klickweg — Nachweise anhdngen

1. Markieren Sie in der Prifliste die Anforderung und klicken Sie auf Nachweise....
2. Klicken Sie neben dem Beleg auf Entfernen... bzw. Zuriicknehmen....
3. Tragen Sie bei einer verifizierten Anforderung unter Grund (Pflicht) ein, warum der Beleg nicht gilt.

4. Klicken Sie auf Entfernen bzw. Zurticknehmen.

(4 Ergebnis: Der Dialog Nachweise zur Anforderung offnet sich erneut. Ein entfernter Beleg fehlt, ein

zurlickgenommener steht durchgestrichen mit seinem Grund da.

Hinweis: Entfernen... und Zuriicknehmen... stehen auch ohne Recht da. Der Server weist den Versuch
dann ab, und die Seite meldet ,Der Beleg konnte nicht zuriickgenommen werden.”

5.3 Ein Audit abschlieBen oder |6schen

AbschlieBen macht das Audit unverdnderlich. Danach nimmt es keine Prifungen und keine MaBnahmen
mehr an, und es lasst sich nicht mehr 16schen — auch nicht Uber das Loschen des Verbunds.

L Nur im Client: Informationssicherheit » Grundschutz-Check - /* security.check.write — Das

Portal schlieBt keine Audits ab.

Voraussetzung: Jede Anforderung der Priifliste ist beurteilt. Wer eine Anforderung nicht braucht, setzt

sie auf Entfdllt — auch das ist eine Beurteilung.
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Nur im Client

Informationssicherheit 1 - Links L{nter ,,Aud|ts 2 - Auf ,,AbschlleBen
das Audit markieren klicken
» Grundschutz-Check
v Es erscheint ,Audit
abgeschlossen 3 - Die Ruckfrage mit
(unveranderlich)” Der +AbschlieBen” bestatigen

Zahler ...

Klickweg — Ein Audit abschlieBen oder [6schen

1. Markieren Sie links unter Audits das Audit.
2. Klicken Sie auf AbschlieBBen.
3. Bestatigen Sie die Rickfrage mit Abschliel3en.

4 Ergebnis: Es erscheint ,Audit abgeschlossen (unveranderlich).” Der Zahler tragt den Zusatz -

abgeschlossen”.

Hinweis: Sind noch Anforderungen offen, fragt der Client das vor der Riickfrage ab und zeigt den
Dialog Audit noch nicht abschlieBbar mit der Zahl der offenen Priifpunkte und Beispielen. Filtern Sie
die Prifliste dann nach Status Offen und beurteilen Sie den Rest. Loschen entfernt ein offenes Audit
samt allen Prifergebnissen.

5.4 Meine MaBnahmen - fiir MaBnahmen-Verantwortliche

Wer als Verantwortlich an einer MaBnahme eingetragen ist, schreibt sie selbst fort — ohne den ganzen
Grundschutz-Check sehen zu missen.

L Nur im Client: Informationssicherheit » Meine MaBnahmen - /7 security.measures.own.write
— Der Menipunkt erscheint mit diesem Recht auch ohne security.check.read .

N7 el [ 2 - Eine MaBnahme
Informationssicherheit JInformationssicherheit » —_— markieren
» Meine MaBnahmen Meine MaBnahmen” 6ffnen

v Es erscheint 4 - Fir einen Beleg
.MaBnahmen-Status klicken Sie auf 3-Den

gespeichert” Den neuen .Nachweise..."” und dann auf .MaBnahmen-Status” wahlen

Stand ...

Klickweg — Meine MaBnahmen — fiir MaBnahmen-Verantwortliche

1. Offnen Sie Informationssicherheit » Meine MaBnahmen. Die Tabelle zeigt Verbund, Audit, Zielobjekt,
Anforderung, Status, MaBnahme und Fillig.
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2. Markieren Sie eine MaBnahme und klicken Sie auf Status dndern.
3. Wahlen Sie den MaBnahmen-Status und klicken Sie auf Speichern. Verifiziert steht nur zur Wahl, wenn
Sie zusatzlich security.check.write haben.

4. Fiir einen Beleg klicken Sie auf Nachweise... und dann auf Beleg hinzufiigen....

4 Ergebnis: Es erscheint ,MaBnahmen-Status gespeichert” Den neuen Stand sieht auch der
Grundschutz-Check.

e Aufgefihrt werden nur MaBnahmen (Nein/Teilweise), an denen Sie als Verantwortliche/r stehen. Ist ihr
Audit abgeschlossen, steht hinter dem Audit ,(abgeschlossen)”, und Status dndern bleibt gesperrt.

* An einer fremden oder niemandem zugewiesenen MaBnahme lehnt Ordivis IT ab: ,Diese MaBnahme ist
Ilhnen nicht zugewiesen. Mit dem Recht flir eigene MaBnahmen dndern Sie nur MaBnahmen, deren
Verantwortliche/r Sie sind.”

* Verifiziert erklart die prifende Stelle, nicht die/der Verantwortliche (Aufgabentrennung gegeniiber dem
Auditor): Ohne security.check.write bietet der Dialog den Status nicht an, und Ordivis IT lehnt ihn
ab: ,Als verifiziert erklaren nur Prifende mit dem Recht ,Priifergebnisse erfassen” — nicht die/der
Verantwortliche der MaBBnahme.” Jeden anderen Status setzen Sie an |hrer eigenen MaBBnahme selbst.

* Das gilt auch in der Gegenrichtung: Eine verifizierte MalBnahme andert nur, wer

security.check.write hat. Ohne das Recht bleibt Status dndern an ihr gesperrt, und Ordivis IT lehnt
eine Anderung ab: ,Diese MaBnahme ist verifiziert. Andern kénnen sie nur Priifende mit dem Recht
,Prifergebnisse erfassen” — nicht die/der Verantwortliche der MaBnahme.”

e Alle MaBnahmen pflegt weiterhin, wer security.check.write hat—im Grundschutz-Check.

| 6 Risikoanalyse

Die Risikoanalyse bewertet Gefdhrdungen nach Eintrittshaufigkeit x Schadenshohe (je 1 bis 5, Wert 1 bis
25) — einmal vor MalBnahmen (Bruttorisiko) und einmal danach (Restrisiko). Die Heat-Map rechts zeigt
wahlweise Bruttorisiko oder Restrisiko (Kategorien in Abschnitt 13.3).

6.1 Eine Analyse anlegen und Risiken erfassen

L Nur im Client: Informationssicherheit » Risikoanalyse - /° security.risk.manage — Das Portal
zeigt Risiken nur im ISMS-Dashboard und in Berichten.
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Nur im Client 1- Oben unter ,Verbund:”
Informationssicherheit den Informationsverbund E— 2 - Analyse anlegen

» Risikoanalyse wahlen

3 - Links unter

5 - Titel und Bezug 4 - Auf ,Neues Risiko”

. <+ . D — ,Risikoanalysen” die
eintragen klicken .
Analyse markieren
7 - Strategie wahlen, bei
6 - Bruttorisiko bewerten s Reduzieren Controls —_— 8 - Restrisiko bewerten

anhaken

l

9 - Auf ,Speichern”
klicken

V Es erscheint ,Risiko

gespeichert” Die Tabelle
zeigt ,Brutto” ...

Klickweg — Eine Analyse anlegen und Risiken erfassen

1. Wahlen Sie oben unter Verbund: den Informationsverbund.

2. Klicken Sie auf Neue Analyse, tragen Sie unter Name der Risikoanalyse einen Namen ein und klicken Sie
auf Anlegen.

3. Markieren Sie links unter Risikoanalysen die Analyse.

4. Klicken Sie auf Neues Risiko.

5. Tragen Sie unter Risiko (Titel) den Titel ein und wéhlen Sie optional ein Zielobjekt (optional) und eine
Elementare Gefdhrdung (optional).

6. Wahlen Sie unter Bruttorisiko (vor MaBnahmen): Eintrittshdufigkeit (1-5) und Schadenshéhe (1-5).

7. Wahlen Sie die Behandlungsstrategie. Bei Reduzieren haken Sie darunter mindestens ein Control an, das
das Risiko behandelt.

8. Bewerten Sie unter Restrisiko (nach MalBnahmen): Rest-Hdufigkeit (1-5) und Rest-Schaden (1-5).

9. Klicken Sie auf Speichern.

.4 Ergebnis: Es erscheint ,Risiko gespeichert.” Die Tabelle zeigt Brutto, Kategorie, Strategie, Restrisiko und
Rest-Kat.; ein neues Risiko steht auf In Behandlung.

Hinweis: Wird ein Restrisiko kritisch (13 bis 25), benachrichtigt Ordivis die Person, die das Risiko
gerade anlegt oder dndert. Beim Andern geschieht das nur, wenn es vorher nicht schon kritisch war.

6.2 Den Behandlungsplan festlegen (ISO 27001, 6.1.3)

Uber Behandlungsplan legen Sie je Risiko die Strategie fest (Vermeiden, Reduzieren, Ubertragen,
Akzeptieren) und verknipfen die umsetzenden Annex-A-Controls.
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L Nur im Client: Informationssicherheit » Risikoanalyse - /° security.risk.manage — Das Portal
pflegt keine Behandlungsplane.

Voraussetzung: Ein ISO-27001-Katalog ist aktiv; die Liste der Controls kommt aus der Erklarung zur
Anwendbarkeit (Abschnitt 8).

Nur im Client 2 - Auf ,Behandlungsplan”
Informationssicherheit 1 - Das Risiko markieren — ! Klicken 25

l

5 - Auf ,,.Spelchern 4 - Die Controls anhaken 3 - Oben im Dl‘glog die
klicken Strategie wahlen

» Risikoanalyse

v Es erscheint
.Behandlungsplan
gespeichert” Die Controls ...

Klickweg — Den Behandlungsplan festlegen (ISO 27001, 6.1.3)

1. Markieren Sie das Risiko.

2. Klicken Sie auf Behandlungsplan.

3. Wahlen Sie oben im Dialog die Strategie.

4. Haken Sie die Controls an, die das Risiko behandeln.

5. Klicken Sie auf Speichern.

4 Ergebnis: Es erscheint ,Behandlungsplan gespeichert.” Die Controls erscheinen im Bericht

Behandlungsplan (Abschnitt 6.6).

Wichtig: Bei Reduzieren verlangt Ordivis mindestens ein Control, sonst lehnt es ab: ,Bei der
Behandlung 'Reduzieren' muss mindestens ein Annex-A-Control verknipft werden (ISO 27001, 6.1.3).”
Die Priifung gilt im Behandlungsplan, beim Anlegen (Neues Risiko) und beim Andern (Bearbeiten). Der
Dialog Bearbeiten éndert die Controls nicht — fehlt einem Risiko mit Reduzieren das Control,
verknipfen Sie es zuerst im Behandlungsplan. Ausnahme: Risiken, die Ordivis automatisch
Ubernimmt (etwa aus Schwachstellen oder Wiederherstellungstests), stehen zunachst auf Reduzieren
ohne Control. Dieser Zwischenstand ist zulassig; der Bericht Behandlungsplan markiert ihn rot, bis Sie
das Risiko behandeln.

6.3 Restrisiko akzeptieren — mit zweiter Unterschrift
Ein akzeptiertes Restrisiko ist die Entscheidung, mit einer Gefdhrdung zu leben. Diese Entscheidung
braucht zwei Personen (Vier-Augen-Prinzip, ISO 27001 A.5.3). Abbildung 4 zeigt den Weg.
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Restrisiko bewertet
Rest-Haufigkeit x Rest-Schaden

Person A: ,Akzeptanz beantragen”
mit Begriindung

Status ,Akzeptanz beantragt”
noch nicht akzeptiert

Freigabe durch eine nein

andere Person?

Abgewiesen und
im Audit-Log vermerkt

A 4

Person B: ,Akzeptanz freigeben”
Status , Akzeptiert”

Abb. 4 — Restrisiko akzeptieren mit zweiter Unterschrift. Ein Freigabeversuch durch die beantragende Person wird abgewiesen und
protokolliert.

Den Antrag stellt die erste Person:

L Nur im Client: Informationssicherheit » Risikoanalyse - /° security.risk.accept — Das Portal
fihrt keine Risikoakzeptanz.

Nur im Client
Informationssicherheit
» Risikoanalyse

1 - Das Risiko markieren Ee— 2= A ,,Ak%epFanz
beantragen” klicken

|

v Es erscheint ,Akzeptanz

3 - Unter ,Begriindung der
; 4 - Auf ,Akzeptanz . b
beantragt. Freigeben muss . - Risikoakzeptanz
5 o beantragen” klicken .
eine zweite” ... eintragen

Klickweg — Restrisiko akzeptieren — mit zweiter Unterschrift

1. Markieren Sie das Risiko.
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2. Klicken Sie auf Akzeptanz beantragen.
3. Tragen Sie unter Begrtindung der Risikoakzeptanz ein, warum mit dem Restrisiko gelebt werden kann.

4. Klicken Sie auf Akzeptanz beantragen.
.4 Ergebnis: Es erscheint ,Akzeptanz beantragt. Freigeben muss eine zweite Person.” Die Spalte Status

zeigt Akzeptanz beantragt. Akzeptiert ist das Risiko damit noch nicht.

Die Freigabe gibt eine zweite Person an ihrem eigenen Arbeitsplatz:

L Nur im Client: Informationssicherheit » Risikoanalyse - /° security.risk.accept , angemeldet
als eine andere Person als die, die beantragt hat — Das Portal flhrt keine Risikoakzeptanz.

Al 2 - Auf ,Akzeptanz
Informationssicherheit 1 - Das Risiko markieren e i P
freigeben” klicken

» Risikoanalyse

. " . ) 3 - Im Dialog die
v Die Spalte ,,S.tatlis zeigt 4 Auf ,,Alizeptanz Bl ks AT
.Akzeptiert freigeben” klicken lesen

Klickweg — Restrisiko akzeptieren — mit zweiter Unterschrift

1. Markieren Sie das Risiko.
2. Klicken Sie auf Akzeptanz freigeben.
3. Lesen Sie im Dialog die Begriindung des Antrags.

4. Klicken Sie auf Akzeptanz freigeben.
(4 Ergebnis: Die Spalte Status zeigt Akzeptiert. Das Audit-Log vermerkt Antrag und Freigabe mit der
Begriindung (ID-27).

Wer beantragt hat, kann nicht selbst freigeben: Fiir diese Person bleibt Akzeptanz freigeben grau. Versucht
es jemand auf anderem Weg, weist der Server ab und halt den Versuch im Audit-Log fest.

Hinweis: Andern Sie ein akzeptiertes Risiko spater (etwa die Restbewertung), bleibt der Status
Akzeptiert stehen. Beantragen Sie die Akzeptanz dann neu; ein neuer Antrag I8scht die alte Freigabe.

6.4 Akzeptanzen aus der Zeit vor der Vier-Augen-Regel bestatigen

Friher konnte eine einzelne Person ein Risiko akzeptieren. Solche Risiken bleiben akzeptiert, tragen aber
die Kennzeichnung ,Akzeptiert (ohne Freigabe)”. Uber der Tabelle nennt der Hinweis Akzeptanzen ohne

Freigabe ihre Zahl — fiir den ganzen Mandanten, nicht nur fir die gewdhlte Analyse.
L Nur im Client: Informationssicherheit » Risikoanalyse - /* security.risk.accept — Das Portal

flhrt keine Risikoakzeptanz.
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Nur im Client
Informationssicherheit
> Risikoanalyse

1 - Im Hinweis auf ,Liste

S m— 2 - Haken setzen
anzeigen” klicken

l

3 - Auf ,Ausgewahlte
bestatigen” klicken

V Es erscheint

.Nachtraglich bestatigt: ..."
Die damalige Akzeptanz ...

Klickweg — Akzeptanzen aus der Zeit vor der Vier-Augen-Regel bestdtigen

1. Klicken Sie im Hinweis auf Liste anzeigen.
2. Setzen Sie bei den Risiken, die Sie bestatigen wollen, einen Haken.

3. Klicken Sie auf Ausgewadihlte bestdtigen.

(4 Ergebnis: Es erscheint ,Nachtraglich bestatigt: ...."” Die damalige Akzeptanz gilt danach als Antrag;
Person und Datum von damals bleiben erhalten, Sie stehen als zweite Person darin.

Wer ein Risiko damals akzeptiert hat, kann es nicht selbst bestatigen; fiir diese Person ist der Haken
gesperrt (,Von lhnen akzeptiert — bestdtigen muss eine zweite Person.”). Ohne das Recht
security.risk.accept zeigt die Liste die Falle nur an.

In den Berichten: Risikoregister, Management-Summary, Behandlungsplan und Sicherheitskonzept
nennen die Zahl der ohne Freigabe akzeptierten Risiken.

6.5 Risiken aus anderen Quellen

Zwei Analysen entstehen nicht von Hand, sondern werden befiillt. Sie tragen feste Namen und liegen im

jeweiligen Informationsverbund:

Analyse Woher Schadenshdéhe
Kontinuitats- BCM-Modul: Prozesse, deren erreichbare Wiederanlaufzeit aus der Unterdeckung: bis
Gaps (BCM) (RTA) uber der geforderten (RTO) liegt; Gbertragen im BIA- 4h - 2, bis24 h - 3, bis
Bereich des BCM (ID-29). AuBerdem die Datensicherung: Ein 72 h — 4, darlber — 5;
Wiederherstellungstest, dessen gemessener Datenverlust oder Datensicherung: unter 8 h
Wiederanlauf die Zusage des Sicherungsplans iberschreitet, —-3,ab8h —-4,ab24h -
landet in jedem Verbund, in dem ein gesichertes Cl Zielobjekt 5
ist (ID-35)

Schwachstellen gemeldete CVE-/WID-Befunde eines angebundenen Werkzeugs  aus dem CVSS-Basiswert:

(Scan) (Integrations-Token mit security.finding.ingest ) oder >90-52>70-4,>40
bestatigte Befunde des Schwachstellenmanagements (Abschnitt ~ — 3; > 0 - 2; ohne Wert
7.5) -3

Beide Wege sind idempotent: Derselbe Befund am selben Objekt aktualisiert sein Risiko, statt ein zweites
anzulegen. Dieselbe Schwachstelle auf zwei Rechnern ergibt dagegen zwei Risiken (Titel ,Kennung —
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Rechner”) — sie werden getrennt behandelt und getrennt geschlossen. Ein Befund ohne CVSS-Wert gilt als
.mittel”: unbekannt ist nicht harmlos.

Was NICHT libertragen wird: Nur die Referenz kommt an — Kennung, Titel, betroffenes Bauteil, CVSS,
Rechner und Fundzeitpunkt. Keine Exploit-Details.

Ein Befund wird nur dann an ein Zielobjekt gehangt, wenn das Cl in diesem Verbund Zielobjekt ist. Sonst
bleibt er ein Risiko der Analyse mit dem Rechnernamen im Titel.

6.6 Berichte der Risikoanalyse
Die Schaltflache Berichte (Recht security.report.generate ) erzeugt PDFs zum gewahlten Verbund:
Eintrag Inhalt Dateiname

Sicherheitskonzept das Ergebnisdokument der BSI- Sicherheitskonzept_<Verbund>_<Datum>.pdf
Methodik; die Gbrigen sind
Auszige daraus

Management-Summary  Schutzbedarf, Check-Fortschritt ISMS-Management-Summary._..

(PDF) und Risikolage auf einer Seite

Risikoregister (PDF) alle Risiken mit Brutto- und Risikoregister._..
Restbewertung, nach Kategorie
eingefarbt

MaBnahmenplan (PDF) offene und laufende Massnahmenplan_..

MaBnahmen aus dem
Grundschutz-Check

Schutzbedarfsiibersicht alle Zielobjekte mit V/I/A und Schutzbedarf._..
(PDF) Gesamt
Erklérung zur Grundgerdst je Verbund: alle SoA_<Verbund>_..
Anwendbarkeit (SoA) Controls anwendbar, Stand aus

dem jingsten Check dieses

Verbunds
Behandlungsplan Risikobehandlungsplan mit RTP_...

Strategie und Controls (ISO
27001, 6.1.3 )

| 7 Schwachstellen

L Nur im Client: Informationssicherheit » Schwachstellen - /° security.vuln.read zum Lesen,
security.vuln.triage zum Abgleichen und Bewerten, security.vuln.catalog.manage fiir Regeln
und Quellen — Das Portal fiihrt diese Ansicht nicht: Bewertung und Anderungsantrag sind Arbeit fiir
die IT.
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Ordivis scannt nicht. Es gleicht den erfassten Softwarebestand (aus Discovery und Inventarisierung) gegen

amtliche Hinweise ab und beantwortet genau eine Frage: Sind wir betroffen? Ein aktiver Schwachstellen-
Scanner ist etwas anderes.

Die Seite hat vier Reiter: Ubersicht (Zahlen Nach Schwere, Nach Produkt, Nach Cl), Befunde,
Produktzuordnung und Bezugsquellen. Abbildung 5 zeigt den Weg eines Befunds.
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Hinweis aus dem Katalog
CERT-Bund - NVD

Abgleich

nein Kein Befund
ohne Zuordnung: Restliste

Produkt zugeordnet und
Version betroffen?

Jj

Befund ,Offen”
.Nicht bewertet”

.Bewerten”: nein Falsch-positiv - Nicht anwendbar -
Bestatigt? Akzeptiert mit Frist
ja
+Anderungsantrag erzeugen” ja—bleibt,,In Behandlung”
Befund ,In Behandlung” h )

Antrag umgesetzt

Néachster Abgleich:
noch im Bestand?

nein

.Behoben”

Abb. 5 — Vom Hinweis bis zum behobenen Befund. Behoben ist ein Befund erst, wenn ein Abgleich ihn im Bestand nicht mehr
findet; ein umgesetzter Anderungsantrag allein genigt nicht.
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7.1 Bezugsquellen einrichten

Quelle Wias sie beitragt

CERT-Bund CSAF Die Primarquelle: deutsche maBgebliche Stelle, OpenPGP-signiert, mit Behebungsangaben.

(BSI) Nur ein Abgleich gegen diese Quelle tragt fir einen BSI-Nachweis.

NVD CVE-API 2.0  Ergénzt Produkte auBerhalb der CERT-Bund-Abdeckung. Ersetzt CSAF nicht.
(Anreicherung)

Datei-Einspielung  Fir Anlagen ohne Internetzugang. Eingespielt wird nur Uber die Schnittstelle ( POST
/api/vl/security/vulnerabilities/feeds/import , Recht

security.vuln.catalog.manage , ID-60); der Client hat dafiir keine Schaltflache.

Beide Online-Quellen sind bei der Auslieferung abgeschaltet: Ordivis greift nicht von sich aus ins Internet.

L Nur im Client: Informationssicherheit » Schwachstellen - /7 security.vuln.catalog.manage —
Das Portal fuhrt diese Ansicht nicht.

Nur im Client 1 - Den Reiter

Informationssicherheit " D ——— 2 - Die Quelle markieren
,Bezugsquellen” 6ffnen
» Schwachstellen
5 - Auf ,Speichern 4 - Schlissel und Proxy 3., Aktiv" einschalten

klicken eintragen

l

6 - Auf ,Jetzt beziehen”
klicken

v Es erscheint ,Die Quelle
ist eingerichtet” und nach
dem Bezug ...

Klickweg — Bezugsquellen einrichten

1. Offnen Sie den Reiter Bezugsquellen.
2. Markieren Sie die Quelle und klicken Sie auf Quelle einrichten.
3. Schalten Sie Aktiv ein und prifen Sie die Adresse.

4. Tragen Sie bei Bedarf unter Schliissel (optional) den Schlissel ein (bei der NVD der Zugangsschlissel)
und unter Proxy die Proxy-Adresse.

5. Klicken Sie auf Speichern.

6. Klicken Sie auf Jetzt beziehen.

(4 Ergebnis: Es erscheint ,Die Quelle ist eingerichtet.” und nach dem Bezug ,.... Dokumente geholt - ... neu
- ... fortgeschrieben - ... verworfen”. Die Tabelle zeigt Zuletzt erfolgreich, Dokumente und Letzter Fehler; die
Zeile darlber nennt den Katalogstand mit ,.... signaturgeprift, ... ungeprift”.
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Achtung: Ein CSAF-Dokument mit ungiiltiger Signatur oder falscher Prifsumme wird verworfen. Ein
Dokument, das mangels hinterlegtem Schliissel ungepriift blieb, wird tibernommen und als
ungeprift gezahit.

Die Aufgabe Schwachstellen-Quellen nachholen holt die eingeschalteten Quellen taglich um 04:00 UTC, die
Aufgabe Schwachstellenabgleich gleicht taglich um 05:00 UTC den Bestand ab.

7.2 Produktzuordnung — der blinde Fleck bleibt sichtbar

Zwischen ,Microsoft Office LTSC 2021" im Bestand und dem Produktbezeichner (CPE) im Katalog liegt eine
Ubersetzung. Sie geschieht (iber Regeln. Jede Bestandszeile endet in einem von vier Zustinden:
zugeordnet, ausdricklich unterdriickt (eine Regel sagt: ,hierzu gibt es keinen Katalogeintrag”, etwa bei
Eigenentwicklungen), ohne Zuordnung (keine Regel passt) oder Regel fehlerhaft. Die Kopfzeile des Reiters
zahlt ... Bestandszeilen - ... zugeordnet - ... ohne Zuordnung - ... unterdrickt - ... aktive Regeln”; die
Restliste darunter fiihrt die Zeilen ohne Zuordnung und mit fehlerhafter Regel — die Spalte Grund sagt,
welcher Fall vorliegt. Sortieren Sie nach Rechner: Was auf vierzig Rechnern steht, lohnt eine Regel zuerst.

L Nur im Client: Informationssicherheit » Schwachstellen - /7 security.vuln.catalog.manage —
Das Portal fiihrt diese Ansicht nicht.

Nur im Client

Informationssicherheit ol Relte: . _— 2 Auf,,'RegeI neu
,Produktzuordnung” 6ffnen klicken
» Schwachstellen
5 - Auf ,Vorschau” 4 - CPE-Ziel oder .
y 4—— . 4 3 - Muster e|ntragen
klicken Unterdriicken

l

6 - Auf ,Speichern”
klicken

v Es erscheint ,Die Regel
ist gespeichert. Sie wirkt
beim” ...

Klickweg — Produktzuordnung — der blinde Fleck bleibt sichtbar

1. Offnen Sie den Reiter Produktzuordnung.

2. Klicken Sie auf Regel neu.

3. Tragen Sie unter Muster Produktname das Muster ein und bei Bedarf Muster Hersteller und Muster
Version.

4. Wahlen Sie unter Teil die Art und tragen Sie Anbieter (CPE) und Produkt (CPE) ein — oder setzen Sie
Unterdriicken (kein CPE).

5. Klicken Sie auf Vorschau und priifen Sie die Treffer im Bestand.

6. Klicken Sie auf Speichern.

© 2026 Ordivis IT - Christian Grams. Alle Rechte vorbehalten. ID-28 ISMS - Seite 35 von 60



Modul Informationssicherheit (ISMS)

4 Ergebnis: Es erscheint ,Die Regel ist gespeichert. Sie wirkt beim nachsten Abgleich.” Ein ungltiges
Muster meldet die Vorschau mit ,Das Muster ist ungliltig: ...".

7.3 Abgleich und Befunde

Der téagliche Abgleich erzeugt Befunde: je Rechner, Produkt und Hinweis einen. Mit Abgleich jetzt (Recht
security.vuln.triage ) stoBen Sie ihn sofort an; er meldet ,Abgleich: ... Bestandszeilen, ... zugeordnet, ...
ohne Zuordnung - ... nevu, ... fortgeschrieben, ... erledigt.”

Der Reiter Befunde zeigt Schwere, Cl, Produkt, Schwachstelle, Kennung, Status, Bewertung und Zuletzt
gesehen,; filtern kdnnen Sie nach Nur aktiv ausgenutzte, Mindest-CVSS und Produktfilter. ,Aktiv ausgenutzt”
steht in der Schwere Uber Kritisch.

Hinweis: Wiirde ein Abgleich auf einen Schlag mehr als die Halfte der offenen Befunde (ab zehn)
erledigen, oder liefert der Katalog nichts, setzt Ordivis die Erledigung aus und meldet ,Die
Massenerledigung wurde ausgesetzt, die Befunde bleiben unverandert: ...". Das ist das Muster einer
unvollstandigen Quelle, nicht einer Behebung.

Befunde aus einer Action1-Anbindung (ID-24, Abschnitt 9) sind Weitergabe, nicht Primarquelle: Action1
|6st gegen NVD, MSRC und VulnCheck auf, nicht gegen CERT-Bund.

7.4 Befunde bewerten

Jeder Befund ist zunachst Nicht bewertet. Uber Bewerten entscheidet ein Mensch:

Bewertung Bedeutung Pflichtangaben

Bestditigt Der Befund betrifft uns. Nur er kann zum Anderungsantrag und zum -
Risiko werden.

Falsch-positiv Der Treffer ist sachlich falsch, etwa durch eine falsche Begriindung
Produktzuordnung.
Nicht Der Treffer stimmt, die Liicke greift hier aber nicht. Begriindung
anwendbar
Akzeptiert Bewusst getragen. Begriindung und
Frist

L Nur im Client: Informationssicherheit » Schwachstellen - /° security.vuln.triage — Das
Portal flihrt diese Ansicht nicht.
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Nur'lm CI.|ent . 1- Den Reiter ,Befunde” 2 - Auf ,Bewerten”
Informationssicherheit N !
offnen klicken
» Schwachstellen

4 - Begriindung und Frist 3 - Unter ,Bewertung” die
Entscheidung wahlen

5 - Auf ,Speichern”
klicken eintragen

v Es erscheint ,Die
Bewertung ist gespeichert”
Die Spalte ...

Klickweg — Befunde bewerten

1. Offnen Sie den Reiter Befunde und markieren Sie den Befund.

2. Klicken Sie auf Bewerten.
3. Wahlen Sie unter Bewertung die Entscheidung.
4. Tragen Sie unter Begriindung den Grund ein und bei Akzeptiert unter Akzeptiert bis die Frist.

5. Klicken Sie auf Speichern.

(4 Ergebnis: Es erscheint ,Die Bewertung ist gespeichert.” Die Spalte Bewertung zeigt die Entscheidung.

Hinweis: Der Dialog 6ffnet mit der bisherigen Bewertung, Begriindung und Akzeptiert bis. Ein noch

nicht bewerteter Befund steht auf Bestditigt.

7.5 Anderungsantrag und Nachweis der Behebung

L Nur im Client: Informationssicherheit » Schwachstellen - /° security.vuln.triage — Das

Portal fihrt diese Ansicht nicht.

Voraussetzung: Der Befund ist Bestdtigt.

Nur.lm CI.|ent . 1 - Im Reiter ,Befunde” 2 - Auf ,Anderungsantrag
Informationssicherheit . oy
den Befund markieren erzeugen” klicken
» Schwachstellen

v Es erscheint ,,...
Anderungsantrag/-antrage
erzeugt” Ordivis legt ...

Klickweg — Anderungsantrag und Nachweis der Behebung
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1. Markieren Sie im Reiter Befunde den Befund.

2. Klicken Sie auf Anderungsantrag erzeugen.

4 Ergebnis: Es erscheint ,... Anderungsantrag/-antrdge erzeugt.” Ordivis legt einen Antrag je Produkt
und installierter Version an — Uber alle betroffenen Rechner — und verknipft die Befunde; ihr Status wird /n
Behandlung. Gibt es fur diesen Versionssprung schon einen Antrag, meldet die Seite ,Es entstand kein
neuer Antrag — zu diesem Produktsprung liegt schon einer vor.” Den Antrag bearbeiten Sie im Change-
Management (ID-20, Abschnitt 11).

% Pflichtreihenfolge — ein abgeschlossener Anderungsantrag behebt nichts. Erst der nichste Abgleich
entscheidet: Findet er den Befund nicht mehr, wird er Behoben; findet er ihn noch, bleibt er In Behandlung.
Genau diese Frage stellt eine Prifung: nicht ,haben Sie etwas getan?”, sondern ,hat es gewirkt?”. Taucht
ein behobener Befund spater wieder auf, steht er wieder auf Offen.

Hinweis: Zwei Schritte stehen im Reiter Befunde rechts und wirken auf alle passenden Befunde, nicht
nur auf den markierten: Als Risiken iibernehmen ... fiihrt die bestatigten Befunde als Risiken in die
Analyse Schwachstellen (Scan) des gewdhlten Verbunds, Behandlungsstand nachziehen setzt Befunde
mit abgeschlossenem Anderungsantrag auf Nachpriifung offen. Ohne diesen Schritt erscheint der
Status Nachpriifung offen nie.

| 8 Erklarung zur Anwendbarkeit (SoA) (ISO 27001, 6.1.3 d)

Das Statement of Applicability ist das zentrale Zertifizierungsdokument. Die SoA-Matrix fihrt alle 93
Annex-A-Controls des aktiven 1SO-27001-Katalogs. Je Control halten Sie fest: anwendbar ja/nein,
Begriindung fir Ein- oder Ausschluss, Umsetzungsstand und Verantwortliche.

Die Matrix gilt fur den Mandanten und den aktiven ISO-27001-Katalog, nicht je Informationsverbund.
Fehlt ein Control, legt die Seite es beim Offnen selbst an — anwendbar, mit dem Umsetzungsstand aus
dem jiingsten Grundschutz-Check (liber alle Verblinde), sofern dieser das Control geprift hat, sonst
Offen. Vorbefiillen tut dasselbe auf Knopfdruck und meldet ,... Control(s) neu angelegt.” Bestehende
Eintrdge Uberschreibt keiner der beiden Wege.

L Nur im Client: Informationssicherheit » Erkldrung zur Anwendbarkeit (SoA) - +°
security.assessment.manage , fiir den PDF-Export security.report.generate — Das Portal hat
keine Seite fiir die SoA.

© 2026 Ordivis IT - Christian Grams. Alle Rechte vorbehalten. ID-28 ISMS - Seite 38 von 60



Modul Informationssicherheit (ISMS)

Nur im Client

Informaticjnssicherheit 1-Inder Tabe!le ein 2 - ,Anwendbar”
» Erklarung zur Control markieren ausschalten
Anwendbarkeit (SoA) l
5 - Unter
,,Veraljtwgrtllch die 4 - Unter ,,Ums?tzung den 3. Unter ,Begriindung
zustandige Stelle Stand wahlen eintragen
eintragen
. B v Es erscheint
R ,,.Spelchern m— y A.Uf "A,I,S P.DF .Gespeichert” Die Kopfzeile
klicken exportieren” klicken ~ "
zahlt ,anwendbar” ...

Klickweg — Erklérung zur Anwendbarkeit (SoA) (ISO 27001, 6.1.3 d)

1. Markieren Sie in der Tabelle ein Control.

2. Schalten Sie Anwendbar aus, wenn das Control nicht anwendbar ist.

3. Tragen Sie unter Begriindung ein, warum das Control ein- oder ausgeschlossen ist.
4. Wahlen Sie unter Umsetzung den Stand.

5. Tragen Sie unter Verantwortlich die zustéandige Stelle ein.

6. Klicken Sie auf Speichern.
7. Klicken Sie auf Als PDF exportieren, wenn Sie den Stand ablegen wollen.

(4 Ergebnis: Es erscheint ,Gespeichert.” Die Kopfzeile zéhlt anwendbar, ausgeschlossen und umgesetzt neu
und meldet ,Vollstandig —  kein  Ausschluss ohne Begriindung.” Das PDF heift

SoA_<Katalogname>_<Datum>.pdf .

Wichtig: Ein Ausschluss ohne Begriindung wird abgewiesen: ,Ein Ausschluss eines Controls erfordert
eine Begriindung (ISO 27001, 6.1.3 d).” Jede Anderung steht mit altem und neuem Stand im Audit-
Log.

Hinweis: Die Auswahlliste Umsetzung zeigt die internen Werte Open , Erfuellt,
TeilweiseErfuellt , NichtErfuellt und Entfaellt ; die Tabelle zeigt dieselben Stande als Offen,

Erfiillt, Teilweise, Nicht erfiillt und Entfdllt. umgesetzt zahlt anwendbare Controls mit Erfiillt oder
Entfdllt. Ein Nachweisfeld je Control fihrt die Matrix nur Gber die Schnittstelle.

| 9 ISMS-Managementsystem (ISO 27001, Klauseln 6.2/7.5/9/10)

Die Seite ISMS-Managementsystem biindelt die Management-Schicht, die ISO von einer reinen Control-
Checkliste  unterscheidet:  Zertifizierungs-Readiness, Ziele & Kennzahlen,  Nichtkonformitdten,
Managementbewertungen und  Dokumentenlenkung. Die Schaltflaichen Neu sind nur mit

security.audit.manage frei.
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Die vier Listen sind eingebettete Tabellen (Bedienung: ID-90, Abschnitt C). Was Sie mit einem Eintrag tun
konnen, steht als Symbol in der letzten Spalte seiner Zeile; den Namen zeigt der Hinweis, wenn Sie mit der
Maus darauf zeigen. Neben Bearbeiten und Léschen (mit Riickfrage) sind das je Liste Priifen, Schlie3en, Als
PDF exportieren, Freigeben und Stornieren. Eine Zeile zeigt nur die Symbole, die fiir sie gelten: Loschen nur,
solange der Eintrag noch nicht nachweisrelevant ist, Stornieren nur, solange er nicht storniert ist. Ohne
security.audit.manage fehlen Bearbeiten und Léschen ganz, bei Zielen und Nichtkonformitaten auch

Stornieren.
9.1 Ziele & Kennzahlen (6.2/9.1)

L Nur im Client: Informationssicherheit » ISMS-Managementsystem - /° security.audit.manage

— Das Portal zeigt die Ziele im ISMS-Arbeitsplatz.

2 -, Titel", ,Kennzahl

Nur im Client 1 Im Abschnitt ,Ziele & (KPIy", . Zielwert" und

Informationssicherheit Kennzahlen” auf ,Neu” E—— L .

. JAktueller Wert

» ISMS-Managementsystem klicken .
eintragen
N I?as Zlgl steht in der S A0, St
Liste mit Kennzahl, A
klicken

aktuellem Wert und ...

Klickweg — Ziele & Kennzahlen (6.2/9.1)

1. Klicken Sie im Abschnitt Ziele & Kennzahlen auf Neu.
2. Tragen Sie Titel, Kennzah!l (KPI), Zielwert und Aktueller Wert ein.
3. Klicken Sie auf Speichern.

4 Ergebnis: Das Ziel steht in der Liste mit Kennzahl, aktuellem Wert und dem Status Auf Kurs.

Hinweis: Uber das Symbol Bearbeiten der Zeile andern Sie Titel, Beschreibung, Kennzahl (KPI),
Zielwert, Aktueller Wert, Féllig am und den Status (Offen, Auf Kurs, Gefcéhrdet, Erreicht, Verfehlt). Ein
Ziel mit Status Erreicht oder Verfehlt 1asst sich nur noch stornieren, nicht |6schen; Stornieren verlangt

einen Grund der Stornierung.

9.2 Nichtkonformitaten und KorrekturmaBnahmen (10.1/10.2)
Eine Nichtkonformitat ist eine Abweichung von einer Anforderung. Sie wird erst nach dokumentierter

Wirksamkeitsprifung geschlossen — Abbildung 6 zeigt den Weg.
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.Neu”: Beschreibung
und KorrekturmaBnahme

KorrekturmaBnahme
umsetzen

,Prifen”: Wirksamkeits-
prifung dokumentieren

nein

.SchlieBen” wird
abgewiesen

Wirksamkeit
dokumentiert?

\ 4

.SchlieBen”:
Status ,Geschlossen”

Abb. 6 — Eine Nichtkonformitét bis zum Abschluss. Ohne dokumentierte Wirksamkeitspriifung wird ,SchlieBen” abgewiesen.

L. Nur im Client: Informationssicherheit » ISMS-Managementsystem - /° security.audit.manage

— Das Portal zeigt keine Nichtkonformitaten.

1 - Im Abschnitt
,Nichtkonformitaten” auf —_— 2 - Abweichung erfassen
.Neu" klicken

5 - In derselben Zeile . . e
auf das Symbol — 4 - Wirksamkeit 3. symdbe‘ili:irlzfen in

,SchlieBen” klicken ek ETET

Nur im Client
Informationssicherheit
» ISMS-Managementsystem

v Nach ,Priifen” erscheint

Wirksamkeit dokumentiert”,
nach ...

Klickweg — Nichtkonformitdten und KorrekturmaBnahmen (10.1/10.2)
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1. Klicken Sie im Abschnitt Nichtkonformitéten auf Neu.

2. Tragen Sie die Beschreibung und die KorrekturmaBnahme ein und klicken Sie auf Speichern.

3. Klicken Sie nach der Umsetzung in der Zeile der Nichtkonformitat auf das Symbol Priifen.

4. Tragen Sie unter Wirksamkeitspriifung ein, wie Sie die Wirkung festgestellt haben, und klicken Sie auf
Speichern.

5. Klicken Sie in derselben Zeile auf das Symbol SchlieBen.

4 Ergebnis: Nach Priifen erscheint ,Wirksamkeit dokumentiert.”, nach SchlieBen ,Geschlossen.” Der
Status wechselt von Offen (mit KorrekturmaBnahme MaBnahme definiert) Gber Wirksamkeit gepriift zu

Geschlossen.

Hinweis: Quelle, Ursache und Fdillig am erganzen Sie liber das Symbol Bearbeiten der Zeile;
Verantwortliche nimmt nur die Schnittstelle entgegen. Eine wirksamkeitsgeprifte oder geschlossene

Nichtkonformitat lasst sich nicht mehr 16schen, nur stornieren.

9.3 Managementbewertungen (9.3)

L Nur im Client: Informationssicherheit » ISMS-Managementsystem - /° security.audit.manage
zum Anlegen, security.risk.accept zum Freigeben und Stornieren, security.report.generate

fur das PDF — Das Portal zeigt keine Managementbewertungen.

Nur im Client 1 - Im Abschnitt 5 . Inbuts und Beschliisse
Informationssicherheit .Managementbewertungen” —_ P eintragen

» ISMS-Managementsystem auf ,Neu” klicken

5 - In der Zeile auf das . o . Y
Symbol ,Als PDF 4. Lelt.ung gl?t uk}er 3 - Auf ,,.Spelchern
. - ,Freigeben” frei klicken
exportieren” klicken

v Die Bewertung steht mit
Datum in der Liste

Klickweg — Managementbewertungen (9.3)

1. Klicken Sie im Abschnitt Managementbewertungen auf Neu.
2. Tragen Sie unter Inputs (Audit, Risiken, Ziele ...) die Eingaben und unter Beschliisse / Outputs die
Ergebnisse ein.

3. Klicken Sie auf Speichern.
4. Lassen Sie die Bewertung von der Leitung Uber das Symbol Freigeben in ihrer Zeile freigeben.

5. Klicken Sie in der Zeile auf das Symbol Als PDF exportieren, um das Protokoll abzulegen.
o4 Ergebnis: Die Bewertung steht mit Datum in der Liste; nach dem Export meldet die Seite ,Protokoll

exportiert.” (Datei Managementbewertung_<Datum>.pdf ).
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