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Modul Discovery (Netzwerk-Inventarisierung)
Eine CMDB ist nur so nützlich wie ihre Aktualität. Pflegt man jeden Server und jeden PC von Hand ein,
hinkt der Datenbestand der Wirklichkeit fast immer hinterher: Geräte kommen dazu, verschwinden oder
bekommen neue Software, ohne dass es jemand nachträgt. Auf Dauer traut niemand mehr den Einträgen.

Discovery nimmt Ihnen diese Fleißarbeit ab. „Discovery“ heißt Erkennung: Das Modul durchsucht das
Netzwerk selbstständig und findet heraus, welche Geräte es gibt und was auf ihnen läuft. Ein einfacher
Netzwerk-Scan prüft, welche Adressen überhaupt antworten. Der ausführlichere Deep-Scan meldet sich
mit hinterlegten Zugangsdaten an einem System an und liest Details aus, bis hin zur installierten Software.
Die Funde landen nicht ungefragt in der CMDB, sondern zuerst als Vorschläge (Kandidaten), die Sie prüfen
und übernehmen. So bleibt die Dokumentation aktuell, ohne dass Sie die Kontrolle abgeben.
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1 Zweck & Nutzen
CMDB aktuell und vollständig halten, ohne alles manuell zu pflegen.
Grundlage für Lizenz-Compliance (installierte Software).
Erkennung neuer/unbekannter Geräte im Netz.

2 Scan-Arten

Windows wird nur noch per PowerShell-Remoting (WinRM) erhoben. Den früheren Weg über WMI
und DCOM (Port 135) gibt es seit Oktober 2026 nicht mehr – Microsoft hat ihn abgekündigt. Ist
WinRM am Ziel aus, scheitert der Tiefen-Scan mit genau dieser Ursache, statt still weniger zu liefern.
Gelesen werden weiterhin die Systemklassen des Rechners (Betriebssystem, BIOS, Datenträger), aber
auf dem Ziel per Get-CimInstance  in der WinRM-Sitzung. Am Ziel muss WinRM laufen ( Enable-
PSRemoting  oder die Gruppenrichtlinie Remoteserververwaltung über WinRM zulassen), das Scan-
Konto braucht Leserechte.

Scan Liest Protokoll

Netzwerk-Scan erreichbare Adressen, offene Ports, SNMP-Systemname,
Weboberfläche (Abschnitt 4.1)

ICMP/TCP, SNMP (v2c oder
v3), HTTP(S)

Deep-Scan Windows OS, Hardware, installierte Software (Registry-Uninstall) PowerShell-Remoting
(WinRM)

Deep-Scan
Linux/Unix

System- und Paketinfos (dpkg/rpm) SSH

Deep-Scan
Netzwerkgerät

Systembeschreibung/-name SNMP (v2c oder v3)

Deep-Scan
Verzeichnis

Computerobjekte aus dem AD (read-only) LDAP/AD

Wo Sie welchen Scan starten: Den Netzwerk-Scan über ein ganzes Netz stoßen Sie im IPAM an – am
gewählten Netz unter Netz ▸ Adressen & Subnetze mit Scan starten (🔑 ipam.scan.trigger ) oder gleich
beim Anlegen eines IPv4-Netzes mit Automatischen IP-Scan nach Anlegen starten (ID-22). Die vier Deep-
Scans starten Sie unter Erfassung & Abgleich ▸ Discovery-Scan, je Auftrag für ein Ziel (Abschnitt 4). Beide
laufen auf dem Ordivis-Server und liefern ihre Treffer in den Scan-Abgleich (Abschnitt 5).

3 Anmeldedaten (Credential-Vault)
Der Deep-Scan benötigt je Ziel passende Zugangsdaten:

Windows: DOMAIN\Benutzer  + Passwort – im Dialog der Typ Windows (WinRM). Erhoben wird
ausschließlich per PowerShell-Remoting (WinRM), nicht per WMI.
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SSH: Benutzer + Passwort (Typ Ssh ) oder privater Schlüssel (Typ SshKey ). Den Schlüssel-Typ bietet
der Dialog nicht an; einen Schlüssel legen Sie über die Schnittstelle POST api/v1/scan-credentials
an. In einen Ssh -Zugang eingetragen, ginge er als Kennwort an das Ziel.
SNMP: die Gemeinschaft (v2c) oder SNMPv3 – Benutzer, Verfahren und Kennwörter (Abschnitt 3.1).
LDAP/AD: Bind-DN bzw. Domänen-Benutzer + Passwort (Typ Ldap ).

Zugangsdaten werden AES-256-verschlüsselt im Credential-Vault gespeichert (Klartext wird nie
zurückgegeben).

So hinterlegen Sie Zugangsdaten:

💻 Nur im Client: Erfassung & Abgleich ▸ Discovery-Scan ▸ Anmeldedaten oder Einstellungen ▸
Scan-Anmeldedaten · 🔑 discovery.manage  und system.security.manage  — Im Portal gibt es den
Vault nicht; er verlangt bewusst den verwalteten Arbeitsplatz.

Nur im Client
Erfassung & Abgleich
▸ Discovery-Scan

▸ Anmeldedaten oder
Einstellungen …

1 · In „Discovery-Scan“
auf „Anmeldedaten“

klicken

2 · Auf „Neue
Anmeldedaten“ klicken

3 · Unter „Typ“ das
Verfahren wählen

4 · Unter „Bezeichnung“
einen sprechenden Namen

eintragen

5 · Konto und „Secret“
eintragen

6 · Auf „Speichern“
klicken

✓ Der Zugang steht in der
Liste

Klickweg – Anmeldedaten (Credential-Vault)

1. Öffnen Sie Erfassung & Abgleich ▸ Discovery-Scan und klicken Sie oben auf Anmeldedaten.

2. Klicken Sie auf Neue Anmeldedaten.

3. Wählen Sie unter Typ das Verfahren: Windows (WinRM), Ssh , Snmp  oder Ldap . Bei Snmp  fragt der
Dialog zusätzlich nach der SNMP-Fassung (Abschnitt 3.1).

4. Tragen Sie unter Bezeichnung einen sprechenden Namen ein – er ist das, was Sie beim Scan auswählen.

5. Tragen Sie unter Benutzer / Bind-DN (bei SNMP-v2c leer) das Konto und unter Secret (Feld Secret …
(Passwort / Community / Key)) das Kennwort bzw. die Gemeinschaft ein. Das Feld Notiz ist freiwillig.

6. Klicken Sie auf Speichern.

✅  Ergebnis: Der Zugang steht in der Liste (Spalten Bezeichnung, Typ, Benutzer) und beim Scan zur
Auswahl. Das Kennwort selbst bekommen Sie nie wieder zu sehen – auch nicht als Administrator. Ein neues
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Kennwort setzen Sie über die Zeilenaktion zum Bearbeiten (Secret ändern).

Der Vault-Schlüssel: Ordivis sucht ihn in dieser Reihenfolge:
Dieselbe Datei schützt die LDAP-Zugangsdaten (Postfächer haben einen eigenen Schlüssel, siehe ID-
54), und die Datensicherung ( backup.ps1 ) nimmt sie mit. Ein gesetzter, aber ungültiger Wert fällt
nicht auf die Datei zurück – das Speichern scheitert dann mit dem Namen des Werts. ⚠️ Wer den
Schlüssel nachträglich setzt oder ändert, macht alles damit Gespeicherte unlesbar.

Wichtig: Die Verwaltung der Anmeldedaten erfordert die Rechte discovery.manage  und
system.security.manage  – schon das Auflisten verlangt das zweite.

Für Collector an entfernten Standorten gilt eine andere Regel: Deren Scan-Kennwort steht nicht in diesem
Vault, sondern bleibt auf dem Standort-Rechner (ID-24a).

3.1 SNMP-Zugänge: v2c oder v3
Ein SNMP-Zugang trägt entweder die Gemeinschaft (v2c) – viele ältere Netzgeräte können nichts anderes
– oder die Anmeldung nach SNMPv3 (User-based Security Model). Beim Anlegen fragt der Dialog nach
der SNMP-Fassung, sobald Sie unter Typ Snmp  wählen: v2c – Gemeinschaft oder v3 – Benutzer mit
Kennwörtern. Bei v3 tritt an die Stelle des Secret der folgende Feldsatz.

Feld (v3) Bedeutung

Benutzer / Bind-DN der Sicherheitsname, unter dem das Gerät die Anfrage prüft (Platzhalter
„Sicherheitsname am Gerät“)

Authentifizierung Keine, SHA-1, SHA-256 (vorgewählt), SHA-384 oder SHA-512

Kennwort der
Authentifizierung

mindestens 8 Zeichen

Verschlüsselung Keine, AES-128 (vorgewählt), AES-192 oder AES-256 – setzt eine Authentifizierung
voraus

Kennwort der
Verschlüsselung

mindestens 8 Zeichen

MD5 und DES bietet Ordivis nicht an – beide gelten als gebrochen. SHA-1 bleibt, weil viele Netzgeräte
nur dieses eine Verfahren kennen und dort sonst gar kein v3 ginge.
Die v3-Angaben liegen im selben verschlüsselten Geheimnis wie sonst die Gemeinschaft. Die Liste
zeigt in der Spalte Typ „Snmp v3“ – die Verfahren kennt der Dialog beim Ändern, die Kennwörter zeigt
Ordivis nie an.
Ein v3-Zugang bleibt v3. Secret ändern zeigt bei ihm die v3-Felder; geben Sie beide Kennwörter neu
ein. Ein einzelnes Kennwort lehnt der Server ab – es ginge beim nächsten Scan als v2c-Gemeinschaft im
Klartext an jedes abgefragte Gerät. Für v2c legen Sie einen eigenen Zugang an.
Lehnt ein Gerät beim Deep-Scan die Anmeldung ab, steht der Grund am Auftrag, etwa „Das Gerät lehnt
die SNMPv3-Anmeldung ab: der Benutzer ist dort unbekannt.“ – nie ein Kennwort. Die Liste unter
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Discovery-Scan zeigt davon nur den Status Failed ; den Grund liefert GET api/v1/discovery/deep-
scan/{id}  im Feld errorMessage .

Die VLAN-Erhebung im IPAM meldet sich mit denselben SNMP-Zugängen an – v2c wie v3 (Handbuch
IPAM, Abschnitt 7.7).

4 Einen Scan durchführen

💻 Nur im Client: Erfassung & Abgleich ▸ Discovery-Scan · 🔑 discovery.read  zum Lesen,
discovery.manage  zum Starten, mit Zugang aus dem Vault zusätzlich system.security.manage  —

Das Portal zeigt unter Erfassung & Abgleich ▸ Discovery nur die Läufe; Scanner und Zugangsdaten
bleiben im Client.

Diese Seite startet die Deep-Scans: je Auftrag ein Ziel – ein Rechner oder Gerät (Rechnername oder IP-
Adresse), beim Scan-Typ ActiveDirectory  die Domäne. Ein ganzes Netz tasten Sie mit dem Netzwerk-
Scan im IPAM ab (Abschnitt 2).

Voraussetzung: Die Anmeldedaten für das Zielsystem liegen im Credential-Vault (Abschnitt 3). Ohne
sie liefert ein Scan nur, was ohne Anmeldung sichtbar ist – also fast nichts.

🔒  Pflichtreihenfolge — Ziel und Scan-Typ bestimmen, welche Anmeldedaten überhaupt zur Auswahl
stehen. Der Dialog bietet nur Zugänge an, deren Typ zum Scan-Typ passt:

Scan-Typ Ziel passender Zugang (Typ)

Windows Rechnername oder IP-Adresse Windows (WinRM)
(PowerShell-Remoting)

SSH Rechnername oder IP-Adresse, ein abweichender Port als
host:port

Ssh  oder SshKey

SNMP Rechnername oder IP-Adresse des Geräts Snmp  (v2c oder v3)

ActiveDirectory die Domäne, etwa musterstadt.local  – daraus wird die
Suchbasis DC=musterstadt,DC=local

Ldap

Der Server prüft das ebenso und lehnt einen unpassenden Zugang ab – sonst ginge etwa ein SSH-
Kennwort als SNMP-Gemeinschaft im Klartext an das Ziel. Einen Zugang wählt nur, wer zusätzlich
system.security.manage  hat: Der Scan schickt ihn an ein frei gewähltes Ziel. Ohne das Recht bleibt die

Auswahl leer, und der Scan läuft ohne Anmeldung.
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Nur im Client
Erfassung & Abgleich
▸ Discovery-Scan

1 · In „Discovery-Scan“
auf „Neuer Scan“ klicken 2 · Den „Scan-Typ“ wählen

3 · Unter „Ziel“ Rechner,
Gerät oder Domäne

eintragen

4 · Unter „Anmeldedaten“
den passenden Zugang

wählen

5 · Auf „Scan starten“
klicken

6 · Warten, bis „Status“
Completed oder Failed

zeigt

✓ Oben steht „Scan für „…“
eingereiht“

Klickweg – Einen Scan durchführen

1. Öffnen Sie Erfassung & Abgleich ▸ Discovery-Scan und klicken Sie auf Neuer Scan.

2. Wählen Sie unter Scan-Typ Windows , SSH , SNMP  oder ActiveDirectory .

3. Tragen Sie unter Ziel (Hostname, IP oder CIDR) den Rechner, das Gerät oder die Domäne ein.

4. Wählen Sie unter Anmeldedaten (für authentifizierten Scan) den passenden Zugang aus dem Vault.

5. Klicken Sie auf Scan starten. Die API führt den Scan im Hintergrund auf dem Ordivis-Server aus – auch
bei einem Ziel an einem entfernten Standort. Ein Discovery-Collector übernimmt diesen Auftrag nicht:
Er arbeitet nur seinen eigenen, in der Zentrale zugewiesenen Auftrag ab und meldet seine Funde in das
Client-Inventar, nicht in den Scan-Abgleich (ID-24a).

6. Warten Sie, bis die Zeile unter Status Completed  oder Failed  zeigt. Die Liste lädt von selbst nach,
sobald sich ein Auftrag ändert; Aktualisieren lädt sie von Hand.

✅  Ergebnis: Oben steht „Scan für „…“ eingereiht.“, und der Auftrag steht in der Liste (Spalten Ziel, Typ,
Status, Gestartet, Abgeschlossen, Hosts). Die Treffer stehen im Scan-Abgleich als Kandidaten – noch nicht
als CI. Erst das Übernehmen legt an (Abschnitt 5).

Abbildung 1 zeigt den Ablauf eines Deep-Scans.
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Running

Fehler

erfolgreich

Zugang anlegen
Discovery-Scan ▸ Anmeldedaten

Neuer Scan: Scan-Typ,
Ziel und Anmeldedaten wählen

Scan starten – der Server
fragt das eine Ziel ab

Status des
Auftrags?

Failed – den Grund nennt
das Feld errorMessage

Completed – Treffer als
Karte im Scan-Abgleich

Abb. 1 – Einen Deep-Scan durchführen. Ein Auftrag fragt genau ein Ziel ab; seine Treffer warten im Scan-Abgleich.

⚠️ Ein Auftrag – ein Ziel. Feldname und Platzhalter („z.B. 192.168.1.10 oder 192.168.1.0/24“) nennen
ein CIDR-Netz; die vier Scan-Typen fragen aber nur das eine eingetragene Ziel ab. Ein Netz tasten Sie
mit dem Netzwerk-Scan im IPAM ab.

Ohne Zugang ((ohne Anmeldedaten)) meldet sich der Windows -Scan mit dem Konto des Ordivis-
Serverdienstes an, SNMP  fragt mit der Gemeinschaft public . SSH  und ActiveDirectory  melden
sich ohne Zugang gar nicht erst an – der Auftrag endet trotzdem mit Completed , und im Scan-
Abgleich steht ein Treffer, der nur das Ziel nennt. Verwerfen Sie ihn und starten Sie neu mit Zugang.
Einen Auftrag entfernen Sie über die Zeilenaktion zum Löschen. Ein laufender Auftrag ( Running ) bietet
sie nicht an; der Server lehnt ihn mit „Ein laufender Scan kann nicht entfernt werden. Bitte den
Abschluss abwarten.“ ab.

Die Portalseite Discovery zeigt dieselben Aufträge nur lesend: Kacheln Läufe, Erfolgreich, Fehlgeschlagen
und Gefundene Geräte sowie die Tabelle Discovery-Läufe (Art, Ziel, Status, Begonnen, Beendet, Gefunden,
Dauer). Auch sie lädt von selbst nach, sobald sich ein Auftrag ändert.
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Hinweis: Die Aufträge laufen nacheinander in einer Warteschlange im Arbeitsspeicher des Servers.
Wird der Ordivis-Dienst neu gestartet, gehen noch wartende Aufträge verloren: Sie bleiben auf
Pending  stehen und lassen sich löschen. Ein gerade laufender Auftrag steht nach dem Start auf
Failed  mit dem Grund „Abgebrochen: Der Ordivis-Dienst wurde neu gestartet, während der Scan

lief. Bitte den Scan neu starten.“ und lässt sich ebenfalls löschen. Starten Sie den Scan in beiden Fällen
neu. Wird ein gewählter Zugang gelöscht, während der Auftrag noch wartet, läuft der Scan ohne
Anmeldung.

4.1 Was der Netzwerk-Scan abfragt
Der Netzwerk-Scan klopft jede Adresse des Netzes ab. Dabei laufen drei Proben:

Probe Was sie liest Abschaltbar

ICMP und TCP-Ports ob an der Adresse etwas antwortet und welche der Ports 22,
80, 135, 139, 443, 445, 3389, 5985, 8080, 8443 offen sind

nein – ohne sie gibt es
keinen Fund

SNMP (v2c oder v3,
nur lesend)

Systemname, -beschreibung, Standort und Kontakt des Geräts ja, je Mandant

Weboberfläche Adresse, Seitentitel und Serverkennung der Geräteoberfläche ja, je Mandant

Jeder Mandant stellt SNMP und die Suche nach Weboberflächen für sein Netz selbst ein. Ohne eigene
Einstellung laufen beide. Die SNMP-Anmeldung kommt als SNMP-Zugang aus dem Vault – v2c oder v3
(Abschnitt 3.1); ist keiner gewählt, fragt der Scan mit der Standard-Lesegemeinschaft public .

Die beiden Schalter ändert, wer discovery.manage  hat.
Den Zugang wählen darf nur, wer zusätzlich system.security.manage  hat. SNMP v2c schickt die
Gemeinschaft im Klartext an jedes abgefragte Gerät; wer einen Zugang wählen und zugleich einen Scan
anstoßen dürfte, könnte sie an einem eigenen Gerät mitlesen.
Ist der gewählte Zugang gelöscht oder kein SNMP-Zugang mehr, fragt der Scan gar nicht per SNMP –
nicht still mit public  –, und die Einstellung meldet Zugang fehlt. Ist nur sein v3-Material unlesbar,
fragt er ebenfalls nicht per SNMP; das steht dann allein im Serverprotokoll.
Jede Änderung steht im Audit-Protokoll (Vorgang discovery.netzsonde.updated ) – mit dem Namen
des Zugangs, nie mit seinem Inhalt.

So stellen Sie die Netzsonde ein:

💻 Nur im Client: Einstellungen ▸ Netzsonde · 🔑 discovery.read  zum Lesen, discovery.manage
für die Schalter, zusätzlich system.security.manage  für den Zugang — Im Portal gibt es die
Einstellung nicht; Konfiguration und Zugangsdaten der Erkennung bleiben im Client.
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Nur im Client: Einstellungen
▸ Netzsonde

1 · „Einstellungen ▸
Netzsonde“ öffnen

2 · Die Schalter „SNMP
abfragen“ und

„Weboberflächen suchen“
umlegen

3 · Unter „SNMP-Zugang“
einen Zugang wählen

4 · Auf „Speichern“
klicken

✓ Der nächste Netzwerk-Scan
dieses Mandanten fragt so

Klickweg – Was der Netzwerk-Scan abfragt

1. Öffnen Sie Einstellungen ▸ Netzsonde.
2. Legen Sie die Schalter SNMP abfragen (v2c, nur lesend) und Weboberflächen suchen nach Bedarf um.

Der erste gilt trotz seiner Beschriftung auch für einen SNMPv3-Zugang.

3. Wählen Sie unter SNMP-Zugang einen SNMP-Zugang aus dem Vault oder Standard-Lesegemeinschaft
(public). Ohne system.security.manage  sehen Sie hier nur den gewählten Zugang.

4. Klicken Sie auf Speichern.

✅  Ergebnis: Der nächste Netzwerk-Scan dieses Mandanten fragt so, wie eingestellt; neben Speichern
steht, wann zuletzt geändert wurde. Meldet die Seite Zugang fehlt, fragt der Scan gar nicht per SNMP, bis
Sie einen anderen Zugang oder die Standard-Lesegemeinschaft wählen.

In derselben Gruppe Erkennung stehen der Discovery-Collector (ID-24a) und die Scan-Anmeldedaten
(Abschnitt 3) – dieselben Seiten, die auch das Menü öffnet. Über die API erreichen Sie die Einstellung unter
GET  und PUT api/v1/discovery/netzsonde .

Für die ganze Anlage gelten dagegen die Verbindungsgrenze, die Zeitgrenzen und die Portlisten. Sie
schützen den Serverprozess aller Mandanten; ändern darf sie deshalb nur der SuperAdmin.

💻 Nur im Client: Einstellungen ▸ Netzsonde (Anlage) · 🔑 platform.hosting.manage

Nur im Client: Einstellungen
▸ Netzsonde (Anlage)

1 · „Einstellungen ▸
Netzsonde (Anlage)“

öffnen

2 · Nur abweichende Werte
eintragen

3 · Portlisten durch
Komma getrennt eintragen

4 · Auf „Speichern“
klicken

✓ Der nächste Netzwerk-Scan
arbeitet mit den neuen

Werten

Klickweg – Was der Netzwerk-Scan abfragt

1. Öffnen Sie Einstellungen ▸ Netzsonde (Anlage). In jedem Feld steht als Platzhalter die Vorgabe; unten
steht, womit die Sonde gerade wirklich arbeitet.
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2. Tragen Sie nur ein, was abweichen soll. Ein leeres Feld heißt „Vorgabe“ – so erreicht eine spätere
Korrektur der Vorgabe auch diese Anlage. Ein Wert gleich der Vorgabe wird deshalb gar nicht erst
gespeichert.

3. Tragen Sie Portlisten durch Komma getrennt ein. Ein Port für Weboberflächen wird nur abgefragt, wenn
er auch unter Abgeklopfte Ports steht.

4. Klicken Sie auf Speichern.

✅  Ergebnis: Der nächste Netzwerk-Scan arbeitet mit den neuen Werten, ohne Neustart. Die Änderung
steht im Windows-Ereignisprotokoll als Ereignis 3003 SuperAdminAction  (Kapitel ID-40), mit Benutzer
und Werten.

Wert Vorgabe Zulässig

Gleichzeitige Verbindungen 256 1–1024

Zeitgrenzen Ping · Port · SNMP ·
Weboberfläche

800 · 300 · 1500 · 2000 ms je 50–30000 ms

Abgeklopfte Ports 22, 80, 135, 139, 443, 445, 3389, 5985,
8080, 8443

1–64 verschiedene
Ports

Weboberflächen über TLS · im Klartext 443, 8443 · 80, 8080 wie oben

⚠️ Die Verbindungsgrenze ist eine Antwort auf einen Vorfall: Ein Scan über ein /16 riss mit 2560
gleichzeitigen Verbindungsversuchen Client, API und Server mit. Heben Sie sie nur mit Grund.

Gespeichert wird in %ProgramData%\InfraDesk\config\operations.json  unter Discovery:Netzsonde  –
die Datei überlebt Produkt-Updates. Eine leere Portliste lässt sich dort nicht ausdrücken; wer keine
Weboberflächen sucht, schaltet sie je Mandant ab.

⚠️ Umstellung am 26.09.2026: Die Schlüssel Discovery:Netzsonde:SnmpAktiv , SnmpGemeinschaft
und WebAktiv  der Serverkonfiguration wirken nicht mehr. Wer sie noch setzt, findet beim Start der
API einen Hinweis im Protokoll. Eine abweichende Gemeinschaft legen Sie als SNMP-Zugang im Vault
an und wählen sie für den Mandanten.

5 Scan-Abgleich & Übernahme
Im Scan-Abgleich stehen die offenen Treffer aus Netzwerk- und Deep-Scans, je Gerät eine Karte. Ordivis IT
sucht zu jedem Treffer ein vorhandenes CI – über die MAC-Adresse oder den Rechnernamen (Attribut
hostname  oder Name des CI), jeweils zeichengenau – und kennzeichnet die Karte. Netzwerk- und Deep-

Scans liefern keine MAC-Adresse; in der Praxis entscheidet also der Rechnername. Abbildung 2 zeigt den
Ablauf.
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Kennzeichen Bedeutung Übernehmen bewirkt

NEU kein passendes CI gefunden legt ein CI der Klasse Server (physisch) im Status Aktiv an

UPDATE CI gefunden; die Karte nennt es („→
aktualisiert: …“) und listet
abweichende Felder als „Feld: alt →
neu“

schreibt Rechnername, MAC-Adresse, IP-Adresse und
Betriebssystem in dieses CI und setzt den
Verifizierungsstempel; ist das CI inzwischen gelöscht,
entsteht ein neues

Erst beim Übernehmen entstehen CIs. Kommt der Treffer aus einem Deep-Scan, entstehen dazu Software-
Installationen (die beim Scan gefundene Software) und ein Inventar-Snapshot mit allen erhobenen
Merkmalen. Ein Treffer aus dem Netzwerk-Scan bringt weder Software noch Snapshot mit.

nein ja

Übernehmen Verwerfen

Scan endet
Netzwerk-Scan oder Deep-Scan

CI mit gleicher MAC oder
gleichem Rechnernamen?

Karte NEU Karte UPDATE
„Feld: alt → neu“

Ihre Entscheidung
im Scan-Abgleich

Übernehmen: CI angelegt oder
fortgeschrieben, Software, Snapshot

Verwerfen: Karte weg –
kommt beim nächsten Scan wieder

Abb. 2 – Vom Scan-Treffer zum Configuration Item. Bis zum Übernehmen ändert sich in der CMDB nichts.

So prüfen und übernehmen Sie Treffer:

💻 Nur im Client: Erfassung & Abgleich ▸ Scan-Abgleich · 🔑 cmdb.ci.create  für Übernehmen
(auch bei UPDATE), cmdb.ci.update  für Verwerfen — Im Portal gibt es den Scan-Abgleich nicht;
Übernahmeentscheidungen bleiben im Client.

Modul Discovery (Netzwerk-Inventarisierung)
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Nur im Client
Erfassung & Abgleich
▸ Scan-Abgleich

1 · „Erfassung & Abgleich
▸ Scan-Abgleich“ öffnen

2 · Je Karte Titel,
Adressen und Abweichungen

prüfen

3 · Auf „Übernehmen“
klicken

4 · Sonst auf „Verwerfen“
klicken

✓ Die Karte verschwindet
aus der Liste

Klickweg – Scan-Abgleich & Übernahme

1. Öffnen Sie Erfassung & Abgleich ▸ Scan-Abgleich. Die Seite zeigt nur offene Treffer.

2. Prüfen Sie je Karte den Titel (Rechnername, sonst IP-Adresse), die Zeile darunter (IP, MAC,
Betriebssystem) und bei UPDATE das genannte CI mit den Abweichungen.

3. Klicken Sie auf Übernehmen, wenn das Gerät in die CMDB gehört oder das CI so fortgeschrieben
werden soll.

4. Klicken Sie auf Verwerfen, wenn der Treffer nicht in die CMDB gehört.

✅ Ergebnis: Die Karte verschwindet aus der Liste. Ein neues CI trägt die Beschreibung „Automatisch aus
Discovery-Scan erkannt (JJJJ-MM-TT).“; seine Klasse ändern Sie bei Bedarf am CI (ID-21). Schlägt ein Schritt
fehl, steht oben „Übernehmen fehlgeschlagen: …“ bzw. „Verwerfen fehlgeschlagen: …“ mit dem Grund.

⚠️ Verwerfen merkt sich nichts. Findet der nächste Scan dasselbe Gerät, steht es wieder im Scan-
Abgleich.
Läuft ein Scan erneut, bevor Sie entschieden haben, schreibt er die offene Karte desselben Geräts
(gleicher Rechnername) fort, statt eine zweite anzulegen. Ein Treffer ohne Rechnernamen – die Karte
trägt dann die IP-Adresse als Titel – kommt bei jedem Scan als weitere Karte hinzu.
Ein Gerät, dessen CI archiviert ist, schlägt der Scan-Abgleich weder zum Aktualisieren noch neu vor.

Bei einem Deep-Scan nennt die Zeile unter dem Titel eine „IP“ nur, wenn das Ziel eine IP-Adresse war.
Ein Name als Ziel – bei ActiveDirectory  der DNS-Name des Computerobjekts – steht als
Rechnername im Titel; Übernehmen lässt das Merkmal IP-Adresse des CI dann unberührt.

6 Verteilte Discovery: Collector an entfernten Standorten
Die Scans aus Abschnitt 4 laufen auf dem Ordivis-Server. Ihre Reichweite endet deshalb an der ersten
Netzgrenze: Eine Außenstelle, ein abgeschottetes Produktionsnetz oder das Netz eines betreuten Kunden
ist von dort nicht erreichbar.

Dafür gibt es den Discovery-Collector – einen kleinen Windows-Dienst, den Sie auf einem Rechner im
fremden Netz installieren. Er durchsucht die Netzbereiche, die Sie ihm in der Zentrale zuweisen, und
meldet seine Funde zurück. Die Verbindung geht immer vom Standort aus; am Standort ist keine
eingehende Freigabe nötig.
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Discovery-Scan und Netzsonde (dieses Kapitel) Discovery-Collector (ID-24a)

läuft im Serverdienst der Zentrale als eigener Dienst am Standort

erreicht Netze, die der Server erreicht das Netz, in dem der Collector steht

Zugänge aus dem Credential-Vault der Zentrale (Abschnitt
3)

lokal am Standort; die Zentrale erfährt sie
nie

Ergebnis Kandidaten im Scan-Abgleich (Abschnitt 5) Funde im Client-Inventar (Abschnitt 7)

angestoßen von Hand je Auftrag selbsttätig im eingestellten Abstand

Den Collector verwalten Sie unter Erfassung & Abgleich ▸ Discovery-Collector (dieselbe Seite steht unter
Einstellungen ▸ Discovery-Collector) mit dem eigenen Recht discovery.collector.manage . Anlegen,
Anmeldeschein, Installation mit dem Paket Ordivis-Collector-Setup, Erhebungswege WinRM und SNMP,
Überwachung, Aktualisierung und Fehlersuche beschreibt ID-24a vollständig.

6.1 Anmeldeprotokolle: Quellen und Abdeckung

💻 Nur im Client: Erfassung & Abgleich ▸ Anmeldeprotokolle · 🔑 lesen discovery.read , Schalter,
Aufbewahrung und Liste pflegen discovery.manage

Wer sich wann an welchem Rechner angemeldet hat, steht im Sicherheitsprotokoll der
Domänencontroller. Die Seite Anmeldeprotokolle klärt die Vorfrage jeder Auswertung: Von welchen
Domänencontrollern liegt dieses Protokoll vor – und hält es einem Prüfer stand?

Der Schalter. Die Erhebung ist je Mandant ausgeschaltet, bis jemand mit discovery.manage  sie
einschaltet. Anmeldedaten sind personenbezogen; ihre Auswertung kann der Mitbestimmung des
Betriebs- oder Personalrats unterliegen (§ 87 Abs. 1 Nr. 6 BetrVG, Personalvertretungsrecht) und eine
Datenschutz-Folgenabschätzung erfordern. Schalten Sie erst ein, wenn beides geklärt ist. Solange der
Schalter aus ist, fragt kein Collector einen Domänencontroller.

Die Zielliste ist die Wahrheit. Geprüft werden nur die Domänencontroller, die in der Liste stehen.
Vorschläge kommen aus drei Quellen und werden erst durch Übernehmen zum Ziel – nie von selbst:

Quelle Woraus

DNS SRV-Einträge _ldap._tcp.dc._msdcs.<Domäne>  aus dem IPAM

CMDB Server, an denen das Merkmal Domänencontroller gesetzt ist (mit AD-Domäne)

Suche des
Collectors

Der Collector fragt alle sechs Stunden den DNS seines Standorts – für Domänen, die die
Zentrale nicht kennt

Einschalten und den ersten Domänencontroller aufnehmen:

💻 Nur im Client: Erfassung & Abgleich ▸ Anmeldeprotokolle · 🔑 discovery.manage  — Das Portal
hat diese Seite nicht.
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Nur im Client
Erfassung & Abgleich
▸ Anmeldeprotokolle

1 · Den Schalter
„Anmeldeprotokolle
erheben“ einschalten

2 · Den Hinweis zu
Mitbestimmung und

Datenschutz-Folgenabschätzung
lesen

3 · Vorschläge öffnen und
übernehmen

4 · Domänencontroller von
Hand hinzufügen

5 · Collector wählen und
speichern

✓ Der Domänencontroller
steht in der Zielliste

Klickweg – Anmeldeprotokolle: Quellen und Abdeckung

🔒  Pflichtreihenfolge — erst Mitbestimmung und Datenschutz-Folgenabschätzung klären, dann
einschalten.

1. Setzen Sie den Schalter Anmeldeprotokolle erheben auf an.
2. Lesen Sie den Hinweis zu Mitbestimmung und Datenschutz-Folgenabschätzung und klicken Sie auf

Einschalten.
3. Klicken Sie auf Vorschläge, markieren Sie die gewünschten Domänencontroller und klicken Sie auf

Übernehmen.
4. Fehlt einer, klicken Sie auf Domänencontroller hinzufügen und tragen Sie Rechnername (FQDN) und

Domäne ein, zum Beispiel dc01.musterstadt.local  und musterstadt.local .
5. Wählen Sie unter Collector einen bestimmten Collector oder lassen Sie Automatisch (nach Netzbereich)

stehen und klicken Sie auf Speichern.

✅  Ergebnis: Der Domänencontroller steht in der Zielliste. Nach der nächsten stündlichen Prüfung zeigt
die Ampel seinen Zustand mit den Gründen.

Wer prüft. Am Ziel lässt sich ein Collector fest wählen. Ohne Wahl ist der Collector zuständig, der als
einziger aktiv ist, sonst der, in dessen Netzbereich die Adresse des Domänencontrollers im IPAM liegt.
Lässt sich keiner bestimmen, ist das Ziel rot – und keinem aufgetragen.

Was geprüft wird – stündlich, nur lesend. Der Collector öffnet per WinRM eine kurze Sitzung und führt
ein festes Skript aus. Auf dem Domänencontroller wird nichts installiert und nichts verändert.

Darf das Konto das Sicherheitsprotokoll lesen? (Gruppe Ereignisprotokollleser)
Größe, Höchstgröße, Überschreibmodus und der älteste Eintrag – wie weit reicht das Protokoll
zurück?
Weicht die Uhr ab? Ab fünf Minuten lehnt Kerberos ab, und die Zeitstempel stimmen nicht mehr.
Welche Überwachung ist eingeschaltet? Erwartet wird Erfolg und Fehler für Anmelden, Abmelden,
Benutzerkontenverwaltung, Kerberos-Authentifizierungsdienst und Anmeldeinformationen überprüfen.
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⚠️ Die Überwachungsrichtlinie liest nur ein Administrator. Ein Konto, das nur in
Ereignisprotokollleser steht, bekommt sie nicht zu sehen. Die Seite meldet dann „nicht prüfbar“ mit
dem Grund – das ist keine Lücke der Richtlinie, sondern eine fehlende Auskunft.

Die Ampel. Jede Ampel nennt ihre Gründe:

Ampel Bedeutung Beispiele

Rot Für diesen Domänencontroller
ließe sich heute nicht belegen,
wer sich angemeldet hat.

kein Leserecht, nicht erreichbar, seit drei Stunden keine Prüfung, kein
Collector zuständig, Uhr weicht über fünf Minuten ab, nach zwei
Stunden noch nie geprüft, seit drei Stunden nichts gesammelt, Puffer
des Collectors voll, Lücke, Protokoll gelöscht, Ereigniszähler neu,
Kette des Archivs gebrochen (Befunde 30 Tage lang)

Gelb Es geht, aber ein Prüfer fände
eine Lücke.

Überwachung nicht vollständig, Protokoll reicht weniger als sieben
Tage zurück, Uhr weicht über eine Minute ab, Richtlinie nicht prüfbar

Grün Lesbar, aktuell, vollständig
überwacht.

–

Ist am Collector Windows per WinRM erheben ausgeschaltet (ID-24a, Abschnitt 6.1), meldet er jeden seiner
Domänencontroller als „nicht erreichbar“ mit genau diesem Grund.

Was gesammelt wird. Zwischen den Prüfungen liest der zuständige Collector bei jedem Anruf die
Anmeldeereignisse ab dem Lesezeichen der Zentrale, puffert sie und liefert sie; die Zentrale legt sie in
Tagesdateien außerhalb der Datenbank ab, versiegelt sie um Mitternacht und verkettet sie. Lesekonto,
Puffer, Lücken, was bei einer Abweisung geschieht, und das Archiv auf dem Server beschreibt ID-24a,
Abschnitt 6.5. Die Einzelheiten unter der Liste zeigen je Domänencontroller Zuletzt gelesen, Gesammelt bis
Ereignis, Letzte Lieferung und den Füllstand des Collector-Puffers.

Die Aufbewahrung. Neben dem Schalter steht Aufbewahrung im Archiv (Monate), Vorgabe 12 Monate,
einstellbar von 1 bis 120. Die Frist legt die Datenschutzbeauftragte fest. Wer sie ändert, bestätigt eine
Rückfrage; der nächste Löschlauf (täglich 03:30 UTC) löscht danach alle Tagesdateien, deren Ereignisse
älter sind. Die Frist gilt auch bei ausgeschaltetem Schalter: Das Archiv bleibt bis zu ihrem Ablauf.

Jede Änderung – Schalter, Aufbewahrung, Ziel hinzugefügt, geändert oder entfernt – steht im Audit-
Protokoll. Ein Prüfer fragt nicht nur, was erhoben wurde, sondern auch, wer welchen Domänencontroller
aus der Erhebung nahm.

Die Auswertung. Wer sich in einem Zeitraum angemeldet hat, beantwortet der Bericht Anmeldungen im
Zeitraum (Erfassung & Abgleich ▸ Anmeldungen im Zeitraum, eigenes Recht
discovery.anmeldeprotokolle.read ). Er liest das Archiv und nennt zu jedem Zeitraum, ob er vollständig

belegt ist – beschrieben in ID-24a, Abschnitt 6.5a.
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7 Client-Inventar: Funde des Collectors
Was ein Collector meldet, steht unter Erfassung & Abgleich ▸ Client-Inventar – als Fund, nicht als CI. Erst
Übernehmen macht daraus ein Configuration Item; vorher prüft Ordivis, ob es schon ein CI mit derselben
MAC-Adresse oder demselben Rechnernamen gibt. Übernehmen, Verwerfen und Wieder öffnen verlangen
discovery.result.review ; die Anleitung steht in ID-24a, Abschnitt 8.

Hinweis: Client-Inventar und Scan-Abgleich sind zwei getrennte Listen. Im Client-Inventar hält ein
Verwerfen – derselbe Fund kommt beim nächsten Lauf nicht wieder. Im Scan-Abgleich dieses Kapitels
merkt sich Verwerfen nichts (Abschnitt 5).

8 AD/LDAP – immer read-only
Der Verzeichnis-Scan liest ausschließlich. Ordivis IT schreibt niemals ins Active Directory.

Ebenso gilt: LAPS-Kennwörter und BitLocker-Wiederherstellungsschlüssel werden nie übertragen. Sie
stehen im Verzeichnis teils an denselben Objekten wie die Computerdaten; in einem Betriebsdatenbestand
haben sie nichts zu suchen.

9 Action1-Anbindung (optional)
Ordivis kann Action1 als zusätzliche Erfassungsquelle nutzen. Jeder Endpunkt wird als Fund im selben
Staging wie die Funde des Collectors geführt (Client-Inventar, ID-24a). Anders als beim Collector gilt aber:

Ein Endpunkt, dessen Seriennummer oder MAC-Adresse zu einem CI passt, wird diesem CI von selbst
zugeordnet. Ein Treffer allein über den Rechnernamen wird nur vorgeschlagen (Abschnitt 9.5.1).
Bei jedem Abgleich trägt Ordivis den erfassten Bestand eines zugeordneten Endpunkts an sein CI –
ohne eigenen Prüfschritt. Das gilt auch sofort nach einer Zuordnung von Hand.
Ein neues CI entsteht nie von selbst, sondern nur mit CI anlegen (Abschnitt 9.5.1).

⚠️  Durchgehend optional. Ohne eingerichtete Verbindung tut die Anbindung nichts; ein Haus ohne
Action1-Konto merkt von ihr nichts.

9.1 Was Action1 liefert — und was nicht
⚠️  Action1 speichert kein Inventar. Die Cloud fragt den Endpunkt bei Bedarf ab, hält das Ergebnis kurz
vor und löscht es danach wieder; dauerhaft geführt werden nur Rechnername, IP-Adresse und
Verbindungsstatistik. Es gibt deshalb kein „Inventar lesen", sondern nur Abfrage auslösen → warten →
Ergebnis abholen. Ordivis bildet das als Auftrag ab und führt den Bestand anschließend selbst weiter:
Action1 liefert den Augenblick, Ordivis die Geschichte.

⚠️  Jede Neuerfassung geht auf die Endgeräte los und ist damit nicht umsonst. Der Abrufabstand ist
deshalb eine Betriebsentscheidung und steht in der Verbindung (Untergrenze 15 Minuten).

ℹ️ Ordivis fragt erst, bevor es erfasst. Action1 hält das Ergebnis einer Abfrage kurz vor. Ein Abrufauftrag
liest deshalb zuerst, was dort schon bereitliegt, und stößt eine Neuerfassung nur an, wenn nichts vorliegt.
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Am laufenden Konto gemessen (26.08.2026): Alle acht Endpunkte lieferten sofort — keine einzige
Neuerfassung war nötig. Das Protokoll nennt je Endpunkt ausdrücklich, welcher der beiden Wege
gegriffen hat; ohne diese Zeile ließe sich nicht sagen, ob die Ersparnis eintritt.

⚠️ Action1 erreicht nur Geräte mit eigenem Agenten. Netzwerktechnik, Appliances und alles ohne Agent
bleiben außen vor. Die Abdeckung wird deshalb ausdrücklich ausgewiesen — sie steht unten auf der
Einrichtungsseite und nennt die Zahl, auf die es ankommt: wie viele Geräte des Bestands Action1 nicht
erreicht. Eine unsichtbare Lücke ist im Audit schlimmer als eine bekannte.

⚠️  Schwachstellen löst Action1 gegen NIST NVD, MSRC und VulnCheck auf, nicht gegen CERT-Bund.
Für BSI-Nachweise bleibt der CSAF-Weg notwendig; die Anbindung ersetzt ihn nicht.

9.2 Einrichten
Einstellungen ▸ Action1 (in der Seitenleiste unter ERKENNUNG) — erforderlich ist das Recht
discovery.action1.admin . Es ist bewusst ein eigenes Recht: Wer einen Scan auslösen darf, darf damit

noch nicht die Zugangsdaten eines fremden Cloud-Kontos hinterlegen und entscheiden, welche
personenbeziehbaren Datenquellen ein Haus zieht.

Angegeben wird jeweils:

Angabe Bedeutung

Region
(Rechenzentrum)

Europe (steht vorn, Vorgabe für den DACH-Raum), NorthAmerica, NorthAmerica2,
Australia. Sie bestimmt das Rechenzentrum.

Client-ID / Client-
Secret

OAuth2-Zugangsdaten. Das Geheimnis wird verschlüsselt abgelegt und nie im Klartext
zurückgegeben.

Organisation Action1 führt eine eigene Mandantenebene. Die Zuordnung wird ausgewählt, nie
geraten — eine falsche trüge Befunde eines fremden Kunden in Ihren Bestand.

Abrufabstand
(Minuten)

Wie oft abgeglichen wird (Vorgabe 720 Minuten = 12 Stunden, mindestens 15).

Anfragen je Minute Schutz vor der Ratengrenze des Anbieters (Vorgabe 60, höchstens 600).

Die Verbindungsprüfung meldet sich an und ruft GET /Me  — sie belegt die Erreichbarkeit, nicht die
Vollständigkeit der Rechte.

9.3 ⛔ Zwei harte Grenzen
Der BitLocker-Wiederherstellungsschlüssel wird gar nicht erst abgefragt. Am CI steht ausschließlich der
Zustand, dass eine Verschlüsselung aktiv ist. Der Schlüssel verbleibt allein im Active Directory und wird von
Ordivis niemals ausgelesen, dokumentiert oder genutzt. Das ist strenger als „nicht speichern" und
bestimmt die Bauart: Beim Abrufen und Herausfiltern liefe der Schlüssel durch Arbeitsspeicher,
Zwischenspeicher und möglicherweise durch Protokolle. Die Sperre greift bei der Auswahl der
Datenquellen und ist nicht abschaltbar — eine abschaltbare Sperre wäre keine.

Personenbeziehbare Datenquellen sind ausgeschaltet, bis jemand sie einschaltet. Angemeldete
Benutzer, Anmeldestatistik, Profile, laufende Prozesse, Webbrowser, Sofortnachrichtendienste und Cloud-
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Speicher fallen unter die Mitbestimmung (§ 87 BetrVG bzw. die Personalvertretungsgesetze der Länder).
Jede Quelle nennt ihren Zweck, und jedes Ein- und Ausschalten wird mit Person und Zeitpunkt
protokolliert. Bei einem Behördenkunden ist das ein Projektrisiko, kein Nebenaspekt.

9.4 Vom Befund zum Vollzug
Die Rückrichtung ist bewusst schmal: Action1 ist keine Senke für CI-Daten. Möglich sind

Neuerfassung eines Geräts — am Konfigurationselement, Abschnitt Action1. ⚠️ Sie geht auf das
Endgerät los und bleibt deshalb ein Handgriff, kein Automatismus.
Ausrollauftrag aus einem Änderungsantrag — ⚠️ erst nach Freigabe, nie automatisch. Der Weg vom
Befund zur Änderung an hunderten Arbeitsplätzen darf keine Abkürzung haben. Geprüft wird der
Zustand des Antrags; ein Aufrufer kann die Freigabe nicht behaupten.
Rückmeldung je Gerät an denselben Änderungsantrag, damit niemand in zwei Systemen nachsieht.
Der Stand wird live gelesen und nicht gespiegelt — eine zweite Kopie des Vollzugs wäre spätestens am
nächsten Tag die ältere von zweien.
Risikoakzeptanz: Wird ein Befund im ISMS mit Begründung akzeptiert, steht dieselbe Entscheidung
auch in Action1 — eine Entscheidung, zwei Systeme konsistent. Ohne Begründung wird nichts
geschrieben. Wird die Akzeptanz aufgehoben, verschwindet die Maßnahme dort wieder.
Wartungsfenster: Der im Antrag geplante Termin wird übertragen, statt ihn zweimal einzutragen.

⚠️  Was Action1 hier nicht kann: Ein allgemeines Zurückschreiben von CI-Merkmalen gibt es nicht.
Änderbar sind dort nur Name und Kommentar eines Geräts; die Anbindung nutzt das bewusst nicht.

9.5 Der Abschnitt am Konfigurationselement
Am CI steht unter Action1 der Patch-Zustand: welcher Endpunkt zugeordnet ist und wie (Seriennummer,
MAC-Adresse oder von Hand – ein bestätigter Namensvorschlag zählt als von Hand), wie viele
Aktualisierungen fehlen, wann dieser Stand erhoben wurde und ob ein Neustart aussteht.

Darunter stehen die einzelnen Aktualisierungen als Tabelle mit je einer Spalte für:

Spalte Inhalt

Einstufung Der Schweregrad des Herstellers, farbig hervorgehoben und nach Schwere sortiert — nicht
nach Alphabet. Meldet der Hersteller keine Einstufung, steht das ausdrücklich da; geraten wird
keine.

KB Die KB-Nummer, sofern der Hersteller eine vergibt.

Aktualisierung Bezeichnung der Aktualisierung.

Schwachstellen Die CVE-Kennungen, die diese Aktualisierung schließt. Bei vielen Kennungen steht die erste mit
der Anzahl der übrigen; die vollständige Liste erscheint, wenn Sie mit der Maus darauf zeigen.

Erschienen Veröffentlichungsdatum.

Verweis Der Herstellerlink — anklickbar.

ℹ️ Nicht jede Aktualisierung trägt CVE-Kennungen. Wo keine gemeldet sind, bleibt die Spalte leer — das
heißt „der Hersteller nennt keine", nicht „es gibt keine".
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⚠️  Ein fehlendes Update ist ein Betriebszustand, eine Schwachstelle eine Bewertung. Deshalb ein
eigener Abschnitt und kein weiterer Eintrag in der Befundliste — sonst wären Wartungsrückstand und
Sicherheitsrisiko in derselben Aufstellung nicht mehr auseinanderzuhalten.

Unter dem Rückstand steht, wie viele Aktualisierungen eingespielt sind und wann der letzte erfolgreiche
Patchlauf war. Sie kommen über die Datenquelle Installierte Aktualisierungen, die als eigener Abrufauftrag
läuft — schalten Sie sie unter Datenquellen ein, wenn dort nichts steht.

⚠️ Den „letzten erfolgreichen Patchlauf" gibt es bei Action1 nicht als Angabe. Er wird aus dem jüngsten
Installationszeitpunkt abgeleitet. Liefert Ihr Konto dazu kein Datum, bleibt das Feld leer und sagt das auch
— ein auf den Erhebungszeitpunkt gesetzter Wert machte aus jedem Abgleich einen erfolgreichen
Patchlauf.

Kein zugeordneter Endpunkt ist der Normalfall, kein Fehler: Action1 erreicht nur Geräte mit eigenem
Agenten. Ist es doch ein verwaltetes Gerät, lässt sich der Endpunkt hier von Hand zuordnen — die
Zuordnung wird dann als von Hand geführt und ist im Nachweis von einem über die Seriennummer
gefundenen Treffer unterscheidbar.

9.5.1 Nicht zugeordnete Endpunkte
Auf der Einrichtungsseite steht unter der Abdeckung die Liste der Endpunkte ohne CI — mit Name,
Seriennummer, MAC-Adresse, Adresse und einem Vorschlag. Je Zeile steht genau ein Handgriff:

Zuordnen, wenn es ein passendes CI gibt. Ein Treffer allein über den Rechnernamen wird dabei nur
vorgeschlagen und von Ihnen bestätigt — ein Rechnername ist eine Vergabe und wird
wiederverwendet.
CI anlegen, wenn es keines gibt. Angeboten wird das, sobald Ordivis das Gerät belastbar einordnen
kann: entweder liegt seine Adresse in einem bestätigten IPAM-Netz, oder es meldet eine echte
Seriennummer. Die Seriennummer ist die Identität des Geräts, die Adresse nur seine Verortung.

⚠️  Platzhalter-Seriennummern zählen nicht. Hersteller brennen Werte wie „Default string" oder „To Be
Filled By O.E.M." ins DMI-Feld, wenn niemand sie gefüllt hat — sie stehen dann an jedem Gerät derselben
Bauart und wären kein Beleg für irgendetwas.

ℹ️ Läuft auf dem Gerät ein VPN, meldet Action1 dessen Adresse. Sie liegt regelmäßig in keinem
dokumentierten Netz und kann für mehrere Geräte dieselbe sein. Ordivis prüft deshalb alle Adressen, die
zu diesem Rechner bekannt sind — die echte Adresse aus dem eigenen Netz steht dann im Fund des
Netzscans.

Steht in keiner Zeile ein Knopf, sagt die Spalte Vorschlag, woran es liegt. Ein stumm fehlender Knopf sähe
aus wie ein Fehler.

9.6 Eigene Merkmale auf CI-Attribute
Viele Häuser pflegen in Action1 unter Custom Attributes eigene Angaben — Standort, Kostenstelle,
Verantwortlicher, Inventarnummer. Unter Einstellungen ▸ Action1 steht dafür eine Zuordnungstabelle: links
das Merkmal, wie Ihr Konto es nennt, rechts der Schlüssel des CI-Attributs. Die Liste zeigt alle
Merkmalsnamen, die in den Funden wirklich vorkamen — auch die noch nicht zugeordneten.
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⛔ Ohne Eintrag wird nichts übernommen. Der Abgleich schließt nicht von gleichen Namen auf gleiche
Bedeutung: Eine geratene Gleichheit schriebe früher oder später eine Kostenstelle in ein Feld, das etwas
anderes bedeutet — und das fällt erst auf, wenn jemand danach auswertet. Ein leeres Ziel löscht eine
bestehende Zuordnung; das ist der Weg zurück.

Ohne Zuordnung bleibt das Merkmal im Fund stehen und ist dort weiterhin lesbar. Es wird nur nicht zum
Attribut des Konfigurationselements.

9.7 Die Abhilfe am Schwachstellenbefund
Ist ein Befund ausgewählt, steht unter der Liste Verfügbare Abhilfe: die offenen Aktualisierungen
desselben Geräts. Bei jeder steht, worauf sich der Bezug stützt:

Bezug Bedeutung

nennt diese Schwachstelle ausdrücklich Die Aktualisierung führt genau diese Kennung. Eine Aussage.

nennt das betroffene Produkt Ihr Titel enthält den Produktnamen. Ein Hinweis.

steht auf demselben Gerät Sonst nichts. Zusammenhang, mehr nicht.

⛔ Die drei Stufen werden bewusst nicht zu einem Häkchen verdichtet. Wer aus einem Titeltreffer eine
Behebung macht, schließt früher oder später einen Befund mit einer Aktualisierung, die ihn nicht betrifft —
und im Nachweis steht dann, die Lücke sei geschlossen.

⚠️ Führt ein Befund keine Schwachstellenkennung, kann keine Zeile ihn ausdrücklich nennen. Der Hinweis
über der Liste sagt das, damit ein schwacher Bezug nicht wie ein Versäumnis der Anbindung aussieht.

10 Rollen & Rechte (Auszug)

Recht Erlaubt

discovery.read Scan-Daten, Collector, Client-Inventar und Anmeldeprotokoll-
Quellen lesen

discovery.manage Scans auslösen und Anhänge verwalten; Anmeldeprotokolle ein-
und ausschalten und ihre Zielliste pflegen; Anmeldedaten nur
zusammen mit system.security.manage

system.security.manage  (zusätzlich) Zugänge im Vault sehen und pflegen und für einen Deep-Scan
oder die Netzsonde wählen

discovery.collector.manage Collector anlegen, bearbeiten, Anmeldeschein ausstellen, sperren,
entsperren, löschen

discovery.result.review Funde im Client-Inventar übernehmen, verwerfen und wieder
öffnen (nicht im Scan-Abgleich)

discovery.anmeldeprotokolle.read den Bericht Anmeldungen im Zeitraum anfordern und ansehen
(ID-24a, Abschnitt 6.5a) – ein eigenes Recht, kein Teil von
discovery.read
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Recht Erlaubt

discovery.anmeldeprotokolle.export den Bericht als PDF und CSV herunterladen

discovery.anmeldeprotokolle.manage die Berichte aller Benutzer sehen und entfernen

discovery.action1.admin Action1-Anbindung verwalten: Zugang, Organisation,
Datenquellen, Abrufabstand, Handzuordnung, Neuerfassung;
auch der Abschnitt Action1 am CI und die Verfügbare Abhilfe
verlangen es

cmdb.ci.create  / cmdb.ci.update die bei der Übernahme entstehenden CIs schreiben; im Scan-
Abgleich verlangt Übernehmen cmdb.ci.create  (auch bei
UPDATE), Verwerfen cmdb.ci.update

ipam.scan.trigger den Netzwerk-Scan an einem Netz starten (Netz ▸ Adressen &
Subnetze, Scan starten)

Die beiden Collector-Rechte sind bewusst von discovery.manage  getrennt: Wer einen Scan auslösen darf,
darf damit noch lange nicht einen Dienst in ein fremdes Netz stellen oder CIs anlegen. Ebenso getrennt
sind die drei Rechte des Berichts Anmeldungen im Zeitraum: Wer sieht, welche Domänencontroller liefern,
wertet damit noch nicht aus, wer sich wann angemeldet hat – und eine Prüferin (ISB) wertet aus, ohne die
Discovery zu sehen.

11 Fehlerbehebung
Den Grund eines gescheiterten Deep-Scans zeigt die Liste nicht. Sie finden ihn im Feld errorMessage  der
Schnittstelle GET api/v1/discovery/deep-scan/{id} ; die übrigen Meldungen erscheinen oben auf der
Seite oder im Dialog.

Meldung Ursache Abhilfe

„Einen Zugang für den
Deep-Scan wählt nur, wer
die Zugänge verwalten darf.
…“

Ein Zugang ist gewählt, Ihnen fehlt
system.security.manage .

Recht vergeben lassen oder ohne Zugang
scannen.

„Den gewählten Zugang
gibt es in diesem
Mandanten nicht (mehr).“

Der Zugang wurde gelöscht,
nachdem Sie die Seite geöffnet
haben.

Aktualisieren klicken und einen
vorhandenen Zugang wählen.

„Der Zugang „…“ (…) passt
nicht zur Scanart ….“

Typ des Zugangs und Scan-Typ
passen nicht zusammen (Abschnitt
4).

Einen Zugang des passenden Typs wählen.

„Der Zugang (…) passt nicht
zur Scanart … — der Scan
lief nicht, und das
Geheimnis ging nicht
hinaus.“

Ein älterer Auftrag trug einen
unpassenden Zugang; der Server
hat ihn nicht gesendet.

Neuen Scan mit passendem Zugang
starten.
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Meldung Ursache Abhilfe

„PowerShell-Remoting ist
nur unter Windows
verfügbar.“

Der Ordivis-Server läuft nicht unter
Windows.

Der Windows-Deep-Scan braucht einen
Windows-Server.

Erste Fehlerzeile von
PowerShell, etwa „Zugriff
verweigert“, oder „keine
Antwort vom Ziel“

WinRM ist am Ziel aus, die Firewall
sperrt TCP 5985, oder dem Konto
fehlen Rechte.

Enable-PSRemoting  bzw.
Gruppenrichtlinie (Abschnitt 2), Konto
prüfen.

„Das Gerät lehnt die
SNMPv3-Anmeldung ab: …“

Der Grund folgt im Satz: Benutzer
unbekannt, Kennwort der
Authentifizierung passt nicht,
Verschlüsselung passt nicht oder die
Uhr des Geräts liegt außerhalb des
Zeitfensters.

v3-Angaben am Zugang und am Gerät
angleichen (Abschnitt 3.1).

„Host '…' nicht auflösbar.“ Der Gerätename des SNMP-Ziels
lässt sich im DNS nicht auflösen.

IP-Adresse eintragen oder DNS
berichtigen.

„Die Kennwörter für
SNMPv3 brauchen
mindestens 8 Zeichen.“ /
„Verschlüsselung setzt bei
SNMPv3 eine
Authentifizierung voraus.“

Eingabe im v3-Dialog unvollständig. Kennwörter verlängern bzw. eine
Authentifizierung wählen.

„Dieser Zugang ist ein
SNMPv3-Zugang und
nimmt nur SNMPv3-
Angaben an. …“

Bei Secret ändern eines v3-Zugangs
kam nur ein Kennwort.

Beide v3-Kennwörter neu eingeben; für
v2c einen eigenen Zugang anlegen.

„Die Schlüsseldatei … ist für
den Dienst nicht les- oder
schreibbar. …“

Das Dienstkonto kommt nicht an
secret.key .

Leserecht für das Dienstkonto setzen oder
CredentialVault:EncryptionKey

hinterlegen (Abschnitt 3).

„Ein laufender Scan kann
nicht entfernt werden. Bitte
den Abschluss abwarten.“

Der Auftrag steht auf Running . Abschluss abwarten. Nach einem Neustart
des Dienstes steht ein abgebrochener
Auftrag auf Failed  und lässt sich
löschen (Abschnitt 4).

„Den SNMP-Zugang der
Netzsonde darf nur wählen,
wer die Zugänge verwalten
darf.“ / „Der gewählte
Zugang ist kein SNMP-
Zugang.“

Fehlendes Recht bzw. falscher Typ
unter Einstellungen ▸ Netzsonde.

Recht vergeben lassen bzw. einen SNMP-
Zugang wählen.
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Meldung Ursache Abhilfe

„Die Verbindungsgrenze
muss zwischen 1 und 1024
liegen.“ / „Eine Zeitgrenze
muss zwischen 50 und
30000 Millisekunden
liegen.“ / „Eine Portliste
braucht 1 bis 64
verschiedene Ports
zwischen 1 und 65535.“

Wert unter Netzsonde (Anlage)
außerhalb der Grenzen.

Wert berichtigen oder Feld leeren (=
Vorgabe).

„Übernehmen
fehlgeschlagen: …“ /
„Verwerfen fehlgeschlagen:
…“

Der Grund folgt, etwa weil jemand
die Karte schon bearbeitet hat.

Aktualisieren klicken.

Action1: „Kein Geheimnis
hinterlegt.“ / „Anmeldung
fehlgeschlagen.“

Client-Secret fehlt, oder Client-ID,
Secret oder Region stimmen nicht.

Angaben unter Einstellungen ▸ Action1
prüfen (Abschnitt 9.2).

Action1: „Für diese
Verbindung läuft bereits ein
Abgleich.“

Ein Abgleich läuft noch. Abwarten.

12 Beispiele aus der Praxis

12.1 Beispiel: Einen neuen Windows-Server per Deep-Scan erfassen

Ausgangslage: Der neue Dateiserver des Rathauses Musterstadt hat die Adresse 10.20.30.15 . Er
soll mit Hardware und installierter Software in die CMDB. WinRM ist auf ihm per Gruppenrichtlinie
eingeschaltet, und das Dienstkonto MUSTERSTADT\svc-ordivis-scan  hat dort Leserechte.

💻 Nur im Client: Erfassung & Abgleich ▸ Discovery-Scan, danach Erfassung & Abgleich ▸ Scan-
Abgleich · 🔑 discovery.manage  und system.security.manage , zum Übernehmen
cmdb.ci.create
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Nur im Client
Erfassung & Abgleich

▸ Discovery-Scan, danach
Erfassung & Abgleich
▸ Scan-Abgleich

1 · Auf „Anmeldedaten“,
dann „Neue Anmeldedaten“

klicken

2 · Unter „Bezeichnung“
Scan-Konto Windows

eintragen

3 · Konto und Kennwort
eintragen, speichern

4 · Zurück zu
„Discovery-Scan“, auf
„Neuer Scan“ klicken

5 · Unter „Ziel“
10.20.30.15 eintragen

6 · Zugang wählen und auf
„Scan starten“ klicken

7 · Im „Scan-Abgleich“
die Karte SRV-FS01

übernehmen

✓ In der CMDB steht das CI
SRV-FS01

Klickweg – Beispiel: Einen neuen Windows-Server per Deep-Scan erfassen

1. Öffnen Sie Erfassung & Abgleich ▸ Discovery-Scan, klicken Sie auf Anmeldedaten und dann auf Neue
Anmeldedaten.

2. Lassen Sie unter Typ Windows (WinRM) stehen und tragen Sie unter Bezeichnung Scan-Konto Windows
ein.

3. Tragen Sie unter Benutzer / Bind-DN (bei SNMP-v2c leer) MUSTERSTADT\svc-ordivis-scan  und unter
Secret das Kennwort des Kontos ein und klicken Sie auf Speichern.

4. Kehren Sie mit dem Pfeil Zurück zur Seite Discovery-Scan zurück und klicken Sie auf Neuer Scan.

5. Lassen Sie unter Scan-Typ Windows  stehen und tragen Sie unter Ziel (Hostname, IP oder CIDR)
10.20.30.15  ein.

6. Wählen Sie unter Anmeldedaten (für authentifizierten Scan) Scan-Konto Windows  und klicken Sie auf
Scan starten.

7. Öffnen Sie, sobald der Auftrag unter Status Completed  zeigt, Erfassung & Abgleich ▸ Scan-Abgleich
und klicken Sie bei der Karte NEU SRV-FS01  auf Übernehmen.

✅  Ergebnis: In der CMDB steht das CI SRV-FS01  – Klasse Server (physisch), Status Aktiv – mit
Rechnername, IP-Adresse und Betriebssystem. Am CI zeigt der Abschnitt Installierte Software die Software
(Grundlage der Lizenzzählung, ID-23), der Abschnitt Inventar-Verlauf den ersten Scan-Snapshot mit allen
erhobenen Merkmalen wie Hersteller, Modell und Seriennummer. Eine passendere Klasse weisen Sie am CI
zu (ID-21).

12.2 Beispiel: Ein Büronetz abtasten und die Funde abgleichen

Ausgangslage: Im Büronetz 10.20.30.0/24  des Rathauses sind seit der letzten Erfassung Geräte
umgezogen. Das Netz ist im IPAM angelegt; der Rechner pc-0815.musterstadt.local  steht schon
aus einem früheren Scan in der CMDB.
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💻 Nur im Client: Netz ▸ Adressen & Subnetze, danach Erfassung & Abgleich ▸ Scan-Abgleich · 🔑
ipam.scan.trigger  zum Starten, cmdb.ci.create  und cmdb.ci.update  im Scan-Abgleich

Nur im Client: Netz
▸ Adressen & Subnetze,

danach Erfassung & Abgleich
▸ Scan-Abgleich

1 · In „Adressen &
Subnetze“ das Netz

10.20.30.0/24 wählen

2 · Auf „Scan starten“
klicken

3 · Nach dem Lauf den
„Scan-Abgleich“ öffnen

4 · Die Karte UPDATE
pc-0815 prüfen

5 · Bei dieser Karte auf
„Übernehmen“ klicken

6 · Die Karte NEU
10.20.30.240 verwerfen

✓ Das CI
pc-0815.musterstadt.local

trägt die IP-Adresse …

Klickweg – Beispiel: Ein Büronetz abtasten und die Funde abgleichen

1. Öffnen Sie Netz ▸ Adressen & Subnetze und wählen Sie im Baum das Netz 10.20.30.0/24 .

2. Klicken Sie auf Scan starten. Oben steht „Scan für 10.20.30.0/24 gestartet …“.

3. Öffnen Sie nach dem Lauf Erfassung & Abgleich ▸ Scan-Abgleich. Den Stand des letzten Laufs zeigt die
Netzzeile hinter Beim Anlegen abgetastet: mit Zahl der Hosts und Uhrzeit.

4. Prüfen Sie die Karte UPDATE pc-0815.musterstadt.local : Sie zeigt „→ aktualisiert: pc-
0815.musterstadt.local“ und „IP-Adresse: 10.20.30.57 → 10.20.30.61“.

5. Klicken Sie bei dieser Karte auf Übernehmen.

6. Klicken Sie bei der Karte NEU 10.20.30.240  – einem geliehenen Drucker, der keinen Namen meldet –
auf Verwerfen.

✅ Ergebnis: Das CI pc-0815.musterstadt.local  trägt die IP-Adresse 10.20.30.61, und beide Karten sind
aus dem Scan-Abgleich verschwunden. Der Drucker kommt beim nächsten Scan wieder hoch – Verwerfen
merkt sich nichts (Abschnitt 5).

12.3 Beispiel: Die Netzsonde auf SNMPv3 umstellen

Ausgangslage: Die Switches im Rathaus antworten nur noch auf SNMPv3 – Benutzer ordivis-ro ,
SHA-256, AES-128. Der Netzwerk-Scan soll ihre Systemnamen wieder lesen.

💻 Nur im Client: Einstellungen ▸ Scan-Anmeldedaten, danach Einstellungen ▸ Netzsonde · 🔑
discovery.manage  und system.security.manage
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Nur im Client: Einstellungen
▸ Scan-Anmeldedaten, danach

Einstellungen
▸ Netzsonde

1 · In
„Scan-Anmeldedaten“ auf

„Neue Anmeldedaten“
klicken

2 · Typ Snmp und Fassung
v3 wählen

3 · „Bezeichnung“ und
Benutzer ordivis-ro

eintragen

4 · SHA-256 und AES-128
lassen, Kennwörter

eintragen, speichern

5 · In „Netzsonde“ den
neuen SNMP-Zugang wählen

6 · „SNMP abfragen“
eingeschaltet lassen,

speichern

✓ Die Seite meldet
„Gespeichert“ und zeigt
„Zuletzt geändert: …“

Klickweg – Beispiel: Die Netzsonde auf SNMPv3 umstellen

1. Öffnen Sie Einstellungen ▸ Scan-Anmeldedaten und klicken Sie auf Neue Anmeldedaten.

2. Wählen Sie unter Typ Snmp  und unter SNMP-Fassung v3 – Benutzer mit Kennwörtern.

3. Tragen Sie unter Bezeichnung SNMPv3 Switches Rathaus  und unter Benutzer / Bind-DN ordivis-ro
ein.

4. Lassen Sie Authentifizierung auf SHA-256  und Verschlüsselung auf AES-128 , tragen Sie beide
Kennwörter ein (je mindestens 8 Zeichen) und klicken Sie auf Speichern.

5. Öffnen Sie Einstellungen ▸ Netzsonde und wählen Sie unter SNMP-Zugang SNMPv3 Switches Rathaus .

6. Lassen Sie SNMP abfragen (v2c, nur lesend) eingeschaltet und klicken Sie auf Speichern.

✅  Ergebnis: Die Seite meldet Gespeichert. und zeigt „Zuletzt geändert: …“. Der nächste Netzwerk-Scan
dieses Mandanten fragt per SNMPv3; in der Liste der Scan-Anmeldedaten steht der Zugang mit dem Typ
„Snmp v3“. Das Audit-Protokoll hält die Umstellung als discovery.netzsonde.updated  mit dem Namen
des Zugangs fest.

12.4 Beispiel: Die Computerkonten der Domäne gegen die CMDB abgleichen

Ausgangslage: Die Domäne musterstadt.local  soll einmal vollständig gegen die CMDB
abgeglichen werden: Welche Computerkonten haben noch kein CI? Das Lesekonto
MUSTERSTADT\svc-ordivis-ldap  ist angelegt.

💻 Nur im Client: Erfassung & Abgleich ▸ Discovery-Scan · 🔑 discovery.manage  und
system.security.manage , zum Übernehmen cmdb.ci.create
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Nur im Client
Erfassung & Abgleich
▸ Discovery-Scan

1 · Auf „Anmeldedaten“,
dann „Neue Anmeldedaten“

klicken

2 · Typ Ldap wählen,
Konto und Kennwort

eintragen

3 · Speichern, dann auf
„Neuer Scan“ klicken

4 · ActiveDirectory
wählen, Domäne als „Ziel“

eintragen

5 · Zugang wählen und auf
„Scan starten“ klicken

✓ Der Auftrag endet mit
Completed

Klickweg – Beispiel: Die Computerkonten der Domäne gegen die CMDB abgleichen

1. Klicken Sie unter Erfassung & Abgleich ▸ Discovery-Scan auf Anmeldedaten und dann auf Neue
Anmeldedaten.

2. Wählen Sie unter Typ Ldap  und tragen Sie unter Bezeichnung AD-Lesekonto Musterstadt , unter
Benutzer / Bind-DN (bei SNMP-v2c leer) MUSTERSTADT\svc-ordivis-ldap  und unter Secret das
Kennwort ein.

3. Klicken Sie auf Speichern, kehren Sie zur Seite Discovery-Scan zurück und klicken Sie auf Neuer Scan.
4. Wählen Sie unter Scan-Typ ActiveDirectory  und tragen Sie unter Ziel (Hostname, IP oder CIDR)

musterstadt.local  ein.
5. Wählen Sie unter Anmeldedaten (für authentifizierten Scan) AD-Lesekonto Musterstadt  und klicken

Sie auf Scan starten.

✅  Ergebnis: Der Auftrag endet mit Completed ; die Spalte Hosts nennt die Zahl der gefundenen
Computerobjekte. Im Scan-Abgleich steht je Computerkonto eine Karte – UPDATE, wo ein CI mit
demselben Rechnernamen existiert, sonst NEU. Ins Verzeichnis geschrieben hat Ordivis nichts (Abschnitt 8).

13 Häufige Fragen
Ich sehe den Menüpunkt Discovery-Scan nicht – woran liegt das? Der Menüpunkt erscheint mit
cmdb.ci.read , wenn das Modul Discovery eingeschaltet ist. Die Liste der Aufträge lädt der Client mit
discovery.read ; die Schaltfläche Neuer Scan erscheint erst mit discovery.manage .

Warum bietet mir der Scan-Dialog keine Anmeldedaten an? Die Auswahl zeigt nur Zugänge, deren Typ
zum gewählten Scan-Typ passt (Abschnitt 4), und sie füllt sich nur mit system.security.manage  – ohne
dieses Recht liefert der Server die Liste der Zugänge gar nicht. Dann steht dort allein (ohne Anmeldedaten).

Was bedeutet die Meldung „Den gewählten Zugang gibt es in diesem Mandanten nicht (mehr).“? Der
Zugang wurde gelöscht, nachdem Sie die Seite geöffnet haben. Klicken Sie auf Aktualisieren und wählen
Sie im Dialog einen vorhandenen Zugang.

Kann ich mit einem Deep-Scan ein ganzes Subnetz abfragen? Nein. Feldname und Platzhalter nennen
zwar ein CIDR-Netz, aber alle vier Scan-Typen fragen genau das eine eingetragene Ziel ab. Ein Netz tasten
Sie mit dem Netzwerk-Scan unter Netz ▸ Adressen & Subnetze ab (Abschnitt 2).
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Was trage ich beim Scan-Typ ActiveDirectory  als Ziel ein? Den Namen der Domäne, etwa
musterstadt.local , nicht den eines Domänencontrollers. Ordivis bildet daraus die Suchbasis
DC=musterstadt,DC=local  und liest darunter alle Computerobjekte mit Name, DNS-Name,

Betriebssystem und Version. Aus dc01.musterstadt.local  würde DC=dc01,DC=musterstadt,DC=local  –
diese Suchbasis gibt es nicht, und der Auftrag endet mit Failed . Gibt es die Suchbasis, aber kein
Computerobjekt darunter, endet er mit Completed , und der Treffer nennt „Bind OK, aber keine
Computerobjekte unter '…' gefunden.“

Domänenbenutzer oder Bind-DN – was trage ich beim LDAP-Zugang ein? Am besten den
Domänenbenutzer, etwa MUSTERSTADT\svc-ordivis-ldap : Damit meldet sich Ordivis per Negotiate an.
Enthält der Benutzer ein „=“ (Bind-DN wie CN=svc-ordivis-

ldap,OU=Dienste,DC=musterstadt,DC=local ), nutzt Ordivis die einfache Anmeldung (Basic) – und weil die
Verbindung ohne TLS aufgebaut wird, ginge das Kennwort lesbar über das Netz.

Mein Scan steht auf Failed  – wo sehe ich den Grund? Nicht in der Liste; sie zeigt nur den Status. Den
Grund liefert die Schnittstelle GET api/v1/discovery/deep-scan/{id}  im Feld errorMessage , etwa die
erste Fehlerzeile von PowerShell, wenn WinRM am Ziel aus ist, oder „Der Zugang (…) passt nicht zur
Scanart … — der Scan lief nicht, und das Geheimnis ging nicht hinaus.“

Ich sehe beim Windows-Zugang noch den Namen WindowsWmi  – ist das ein anderer Typ? Nein. So hieß
der Typ in älteren Fassungen; die Oberfläche zeigt ihn heute als Windows (WinRM), vorhandene Zugänge
gelten unverändert weiter. In der API heißt er weiterhin WindowsWmi . Erhoben wird mit diesem Zugang
ausschließlich per PowerShell-Remoting (WinRM); Port 135 und DCOM braucht der Scan nicht (Abschnitt
2).

Mein Scan steht schon lange auf Pending  oder Running  – was ist los? Aufträge laufen nacheinander –
ein langer Windows-Scan hält die folgenden auf. Wurde der Ordivis-Dienst zwischendurch neu gestartet,
sind wartende Aufträge verloren und bleiben auf Pending ; ein laufender steht danach auf Failed

(„Abgebrochen: Der Ordivis-Dienst wurde neu gestartet …“). Beide lassen sich löschen. Starten Sie den
Scan dann neu.

Was braucht ein Windows-Ziel für den Deep-Scan? Eingeschaltetes WinRM ( Enable-PSRemoting  oder
die Gruppenrichtlinie, Abschnitt 2) und ein Konto mit Leserechten. Der Ordivis-Server selbst muss unter
Windows laufen, sonst endet der Auftrag mit „PowerShell-Remoting ist nur unter Windows verfügbar.“ Für
den Verbindungsaufbau wartet Ordivis 15 Sekunden, für die Abfrage höchstens zwei Minuten.

Was liest der Windows-Deep-Scan genau? Rechnername, Betriebssystem mit Version und Architektur,
Hersteller und Modell, Zahl der logischen Prozessoren, Arbeitsspeicher, Seriennummer und Firmware, die
Summe der festen Datenträger, die physischen Netzwerkkarten mit MAC-Adresse und Geschwindigkeit
sowie die installierte Software aus den 64- und 32-Bit-Uninstall-Zweigen der Registry. Das Skript ist fest
eingebaut und liest nur.

Ich habe einen Treffer verworfen – warum ist er nach dem nächsten Scan wieder da? Verwerfen erledigt
nur diese eine Karte; der Scan-Abgleich merkt sich die Entscheidung nicht. Findet ein späterer Scan
dasselbe Gerät, schlägt er es erneut vor (Abschnitt 5).

Warum erscheint ein Gerät als NEU, obwohl es längst in der CMDB steht? Der Abgleich erkennt ein CI
nur an der MAC-Adresse oder am Rechnernamen, und zwar zeichengenau (Attribut hostname  oder Name
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des CI). Die Scans liefern keine MAC-Adresse; der Netzwerk-Scan meldet als Namen die
Rückwärtsauflösung aus dem DNS – oft den vollen Namen wie pc-0815.musterstadt.local  – oder den
SNMP-Systemnamen. Heißt das CI anders, etwa PC-0815 , findet der Abgleich es nicht.

Unter welcher Klasse legt Übernehmen ein neues CI an? Immer unter Server (physisch), im Status Aktiv
und mit der Beschreibung „Automatisch aus Discovery-Scan erkannt (JJJJ-MM-TT).“ – auch für einen
Drucker oder Switch. Die Klasse ändern Sie danach am CI (ID-21).

Übernimmt Ordivis Funde auch selbst in die CMDB? Nein – jeder Treffer wartet auf Übernehmen oder
Verwerfen. Der Serverschalter Cmdb:Reconciliation:AutoApplyMacUpdates  übernähme nur UPDATE-
Treffer mit gleicher MAC-Adresse; die Scans dieses Kapitels liefern keine MAC-Adresse.

Kann ich Deep-Scans regelmäßig laufen lassen? Nicht in Ordivis selbst: Ein Deep-Scan läuft nur, wenn ihn
jemand mit Neuer Scan oder über POST api/v1/discovery/deep-scan  auslöst. Regelmäßig erhebt der
Discovery-Collector an einem Standort (ID-24a).

Kann ich einen Scan-Auftrag aus der Liste löschen? Ja, mit discovery.manage  über die Zeilenaktion zum
Löschen; vorher fragt Ordivis nach. Ein laufender Auftrag ( Running ) bietet die Aktion nicht an – der Server
lehnte ihn mit „Ein laufender Scan kann nicht entfernt werden. Bitte den Abschluss abwarten.“ ab.

Kann ich das Kennwort eines Zugangs nachsehen oder ändern? Nachsehen nie – auch nicht als
Administrator. Ändern können Sie es über die Zeilenaktion zum Bearbeiten: Der Dialog Secret ändern fragt
das neue Secret ab, bei einem SNMPv3-Zugang beide Kennwörter (Abschnitt 3.1).

Kann ich im Portal einen Scan starten oder Treffer übernehmen? Nein. Die Portalseite Erfassung &
Abgleich ▸ Discovery zeigt die Aufträge nur an; Scanner, Zugangsdaten und der Scan-Abgleich bleiben im
Client.

Ich sehe Einstellungen ▸ Action1 nicht – warum? Die Seite verlangt das eigene Recht
discovery.action1.admin  und ein eingeschaltetes Modul Discovery; discovery.manage  genügt nicht

(Abschnitt 9.2).

Verwandte Themen
ID-24a – Discovery-Collector – Inventarisierung an entfernten Standorten, Client-Inventar
ID-21 – Modul CMDB – Übernahme der Fundstücke in die CMDB
ID-23 – Modul Asset- & Vertragsmanagement – Lizenzzählung aus den übernommenen Software-
Installationen
ID-22 – Modul IPAM – gefundene Adressen in der IP-Verwaltung
ID-21b – Benutzerkonten in der CMDB – Konten aus AD und LDAP
ID-50 – Betriebshandbuch – Installation & Serverbetrieb – Netzzugang und Dienstkonten für Scans
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