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Monitoring-Anbindung

Aus Stérungsmeldungen einer Uberwachung werden Vorgange — dedupliziert, mit Entwarnung, ohne
Fehlalarm im Wartungsfenster.
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1 Was diese Anbindung leistet — und was nicht

Ordivis IT liberwacht nicht selbst. Es nimmt entgegen, was CheckMK, PRTG, Zabbix, Nagios oder ein
beliebiges anderes Werkzeug meldet, und macht daraus einen nachvollziehbaren Vorgang.

Der Nutzen liegt nicht im Weiterreichen, sondern im Wegraumen des Rauschens:

Ohne Anbindung Mit Anbindung

Funfzig Mails zu einer defekten Platte Ein Vorgang mit Zahler

Nachts ge6ffnet, morgens von Hand geschlossen Entwarnung |6st automatisch
Wartungsfenster erzeugt Fehlalarme Meldung wird vermerkt, kein Vorgang
Ein Ausfall des Rechenzentrums flutet das Postfach Ein Sammelvorgang
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1.1 Voraussetzungen und Rechte

* Das Modul Service Desk ist fir den Mandanten eingeschaltet (ID-40, Abschnitt 11); die Anbindung
gehdrt zu ihm.

* Die Uberwachung erreicht den Ordivis-Server per HTTPS (Webhook) oder schreibt Mails an ein
Postfach, das Ordivis IT abruft (ID-31).

* Fir die Webhook-Anbindung brauchen Sie ein Integrations-Token mit dem Recht
monitoring.event.ingest ; es lasst sich nur Gber die Schnittstelle ausstellen (Abschnitt 6.1).

e Damit Vorgange ihrem Gerat zugeordnet werden, sollten die Gberwachten Hosts als Configuration
Items mit demselben Namen in der CMDB stehen (ID-21).

Welche Rechte welche Teile der Seite 6ffnen, steht in Abschnitt 10.

| 2 Der Weg einer Meldung

Jede Meldung nimmt denselben Weg, gleich ob sie per Webhook kommt oder aus einem Postfach. Die
Reihenfolge ist dabei nicht beliebig — jeder Schritt setzt voraus, dass der vorige bestanden ist (siehe
Abbildung 1):

1. Idempotenz — Wurde diese Ereignis-Kennung schon verarbeitet? Dann Ende. Eine Wiederholung nach
einem Zustellfehler darf keinen zweiten Vorgang erzeugen. Diese Priifung steht vor allem anderen;
sonst liefe die halbe Kette umsonst. Bringt eine Meldung keine Kennung mit, entfallt sie.

2. Episode — Gibt es zu diesem Korrelationsschliissel schon eine offene Stérung? Dann wird angehangt,
und alles Weitere entfallt.

3. Geratezuordnung — Zu welchem Configuration Item gehort der gemeldete Host? Kein Treffer ist kein
Fehler: Der Vorgang entsteht trotzdem, nur ohne Verkniipfung.

4. Regelwerk — Kategorie, Gruppe, Bearbeiter, Vorgangsart, oder ,kein Vorgang”.

5. Wartungsfenster — Lauft eines im Geltungsbereich? Dann wird vermerkt, nicht gemeldet.

6. Sturmbremse — Uber der Schwelle hingt alles an einem Sammelvorgang.

7. Vorgang — Anlegen oder kommentieren.

8. Alarmierung — erst danach, und nur wenn an der Quelle ein Alarmkreis steht. Scheitert sie, steht der
Vorgang trotzdem: Er ist das, was bleibt; der Alarm ist der Weckruf dazu.
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Stérungsmeldung trifft ein
Schnittstelle oder Postfach

ja Verworfen
dieselbe Meldung zweimal

Ereignis-Kennung
schon gesehen?

nein

An den bestehenden Vorgang
gehangt — aus fiinfzig Meldungen
wird EIN Vorgang

Episode zum Korrelations-
schliissel schon offen?

nein - Gerat zuordnen

ja
Regelwerk: unterdriicken? Nur Alarm, kein Vorgang
nein
ja Am Alarm vermerkt
5 f
Wartungsfenster offen? nicht verschluckt
nein
ja An den Sammelvorgang

Uber der Sturmschwelle?

gehangt

nein

Vorgang entsteht

Prioritat aus dem Schweregrad
danach erst die Alarmierung

Abb. 1 — Der Weg einer Stérungsmeldung. Finf Entscheidungen liegen vor dem Vorgang, und jede hat ihren eigenen Ausgang —
alle funf enden, ohne dass ein neuer Vorgang entsteht.
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Warum eine Episode und nicht ein Ereignis. Die Episode ist der Zeitraum von der ersten Meldung bis
zur Entwarnung. Sie ist der Grund, warum aus flinfzig Meldungen ein Vorgang wird. Der
Korrelationsschliissel entscheidet dariiber — Ublicherweise host/dienst . Wird er falsch gebildet,
entstehen entweder fiinfzig Vorgange flr eine Stérung oder einer fir flinfzig verschiedene.

Welche Wartungsfenster hier zahlen. Gepriift werden Fenster, die fir den ganzen Mandanten gelten,
Fenster, die auf die Kategorie beschrankt sind, die eine Regel der Meldung gibt (Abschnitt 4), und
Fenster, die auf ein einzelnes Configuration Item beschrankt sind — diese greifen, wenn die
Geratezuordnung (Schritt 3) genau dieses Cl gefunden hat. Findet sie zum gemeldeten Host kein Cl,
unterdriickt ein solches Fenster die Meldung nicht.

| 3 Eine Quelle einrichten

L Nur im Client: Service Desk » Monitoring-Anbindung, Registerkarte Quellen -
monitoring.source.manage — Das Portal fiihrt die Monitoring-Anbindung nicht. Die Vorgange, die
daraus entstehen, stehen dort wie alle anderen unter Service Desk » Service-Desk-Vorgdnge.

Sehen Sie die Registerkarte Quellen nicht, fehlt Ihnen das Recht. Der Menlpunkt selbst steht dem
ganzen Service Desk offen (Abschnitt 10); die Registerkarten Quellen und Regelwerk und der Knopf
Quelle anlegen erscheinen nur mit monitoring.source.manage . Die Seite 6ffnet dann gleich auf

Alarme.

Nur im Client: Service Desk 1-,Service Desk »

2 - Auf ,Quelle anlegen”

» Monitoring-Anbindung, Monitoring-Anbindung” —_— Klicken
Registerkarte Quellen offnen
5 - ,Nachlaufzeit 4 - Unter ,Art des 3. Unter Name der
(Minuten)” und ) Werkzeugs" das Quelle” einer: serEaETeET
,Sturmschwelle je Minute” Uberwachungswerkzeug Namen eintragen
prufen wahlen 9
6 -

7 - Unter ,Bei kritischen
—_ Stérungen alarmieren” —_
einen ... wahlen

,Schweregrad-Abbildung
(JSON)" leer lassen oder
eigene eintragen

8 - Auf ,Speichern”
klicken

v Die Quelle steht in der
Liste

Klickweg — Eine Quelle einrichten

1. Offnen Sie Service Desk » Monitoring-Anbindung und wechseln Sie auf die Registerkarte Quellen.

2. Klicken Sie auf Quelle anlegen.
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3. Tragen Sie unter Name der Quelle einen sprechenden Namen ein, etwa CheckMK Rechenzentrum .

4. Wahlen Sie unter Art des Werkzeugs das Uberwachungswerkzeug: checkmk , prtg, zabbix , nagios,
mailbox oder generic .

5. Prifen Sie Nachlaufzeit (Minuten) und Sturmschwelle je Minute. Der Haken Aktiv ist bei einer neuen
Quelle gesetzt.

6. Lassen Sie Schweregrad-Abbildung (JSON) leer, wenn die Vorbelegung der Art zu lhrer Skala passt;
sonst tragen Sie eine eigene ein (Aufbau im Kasten ,So sieht eine eigene Schweregrad-Abbildung aus”
am Ende dieses Abschnitts).

7. Wahlen Sie unter Bei kritischen Stérungen alarmieren einen Empfangerkreis, oder lassen Sie kein Alarm
— diese Quelle erzeugt nur Vorgdnge stehen.

8. Klicken Sie auf Speichern.

(4 Ergebnis: Die Quelle steht in der Liste. Darunter steht ihre Zustandszeile — bis zur ersten Meldung mit
.Diese Quelle hat noch nie etwas geliefert.”, danach mit dem letzten Empfang (Abschnitt 8), dem Wert, an

dem Sie einen stillen Ausfall erkennen. Die Uberwachung braucht jetzt noch ein Integrations-Token und
die Kennung der Quelle (Abschnitte 6.1 und 6.2).

Je Quelle einstellbar — und das ist Absicht: Wer CheckMK und PRTG nebeneinander betreibt, hat zwei
Schweregrad-Skalen und zwei Meldefrequenzen. Nicht alles davon bietet der Dialog an:

Einstellung Bedeutung Vorgabe Im Dialog
Art Bestimmt die vorbelegte Schweregrad- checkmk ja

Abbildung
Schweregrad- {"crit":2,"warn":1} — welcher Vorbelegung des ja
Abbildung Schweregrad welche Prioritat ergibt Werkzeugs
Nachlaufzeit Minuten zwischen Entwarnung und Loésen; @ 10 ja

= sofort
Sturmschwelle Meldungen je Minute, ab der gesammelt wird; 20 ja

0 = keine Bremse
Alarmkreis Wer bei Prioritat Hoch oder Kritisch alarmiert kein Alarm ja

wird
Flatter-Erkennung Zustandswechsel in einem Zeitfenster 5in 30 min nur

Schnittstelle

Vorrang menschlicher  Entwarnung kommentiert nur, wenn jemand an nur

Arbeit

Tieflink

Standard-Support-
Gruppe

am Vorgang war

Muster mit {host} und {service} —

Sprung zum Sensor

Gruppe, wenn keine Regel eine nennt
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Einstellung Bedeutung Vorgabe Im Dialog

Vorgabeprioritat Prioritat bei unbekanntem Schweregrad Mittel nur
Schnittstelle

Was der Dialog nicht anbietet, setzt PUT  /api/vl/monitoring/sources/{id} (Recht
monitoring.source.manage ). Der Aufruf ersetzt alle Felder der Quelle — schicken Sie deshalb die
vollstdndige Angabe, wie GET /api/vl/monitoring/sources sie liefert, und dndern Sie darin nur das
Gewlinschte. Der Dialog selbst lasst diese Werte beim Bearbeiten unverandert.

Vorbelegung je Art. GroB3- und Kleinschreibung zahlt nicht:

Art Hoch Mittel Niedrig Kritisch
checkmk crit, critical, warn , warning unknown —
down
prtg down , downpartial warning unusual , =
paused
zabbix high average , information disaster
warning
nagios critical , down warning unknown =
generic , crit, high, error warning , warn info, low critical
mailbox

So sieht eine eigene Schweregrad-Abbildung aus. Ein JSON-Satz: Schlissel ist der Schweregrad der
Uberwachung, Wert die Prioritit als Zahl — @ Niedrig, 1 Mittel, 2 Hoch, 3 Kritisch, etwa
{"crit":3,"warn":1, "unknown":0} . Was dort nicht steht, nimmt die Vorbelegung der Art, danach

die Vorgabeprioritat. Statt der Zahl versteht Ordivis IT auch den englischen Namen der Prioritat

( "Low" , "Medium" , "High" ,6 "Critical" ). .1, Ungultiges JSON wird beim Empfang nicht gelesen,

ebenso ein Eintrag mit einem unbekannten Wert; dafir gilt ohne jede Meldung die Vorbelegung der

Art.

Ein unbekannter Schweregrad fallt auf die Vorgabe, nicht durch. Eine Meldung zu verwerfen, weil
ihre Stufe nicht in der Tabelle steht, ist der stille Ausfall, den niemand bemerkt: Die Uberwachung
meldet, Ordivis IT schweigt, und beide halten sich fiir zustandig.

| 4 Das Regelwerk

Bedingungen (alle gesetzten UND-verknilpft): Host-Muster, Dienst-Muster, Schweregrad, Label.
Platzhalter ist * — bewusst kein regularer Ausdruck, damit ein versehentlich gultiger Ausdruck keine
unerwartete Menge trifft. GroB3- und Kleinschreibung zahlt nicht. Eine Regel ohne Bedingung trifft auf alles
zu; so baut man eine Auffangregel ans Ende.
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Aktionen: Kategorie, Unterkategorie, Support-Gruppe, Bearbeiter, Vorgangsart, Prioritdt — oder kein
Vorgang. Der Dialog im Client bietet davon Kategorie, Unterkategorie und kein Vorgang an; Support-
Gruppe, Bearbeiter, Vorgangsart und Prioritat sowie die Bindung einer Regel an eine einzelne Quelle setzt
nur die Schnittstelle ( PUT /api/vl/monitoring/rules/{id} ). Eine im Client angelegte Regel gilt fir alle
Quellen.

Die Auswertung folgt derselben Semantik wie die Ticket-Automatisierungsregeln: Reihenfolge Uber die
Sortierung, spatere Regeln Uberschreiben friihere, Kette beenden bricht ab.

Unterdriickung lasst sich nicht zuriicknehmen. Hat eine Regel entschieden, dass kein Vorgang
entsteht, kann eine spatere das nicht aufheben. Sonst hinge die Wirkung an der Sortierreihenfolge,
und eine Ausnahme (,dieser Testserver nie”) ware nicht verlasslich. Der Alarm wird trotzdem gefiihrt
und ist in der Alarm-Ubersicht sichtbar — unterdriickt heiBt nicht verschluckt.

4.1 Eine Regel anlegen

£ Nur im Client: Service Desk » Monitoring-Anbindung, Registerkarte Regelwerk - /*
monitoring.source.manage — Das Portal fiihrt die Monitoring-Anbindung nicht.

Nur im Client: Service Desk 1-,Service Desk »
» Monitoring-Anbindung, Monitoring-Anbindung” B ———
Registerkarte Regelwerk offnen

2 - Auf ,Regel anlegen”
klicken

l

3 - Unter ,Name der

4 - Unter ,Reihenfolge

5 - Die Bedingungen (kleiner = friher)” die Regel” einen sorechenden
eintragen ' Position in der ... ' 9 P
. Namen eintragen
eintragen

7 - Bei Bedarf ,Kette
6 - Die Wirkung setzen _— nach dieser Regel B ———
beenden” setzen

8 - Auf ,Speichern”
klicken

l

v Die Regel steht an ihrer
Position in der Liste, mit

Kurzform

Klickweg — Eine Regel anlegen

1. Offnen Sie Service Desk » Monitoring-Anbindung und wechseln Sie auf die Registerkarte Regelwerk.
2. Klicken Sie auf Regel anlegen.
3. Tragen Sie unter Name der Regel einen sprechenden Namen ein.

4. Tragen Sie unter Reihenfolge (kleiner = friiher) die Position in der Kette ein (Vorgabe 100 ).
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5.Tragen Sie die Bedingungen ein: Host-Muster (* als Platzhalter), Dienst-Muster (* als Platzhalter),
Schweregrad und Label. Ein leeres Feld heif3t ,keine Bedingung”.

6. Setzen Sie die Wirkung: Kein Vorgang anlegen (unterdriicken) oder Kategorie und Unterkategorie.

7. Setzen Sie bei Bedarf Kette nach dieser Regel beenden.
8. Klicken Sie auf Speichern.

4 Ergebnis: Die Regel steht an ihrer Position in der Liste, mit Kurzform, etwa ,#10 - Host test-* — kein
Vorgang”. Sie greift ab der ndchsten Meldung. Eine Regel ohne Bedingung zeigt ,trifft auf alles zu".

Eine Regel wird Uber Entfernen wirklich geloscht (mit Rickfrage Regel wirklich l6schen?) — anders als eine
Quelle, die nur abgeschaltet wird. Wer sie nur voribergehend aus der Kette nehmen will, nimmt im Dialog
den Haken bei Aktiv heraus.

| 5 Entwarnung und Nachlaufzeit

Meldet die Uberwachung Entwarnung, wird der Vorgang nicht sofort geldst: Die Nachlaufzeit lauft, und
ein erneutes Problem in diesem Fenster hebt sie auf. Ohne sie 6ffnete und schldsse eine flatternde
Prifung im Minutentakt Vorgange. Gelost wird vom Auftrag Entwarnte Stérungen [6sen
( ticketing.monitoring-resolve ), der jede Minute lauft; der Vorgang erhélt den Ldsungscode
Automatisch entwarnt und im Verlauf den Eintrag ,Automatisch geldst: Die Uberwachung hat entwarnt
und die Nachlaufzeit ist abgelaufen.” Der Auftrag steht unter Einstellungen » Geplante Aufgaben (ID-40,
Abschnitt 5); ist er abgeschaltet, bleiben entwarnte Vorgénge offen.

Vorrang menschlicher Arbeit: Wurde am Vorgang gearbeitet — der Status ist nicht mehr ,Neu”, oder es
gibt einen Eintrag eines Menschen im Verlauf —, kommentiert die Entwarnung nur. Eine Uberwachung
weil3 nicht, ob jemand noch prift. Abbildung 2 zeigt, wann ein Vorgang von selbst zugeht und wann nicht.
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Entwarnung trifft ein

Festgehalten, kein Fehler:

o 8{:2; ESpci;IO[]dsiel? e > die Anbindung kam spater
als die Storung
ja
¥
Nachlaufzeit lauft
abgellaufen
ja Nur kommentiert —

Hat ein Mensch am
Vorgang gearbeitet?

eine Uberwachung weiB nicht,
ob noch jemand priift

nein

Automatisch gelost
mit eigenem Losungscode

Abb. 2 — Der Rickweg. Eine Entwarnung ohne offene Episode ist kein Fehler, und eine Entwarnung auf einen bearbeiteten Vorgang
|6st ihn nicht.

| 6 Die Aufnahme technisch

POST /api/vl/monitoring/events - Recht monitoring.event.ingest - Stapel mit Quittung je Ereignis
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"schemaVersion": 1,
"sourceId": "..",
"events": [
{
"eventId": "checkmk-4711",
"host": "srv-db-01",
"service": "Speicherplatz /var",
"severity": "crit",
"eventType": "problem",
"subject": "srv-db-01: /var zu 95 % belegt",
"message": "FILESYSTEM /var 95.2% used",
"correlationKey": "srv-db-01/Speicherplatz /var",
"labels": ["umgebung=produktiv"]

eventType ist problem oder recovery . Pflicht ist nur host ; fehlt correlationKey , bildet Ordivis IT
ihn aus Host und Dienst ( host/dienst ). Das freiwillige Feld occurredAt (Zeitpunkt der Stérung laut
Uberwachung) wird am Roh-Ereignis festgehalten; Episode und Vorgang rechnen mit dem
Eingangszeitpunkt. Ein Stapel enthalt hochstens 500 Ereignisse, schemaVersion ist 1 (fehlt die Angabe,
gilt dasselbe). Die Antwort quittiert je Ereignis — ein Stapel darf nicht an einer krummen Zeile scheitern:

Quittung Bedeutung

Created Neue Episode, neuer Vorgang

Deduplicated An eine offene Episode angehdngt

Resolved Entwarnung angenommen, die Nachlaufzeit lauft

Suppressed Regel, Wartungsfenster oder Sturmbremse — kein neuer Vorgang
Duplicate Diese Ereignis-Kennung kam schon einmal; nichts gedndert

Rejected Nicht verarbeitet, der Grund steht dabei (etwa ,Kein Host angegeben.”)

Fir die Aufnahme gilt eine eigene Grenze: 600 Anfragen je Minute und Absenderadresse — nicht
die 30 je Minute der Ubrigen Einlieferungs-Schnittstellen. Darliber antwortet der Server mit 429 . Im
Sturmfall — also genau dann, wenn die Meldungen zéhlen — liefe die Uberwachung sonst in
Abweisungen und verwirfe ihre Alarme. Der Sturm wird fachlich gebremst (Abschnitt 2), nicht
dadurch, dass die Leitung zumacht.

6.1 Die Anmeldung der Uberwachung

Ein Uberwachungssystem lauft unbeaufsichtigt und hat kein Benutzerkonto. Es meldet sich mit einem
Integrations-Token an:
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Authorization: Bearer <Integrations-Token>

Ein anderer Kopf — etwa X-Integration-Token — wird nicht ausgewertet; die Anfrage endet dann mit
4e1 .

Das Token braucht ausdricklich das Recht monitoring.event.ingest . Es steht bewusst nicht in der
Vorbelegung eines neuen Tokens: Dieses Recht legt Vorgange im Service Desk an, und ein
fehlkonfigurierter Inventar-Agent, der es beildufig mitbekdame, konnte die Vorgangsliste fluten. Ein
bestehendes Token bekommt das Recht auch nicht nachtrdglich — stellen Sie dafir ein neues aus.

Ein Token ist nicht an eine Quelle gebunden: Jedes Token des Mandanten mit diesem Recht kann fir jede
seiner Quellen melden; welche gemeint ist, sagt allein sourceId . Stellen Sie trotzdem je Werkzeug ein
eigenes Token aus — dann lasst sich eines gezielt widerrufen, ohne die anderen anzuhalten.

/7 platform.integrationtoken.manage — Der Dialog Token fiir Programm unter FuBBbereich »
Einstellungen » Integrations-Token bietet keine Auswahl der Rechte an; ein dort ausgestelltes Token
tragt nur die Vorbelegung. Ein Token fiir die Uberwachung stellen Sie deshalb tiber die Schnittstelle
aus.

1. Melden Sie sich an der Schnittstelle mit einem Konto an, das platform.integrationtoken.manage
tragt (ID-60, Abschnitt 2.1). Die Antwort nennt unter tenantId die Kennung lhres Mandanten.
2. Rufen Sie POST /api/vl/platform/integration—-tokens mit diesem Inhalt auf:

json {"tenantId":"<Kennung des Mandanten>", "name": "CheckMK Rechenzentrum", "scopes":

["monitoring.event.ingest"]}
3. Kopieren Sie das Feld token aus der Antwort und hinterlegen Sie es in der Uberwachung.

4 Ergebnis: Das Token steht unter Einstellungen » Integrations-Token im Abschnitt Externe Programme,
mit der Zeile ,Rechte: monitoring.event.ingest”. Der rohe Wert ist nur in dieser einen Antwort zu sehen;
geht er verloren, stellen Sie ein neues Token aus und widerrufen das alte.

Der Weg Uber ein Benutzerkonto bleibt daneben bestehen: Beide Aufnahme-Endpunkte nehmen
auch die Anmeldung eines Benutzers an, der monitoring.event.ingest tragt. Er ist fur die
Ersteinrichtung und die Erprobung gedacht, nicht fir den Dauerbetrieb.

Neben POST /api/vl/monitoring/events gibt es POST /api/vl/monitoring/mail fir Werkzeuge, die
nur eine Mail formulieren kénnen: Er nimmt sourceId , subject, body und optional messageId und
ein Parser-Muster entgegen und schickt die Nachricht durch denselben Parser wie das Monitoring-
Postfach (Abschnitt 7.2). Lasst sich kein Host lesen, antwortet er mit Rejected und ,Aus der Mail lieB sich
kein Host lesen. Bitte das Parser-Profil mit der Probe priifen.”

6.2 Die Kennung der Quelle

Jede Meldung nennt ihre Quelle mit sourceId . Die Registerkarte Quellen der Seite Monitoring-Anbindung
zeigt diese Kennung unter Name und Art jeder Quelle als ,Kennung (sourceld): ..."; der Text lasst sich
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markieren und kopieren. Die Schnittstelle liefert sie im Feld id der Antwort von GET
/api/vl/monitoring/sources (Recht monitoring.source.manage ). Eine falsche oder fehlende Kennung
quittiert die Aufnahme mit ,Unbekannte Quelle.”, eine abgeschaltete Quelle mit ,Die Quelle ist
abgeschaltet.”

| 7 Vorlagen fur CheckMK und PRTG

Ordivis IT bringt keinen werkzeugeigenen Adapter mit. Das ist Absicht: Ein Adapter ware eine zweite Stelle,
an der sich Feldnamen andern kénnen. CheckMK erzeugt das Format Uber das Skript unten selbst; PRTG
schreibt eine E-Mail mit festen Zeilen, die das Monitoring-Postfach liest.

Die Vorlagen werden nicht als Datei ausgeliefert. Weder die Installation noch ein Update legt sie ab.
MaBgeblich ist der Abdruck in diesem Kapitel — kopieren Sie Skript und Zeilen von hier.

7.1 CheckMK — Benachrichtigungsskript

© Am CheckMK-Server: Konsole der CheckMK-Instanz und Setup — Notifications - /* Integrations-
Token mit monitoring.event.ingest — Diese Schritte laufen in CheckMK, nicht in Ordivis IT.

1 - Das Skript unten im
Benutzerkonto der

Am CheckMK-Server

Konsole der CheckMK-Instanz —_— 2 - Es ausfiihrbar machen
e CheckMK-Instanz als ...
und Setup — Notifications .
speichern l
4 - Basis-URL,

3 - In CheckMK unter
+— .Setup — Notifications”
eine ... anlegen

5 - Die Regel auf die
Hosts und Dienste <+
eingrenzen

l

v Die nachste Stérung
erscheint in Ordivis IT als

Quellen-Kennung und Token
als Parameter 1-3
eintragen

Alarm der Quelle

Klickweg — CheckMK — Benachrichtigungsskript

1. Speichern Sie das Skript unten im Benutzerkonto der CheckMK-Instanz als
~/local/share/check_mk/notifications/ordivis .

2. Machen Sie es ausflihrbar: chmod +x ~/local/share/check_mk/notifications/ordivis .

3. Legen Sie in CheckMK unter Setup — Notifications eine Benachrichtigungsregel an und wéhlen Sie als
Methode Ordivis IT - Stoerungsmeldung einspeisen.

4. Tragen Sie als Parameter der Regel in dieser Reihenfolge ein: die Basis-URL von Ordivis IT, die Kennung
der Quelle (Abschnitt 6.2) und das Integrations-Token (Abschnitt 6.1).
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5. Grenzen Sie die Regel auf die Hosts und Dienste ein, die Ordivis IT erreichen sollen, und speichern Sie

sie.

(4 Ergebnis: Die nachste Storung erscheint in Ordivis IT als Alarm der Quelle; meldet CheckMK 0K oder
UP , lduft das als Entwarnung in dieselbe Episode.
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@ Ordivis Monitoring-Anbindung

#!/bin/bash
Ordivis IT - Stoerungsmeldung einspeisen

Ablage: ~/local/share/check_mk/notifications/ordivis (ausfuehrbar machen: chmod +x)

#
#
#
# Parameter der Benachrichtigungsregel - CheckMK reicht sie als NOTIFY_PARAMETER_1..3 durch
# 1 Basis-URL, z. B. https://ordivis.musterstadt.local
# 2 Kennung der Quelle (sourceld)

# 3 Integrations-Token mit dem Recht monitoring.event.ingest

# Rueckgabe: 0 = zugestellt, 1 = voruebergehender Fehler (CheckMK wiederholt).

set -u

BASE_URL="${NOTIFY_PARAMETER_1:?Basis-URL fehlt (Parameter 1)}"
SOURCE_ID="${NOTIFY_PARAMETER_2:?Quellen—Kennung fehlt (Parameter
TOKEN="${NOTIFY_PARAMETER_3:?Token fehlt (Parameter 3)}"

HOST="${NOTIFY_HOSTNAME :-unbekannt}"
SERVICE="${NOTIFY_SERVICEDESC:-}"
WHAT="${NOTIFY_WHAT:-HOST}"

# Der Zustand steht je nach Objektart in einer anderen Variablen.

if [ "$WHAT" = "SERVICE" ]; then
STATE="${NOTIFY_SERVICESTATE:-UNKNOWN}"
OUTPUT="${NOTIFY_SERVICEOUTPUT:-}"

else
STATE="${NOTIFY_HOSTSTATE:—-UNKNOWN}"
OUTPUT="${NOTIFY_HOSTOUTPUT:-}"

fi

# OK und UP sind die Entwarnung. Alles andere ist eine Stoerung - auch UNKNOWN:
# Eine Pruefung, die keine Aussage mehr liefert, ist kein Normalzustand.
case "$STATE" in
OK|UP) EVENT_TYPE="recovery" ;;
*) EVENT_TYPE="problem" ;;
esac

# Schweregrad klein geschrieben, wie die Vorbelegung der Art "checkmk" ihn fuehrt.
SEVERITY=$(echo "$STATE" | tr '[:upper:]' '[:lower:]')

# Die Ereignis-Kennung traegt die Idempotenz: Wiederholt CheckMK die Benachrichtigung nach

# einem Zustellfehler, entsteht kein zweiter Vorgang.
EVENT_ID="checkmk-${NOTIFY_MICROTIME:-$(date +%s%N)3}-${HOST}-${SERVICE}"

# Der Korrelationsschluessel entscheidet ueber die Entdopplung: Host und Dienst.
if [ -n "$SERVICE" ]; then
CORRELATION="${HOST}/${SERVICE}"
SUBJECT="${HOST}: ${SERVICE} ist ${STATE}"
else
CORRELATION="${HOST}"
SUBJECT="${HOST} ist ${STATE}"
fi

# JSON-Maskierung ohne jq - jq ist auf einer CheckMK-Appliance nicht gesetzt.
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@ Ordivis Monitoring-Anbindung

esc() {
printf '%s' "$1" | sed -e 's/\\/\\\\/g' -e 's/"/\\"/g' -e 's/\t/\\t/g' \
| tr -d '\r' | awk '{printf "%s\\n", $03}' | sed 's/\\n$//'

PAYLOAD=$(cat <<JSON
{
"schemaVersion": 1,
"sourceId": "${SOURCE_ID}",
"events": [{
"eventId": "$(esc "$EVENT_ID")",
"host": "$(esc "$HOST")",
"service": "$(esc "$SERVICE")",
"severity": "$(esc "$SEVERITY")",
"eventType": "${EVENT_TYPE}",
"subject": "$(esc "$SUBJECT")",
"message": "$(Cesc "$OUTPUT")",
"correlationKey": "$(esc "$CORRELATION")"

# --fail-with-body: Ein Fehlschlag steht mit Grund im Benachrichtigungsprotokoll von CheckM
# --max-time: Eine haengende Gegenstelle blockiert die Benachrichtigungskette nicht.
curl --silent --show-error --fail-with-body --max-time 20 \

-X POST "${BASE_URL%/}/api/v1l/monitoring/events" \

-H "Content-Type: application/json" \

—H "Authorization: Bearer ${TOKEN}" \

--data "$PAYLOAD"

RC=$?
if [ $RC -ne 0 ]; then
echo "Ordivis-Benachrichtigung fehlgeschlagen (curl $RC)." >&2
# Exit 1 = voruebergehender Fehler; CheckMK wiederholt. Die Ereignis—Kennung faengt die
# Wiederholung auf der Gegenseite ab.
exit 1
fi

.1, CheckMK iibergibt die Parameter der Regel als Umgebungsvariablen ( NOTIFY_PARAMETER_1 bis
_3 ), nicht als Aufrufargumente. Ein Skript, das $1 bis $3 liest, bricht beim ersten Aufruf ab. --
fail-with-body verlangt curl ab Version 7.76; auf einem alteren System ersetzen Sie es durch --
fail .

.1, severity wird nicht libersetzt, sondern abgebildet. Das Skript reicht den Zustand klein
geschrieben weiter ( crit , warn, down , unknown ). Welche Prioritat daraus wird, steht an der Quelle
(Abschnitt 3) und ist fur die Art checkmk vorbelegt. Ein unbekannter Wert fallt auf die Vorgabe, nicht
durch.
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7.2 PRTG — uiber das Monitoring-Postfach

Warum nicht Execute HTTP Action. Die eingebaute HTTP-Aktion von PRTG sendet laut Handbuch des
Herstellers nur Formulardaten ( application/x-wmw—form-urlencoded ), kein JSON, und bietet kein Feld
fur einen eigenen Anmeldekopf. Die Aufnahme unter POST /api/vl/monitoring/events verlangt beides
— auf diesem Weg kann PRTG Ordivis IT deshalb nicht erreichen. Friihere Fassungen dieses Kapitels
beschrieben ihn trotzdem; er konnte nicht funktionieren.

Der Weg, der funktioniert: PRTG schickt eine E-Mail mit festen Zeilen an ein Postfach, das Ordivis IT als
Monitoring-Postfach liest. Die Nachricht nimmt danach dieselbe Kette wie ein Webhook (Abschnitt 2). Wer
lieber den Webhook bedient, ruft ihn Gber die PRTG-Benachrichtigung Execute Program mit einem eigenen
Skript auf; ein solches Skript liefert Ordivis IT nicht mit.

Teil 1 - das Postfach in Ordivis IT:

L. Nur im Client: FuBbereich » Einstellungen » E-Mail & Benachrichtigungen, Registerkarte
Postficher - /° notifications.mailbox.admin und monitoring.source.manage — Postfacher
richtet nur der Client ein (ID-31).

& Pflichtreihenfolge — die Quelle muss bestehen, bevor ein Postfach auf sie zeigen kann; sonst fehlt sie
in der Auswahl von Schritt 3.

Nur im Client: FuBbereich
» Einstellungen

2 - Das Postfach, an das
R — PRTG schreiben soll, Giber
,Bearbeiten” 6ffnen

l

3 - Unter
.Monitoring-Postfach:
Quelle” die PRTG-Quelle
wahlen

1 - Die Quelle mit der

» E-Mail & Art prtg anlegen

Benachrichtigungen,
Registerkarte Postfacher

4 - Uber ,Parser-Probe ..."
+— eine Beispielnachricht <+—
mit den Zeilen ... prifen

5 - Das Postfach
speichern

v Nachrichten in diesem
Postfach werden zu
Storungsmeldungen der ...

Klickweg — PRTG — (liber das Monitoring-Postfach

1. Legen Sie die Quelle mit der Art prtg an (Abschnitt 3).

2. Offnen Sie das Postfach, an das PRTG schreiben soll, Giber Bearbeiten, oder legen Sie es mit Neues
Postfach an.

3. Wahlen Sie unter Monitoring-Postfach: Quelle die PRTG-Quelle.
4. Prifen Sie Uber Parser-Probe ... eine Beispielnachricht mit den Zeilen aus Teil 2.

5. Speichern Sie das Postfach.
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4 Ergebnis: Nachrichten in diesem Postfach werden zu Stérungsmeldungen der PRTG-Quelle statt zu
Vorgangen. Findet der Parser in einer Nachricht keinen Host, geht sie den regularen Weg und wird ein

Vorgang — verschluckt wird keine.

Ohne monitoring.source.manage bietet Monitoring-Postfach: Quelle nur kein Monitoring-Postfach
an, und Parser-Probe ... meldet ,Die Probe ist nicht méglich — dafir fehlt lhnen das Recht
monitoring.source.manage. Uber das Muster sagt das nichts.” Die Meldung ,Aus dieser Mail lieBe sich
kein Host lesen ...” steht nur dann, wenn der Parser die Mail wirklich gelesen hat.

Teil 2 — die Benachrichtigung in PRTG:

% In der PRTG-Oberflache: Setup — Account Settings — Notification Templates - +°
Administratorzugang zu PRTG — Diese Schritte laufen in PRTG, nicht in Ordivis IT.

In der PRTG-Oberflache
Setup — Account Settings —
Notification Templates

1-,Setup — Account
Settings — Notification —_— 2 ,Send Email
Templates” 6ffnen

einschalten

l

3 - Unter ,Format” den

4 - Unter ,Custom Text”

- Die Vorl ichern n i ier Zeilen +— .
5 - Die Vorlage speiche — genau SiI:tsrea;:s:en ELS Wert ,Custom text” wahlen

l

6 - Vorlage an Eintritt
und Ende jedes gemeldeten
Zustands héangen

v Eine PRTG-Stoérung
erscheint als Alarm der
PRTG-Quelle

Klickweg — PRTG — Uber das Monitoring-Postfach

1. Offnen Sie Setup — Account Settings — Notification Templates und legen Sie eine neue Vorlage an (Add

Notification Template).
2. Schalten Sie Send Email ein und tragen Sie unter Send to Email Address die Adresse des Monitoring-

Postfachs ein.
3. Wahlen Sie unter Format den Wert Custom text.

4. Tragen Sie unter Custom Text genau diese vier Zeilen ein:
Device: %device Sensor: %name Status: %laststatus Message: %message

5. Speichern Sie die Vorlage.

6. Hangen Sie die Vorlage im Zustandsausloser (State Trigger) lhrer Objekte an — fiir jeden Zustand, der
gemeldet werden soll ( Down , bei Bedarf auch Warning und Unusual ), jeweils an den Eintritt und an
das Ende.

(4 Ergebnis: Eine PRTG-Storung erscheint als Alarm der PRTG-Quelle. Meldet PRTG den Zustand Up , gilt

die Nachricht als Entwarnung.
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Das Ende der Storung ist nicht optional. Ohne die zweite Stelle in Schritt 6 erfahrt Ordivis IT nie von
der Entwarnung — jede behobene Stdrung bliebe als Vorgang offen, bis jemand ihn von Hand
schlieBt.

Warum gerade diese Zeilen. Das Postfach liest Zeilen der Form Schliissel: Wert . Device ergibt
den Host, Sensor den Dienst, Status den Schweregrad, Message den Text; Host und Dienst bilden
den Korrelationsschlissel. %laststatus liefert den aktuellen Zustand allein — %status dagegen
alten und neuen Zustand zusammen, und mit diesem Wert fande die Schweregrad-Abbildung keine
Zuordnung. Als Entwarnung erkennt Ordivis IT unter anderem Up , OK, behoben und gelést ;
meldet PRTG seine Zustdnde in einer anderen Sprache, tragen Sie die Worter fur die Stérungen in die
Schweregrad-Abbildung der Quelle ein (Abschnitt 3).

| 8 Die Alarm-Ubersicht

L. Nur im Client: Service Desk » Monitoring-Anbindung, Registerkarten Alarme und Wiederkehrend -
/7 tickets.read — Das Portal fihrt die Monitoring-Anbindung nicht.

Die Registerkarte Alarme zeigt die jlingsten 200 Storungen — offene, entwarnte und unterdriickte, mit
dem Grund der Unterdriickung — und darliber die Kennzahlen der letzten 30 Tage je Quelle. Der Zustand
steht in der Zeile: Offen, Nachlaufzeit lduft (Entwarnung eingetroffen), Entwarnt (entwarnt und
abgeschlossen) oder Unterdrtickt. Wiederkehrend nennt die Korrelationsschliissel, die in den letzten 30
Tagen in mindestens drei Episoden aufgetreten sind — die Kandidaten flr das Problem-Management.
Uber Problem daraus machen ... wird aus einem solchen Eintrag ein Problem (Beispiel in Abschnitt 12.3).

Warum diese Seite dem Service Desk offensteht und nicht nur der Administration. Ein
unterdriickter Alarm hat per Definition keinen Vorgang; in einer Vorgangsliste kann von ihm nichts
stehen. Die Zusage aus Abschnitt 4 — ,unterdriickt heiBt nicht verschluckt” — lasst sich also nur hier
nachprifen. Ware die Seite der Administration vorbehalten, kdnnte eine zu weit geratene
Unterdriickungsregel auBerhalb dieses Kreises niemandem auffallen.

So priifen Sie turnusmaBig, ob die Anbindung noch liefert:

L Nur im Client: Service Desk » Monitoring-Anbindung, Registerkarte Quellen - =
monitoring.source.manage — Das Portal fiihrt die Monitoring-Anbindung nicht.
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Nur im Client: Service Desk 1. ,Service Desk » 2 - Je Quelle die
» Monitoring-Anbindung, Monitoring-Anbindung” —_— Zustandszeile unter der
Registerkarte Quellen offnen Liste lesen

: . 3 - Den Zeitpunkt mit der
v Sie erkennen eine tote
. erwarteten Meldefrequenz
Anbindung )
der Quelle vergleichen

Klickweg — Die Alarm-Ubersicht

1. Offnen Sie Service Desk » Monitoring-Anbindung und bleiben Sie auf der Registerkarte Quellen.

2. Lesen Sie je Quelle die Zustandszeile unter der Liste: Name, Offene Alarme und den letzten Empfang
(,Seit ... nichts mehr empfangen.”).

3. Vergleichen Sie den Zeitpunkt mit der erwarteten Meldefrequenz der Quelle.

(4 Ergebnis: Sie erkennen eine tote Anbindung, bevor sie im Ernstfall auffallt.

Der letzte Empfang ist der wichtigste Wert der Seite. Eine Anbindung, die seit drei Tagen nichts mehr
liefert, sieht in jeder anderen Ansicht aus wie Ruhe — und ist in Wahrheit ein stiller Ausfall. .1, Diese
Kontrolle hdangt an monitoring.source.manage : Der letzte Empfang steht bei der Quelle, und die
Quellen sieht nur, wer sie verwalten darf. Die Kennzahlen der letzten 30 Tage auf der Registerkarte
Alarme nennen ihn nicht. Wer die Uberwachung der Uberwachung breiter aufstellen will, muss dieses
Recht vergeben — eine Ersatzansicht dafiir gibt es nicht.

| 9 Aufbewahrung der Roh-Ereignisse

Jede eingehende Meldung wird im Wortlaut abgelegt — sie ist der Beleg, wenn der Betreiber der
Uberwachung und |hr Haus sich iiber eine Stérung uneinig sind. Diese Rohdaten wachsen aber mit der
Ereignismenge, nicht mit der Vorgangsmenge: Eine Uberwachung mit tausend Priifungen schreibt im
Sturmfall Zehntausende Zeilen am Tag.

Ein nachtlicher Lauf kirzt sie deshalb:

Was Roh-Ereignisse der Uberwachung
Aufbewahrung 30 Tage
Wann taglich um 03:15 UTC, je Mandant

Auftrag Monitoring-Rohereignisse kiirzen ( ticketing.monitoring-event-retention )
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Was bleiben bleibt. Die Episoden — also die Geschichte der Stérungen mit Beginn, Entwarnung und
Vorgangsbezug — werden nicht gekiirzt. Und Ereignisse einer Episode, die noch offen ist oder in der
Nachlaufzeit steht, bleiben ebenfalls stehen, auch wenn sie alter sind: Den Wortlaut ausgerechnet fir
einen noch laufenden Fall zu |6schen, ndhme Ihnen den Beleg im laufenden Streit. Eine flatternde
Platte, die seit Wochen offen steht, behalt damit ihre gesamte Vorgeschichte.

Der Auftrag steht wie jeder andere unter Einstellungen » Geplante Aufgaben (Gruppe SYSTEM &
WARTUNG, ID-40, Abschnitt 5); Zeitpunkt und Aktivierung lassen sich dort andern.

| 10 Rechte
Recht Wer
monitoring.event.ingest Das Integrations-Token der Quelle
monitoring.source.manage Mandanten-Administration — die Registerkarten Quellen und
Regelwerk, der letzte Empfang und das Anlegen
tickets.read Der Service Desk — Alarme, wiederkehrende Stérungen, Kennzahlen,

und damit der Menlpunkt selbst
platform.integrationtoken.manage Ausstellen des Integrations-Tokens (Abschnitt 6.1)
notifications.mailbox.admin Ein Postfach als Monitoring-Postfach kennzeichnen (Abschnitt 7.2)
Der MenUpunkt erscheint mit tickets.read oder monitoring.source.manage , solange der Service Desk
fir den Mandanten eingeschaltet ist.

Bewusst zwei Rechte: Wer eine Uberwachung anbinden darf, muss nicht auch Stérungen einspeisen diirfen
— und ein Token soll nichts konfigurieren kénnen.

Und bewusst eine Seite fiir beide: Die Alarme sind Tagesgeschaft des Service Desk, die Quellen sind
Einrichtung. Sie zu trennen hieBe, den unterdriickten Alarm von der Regel zu trennen, die ihn unterdriickt
hat — und genau dieser Weg wird gegangen, wenn jemand fragt, warum zu einer Stérung kein Vorgang
entstanden ist.

| 11 Fehlerbehebung

Meldung Ursache Abhilfe
HTTP 401 andie Token fehlt, ist widerrufen oder Token und Kopfzeile prifen (Abschnitt
Uberwachung abgelaufen, oder es steht nicht in 6.1)

Authorization: Bearer ..

HTTP 403 andie das Token tragt neues Token Uber die Schnittstelle
Uberwachung monitoring.event.ingest nicht ausstellen (Abschnitt 6.1)
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Abhilfe

HTTP 429

L,Unbekannte Quelle.”

.Die Quelle ist abgeschaltet.”

,Der Stapel enthalt keine
Ereignisse.”

,Der Stapel enthalt ...
Ereignisse; hochstens 500 sind

zulassig.”

.Unbekannte Schema-Version ...

Unterstitzt wird 1.”

Quittung Rejected : ,Kein
Host angegeben.”

Quittung Rejected : ,Keine
offene Episode.”

Quittung Duplicate bei
jeder Meldung

Seite: ,Die Quellen lassen sich
nicht anzeigen — dafur fehlt
Ihnen das Recht
monitoring.source.manage. ..."

Seite: ,Die Alarme lassen sich
nicht anzeigen — dafur fehlt
lhnen das Recht tickets.read.”

Seite: ,Das Regelwerk lasst sich
nicht lesen — das Recht fehlt.”

Zustandszeile ,Seit ... nichts

mehr empfangen.”

Vorgang trotz Wartungsfenster

mehr als 600 Anfragen je Minute
von derselben Adresse

sourcelId falsch oder fehlt

Quelle mit Abschalten stillgelegt

leeres events

Stapel zu groB3

schemaVersion ungleich 1

Feld host leer

Entwarnung ohne offene Stérung

die Ereignis-Kennung wiederholt
sich

Recht fehlt

Recht fehlt

monitoring.source.manage
fehlt

die Uberwachung liefert nicht mehr

das Fenster ist auf ein Cl beschrankt,
die Geratezuordnung hat zum
gemeldeten Host aber kein Cl
gefunden
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Meldungen zu Stapeln biindeln (bis
500 je Anfrage)

Kennung aus GET
/api/vl/monitoring/sources
libernehmen (Abschnitt 6.2)

Quelle Gber Bearbeiten mit dem Haken
Aktiv wieder einschalten (Abschnitt 3)

mindestens ein Ereignis senden

Stapel teilen

1 senden oder weglassen

Host mitsenden

kein Fehler (Abschnitt 13)

eindeutige eventId bilden, etwa mit

Zeitstempel

Recht vergeben lassen (Abschnitt 10)

Recht vergeben lassen

Recht vergeben lassen

Benachrichtigungsregel, Token und

Netzweg in der Uberwachung priifen

Cl-Namen an den Hostnamen
angleichen oder das Fenster fiir den
Mandanten oder die Kategorie
anlegen (Abschnitt 2)
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Ursache Abhilfe
Kritische Stérung, aber kein kein Empfangerkreis an der Quelle, Empfangerkreis wahlen, Schweregrad-
Alarm oder die Prioritdt ist nicht Hoch oder ~ Abbildung prifen (Abschnitt 3)
Kritisch

| 12 Beispiele aus der Praxis

12.1 Beispiel: CheckMK des Rechenzentrums als Quelle anlegen

Ausgangslage: Die Gemeinde Musterstadt Uberwacht ihr Rechenzentrum mit CheckMK. Kritische
Stérungen sollen sofort die Rufbereitschaft wecken; alles andere soll als Vorgang im Service Desk
landen. Fiir die Rufbereitschaft gibt es den Bereitschaftsplan ,Rufbereitschaft IT".

L Nur im Client: Service Desk » Monitoring-Anbindung, Registerkarte Quellen - /*
monitoring.source.manage — Das Portal flihrt die Monitoring-Anbindung nicht.

Nur im Client: Service Desk 1- ,Service Desk »

2 - Auf ,Quelle anlegen”

» Monitoring-Anbindung, Monitoring-Anbindung” —_— Klicken
Registerkarte Quellen offnen
5. Unter Nachlaufzeit 4 - Unter ,Art des 3 - Unter ,Name der
(Minuten)’l” 15 eintragen +— Werkzeugs" den Wert +— Quelle” CheckMK
9 checkmk wahlen Rechenzentrum eintragen

l

Gy 7 - Unter ,Bei kritischen
,,Schweregrad-A"bbﬂdung Starungen alarmieren? den 8 - Auf ,,.Spelchern
(JSON) klicken

{"crit":3,"warn":1} ... Eintrag ... wahlen

v Die Quelle steht in der
Liste

Klickweg — Beispiel: CheckMK des Rechenzentrums als Quelle anlegen

1. Offnen Sie Service Desk » Monitoring-Anbindung und wechseln Sie auf die Registerkarte Quellen.
2. Klicken Sie auf Quelle anlegen.

3. Tragen Sie unter Name der Quelle CheckMK Rechenzentrum ein.

4. Wahlen Sie unter Art des Werkzeugs den Wert checkmk .

5. Tragen Sie unter Nachlaufzeit (Minuten) 15 ein und lassen Sie Sturmschwelle je Minute auf 20 .
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6. Tragen Sie unter Schweregrad-Abbildung (JSON) {"crit":3,"warn":1} ein, damit CRIT die Prioritat
Kritisch ergibt.

7. Wahlen Sie unter Bei kritischen Stérungen alarmieren den Eintrag Bereitschaftsplan:
Rufbereitschaft IT.

8. Klicken Sie auf Speichern.

(4 Ergebnis: Die Quelle steht in der Liste; ihre Zustandszeile lautet ,CheckMK Rechenzentrum - Offene
Alarme: 0 - Diese Quelle hat noch nie etwas geliefert.” Mit Token (Abschnitt 6.1), Kennung (Abschnitt 6.2)
und Skript (Abschnitt 7.1) liefert CheckMK; eine CRIT -Meldung legt dann einen Vorgang mit Prioritat
Kritisch an und alarmiert die Rufbereitschaft, eine WARN -Meldung legt nur einen Vorgang an.

12.2 Beispiel: Testserver nie als Vorgang

Ausgangslage: Die Testserver der Beispiel GmbH heien test-.. und schlagen bei jedem Einspielen
einer neuen Fassung an. Daraus sollen keine Vorgange entstehen; sehen will man die Meldungen

trotzdem.

L Nur im Client: Service Desk » Monitoring-Anbindung, Registerkarte Regelwerk -
monitoring.source.manage — Das Portal fihrt die Monitoring-Anbindung nicht.

Nur im Client: Service Desk
» Monitoring-Anbindung,
Registerkarte Regelwerk

1-,Service Desk » B
L X N 2 - Auf ,Regel anlegen
Monitoring-Anbindung _— Klicken

offnen

5 - Unter ,Host-Muster 4 - Unter ,Reihenfolge 3 - Unter ,Name der
(\" als Platzhalter)* — (kleiner = friher)” 10 +—— Regel” Testserver
test-* eintragen eintragen unterdriicken eintragen

|

6 I\D/(e)r: I;:ke:n:aeelérlfem 7 - Auf ,Speichern” v Die Liste zeigt ,#10 -
gang an'eg ’ klicken Host test-* — kein Vorgang”
(unterdriicken)” setzen

Klickweg — Beispiel: Testserver nie als Vorgang

1. Offnen Sie Service Desk » Monitoring-Anbindung und wechseln Sie auf die Registerkarte Regelwerk.
2. Klicken Sie auf Regel anlegen.

3. Tragen Sie unter Name der Regel Testserver unterdriicken ein.

4. Tragen Sie unter Reihenfolge (kleiner = friiher) 10 ein.

5. Tragen Sie unter Host-Muster (* als Platzhalter) test-* ein.

6. Setzen Sie den Haken bei Kein Vorgang anlegen (unterdrticken).

7. Klicken Sie auf Speichern.

© 2026 Ordivis IT - Christian Grams. Alle Rechte vorbehalten. ID-20a Monitoring-Anbindung - Seite 23 von 26



Monitoring-Anbindung

4 Ergebnis: Die Liste zeigt ,#10 - Host test- — kein Vorgang” Eine Meldung von test-web-02 erzeugt
keinen Vorgang mehr; sie steht unter Alarme mit dem Zustand Unterdriickt* und dem Grund ,Regel:
Testserver unterdriicken”. Eine spatere Regel kann die Unterdriickung nicht auftheben (Abschnitt 4).

12.3 Beispiel: Aus einer wiederkehrenden Storung ein Problem machen

Ausgangslage: Der Speicherplatz auf srv-db-01 ist in den letzten 30 Tagen viermal knapp
geworden. Jeder Vorgang wurde gelst, die Ursache aber nie gesucht.

L Nur im Client: Service Desk » Monitoring-Anbindung, Registerkarte Wiederkehrend - /*
tickets.read , zum Anlegen des Problems tickets.create — Das Portal fiihrt die Monitoring-

Anbindung nicht.

Nur im Client: Service Desk 1-,Service Desk » 2 - Beim Eintrag
» Monitoring-Anbindung, Monitoring-Anbindung” —_— srv-db-01/Speicherplatz

Registerkarte Wiederkehrend offnen /var auf ... klicken

4 - Unter ,Weitere
Angaben (freiwillig)” den 3 - Den vorgeschlagenen
vorbelegten Text ... Text unter ,Titel” prifen

erganzen

5 - Auf ,Anlegen” klicken +—

v Es erscheint ,Problem
angelegt” mit dem Titel

Klickweg — Beispiel: Aus einer wiederkehrenden Stdrung ein Problem machen

1. Offnen Sie Service Desk » Monitoring-Anbindung und wechseln Sie auf die Registerkarte
Wiederkehrend.

2. Klicken Sie beim Eintrag srv-db-01/Speicherplatz /var auf Problem daraus machen ....

3. Prifen Sie den vorgeschlagenen Text unter Titel und dndern Sie ihn in srv-db-01: /var liuft
wiederholt voll .

4. Erganzen Sie unter Weitere Angaben (freiwillig) den vorbelegten Text bei Bedarf.

5. Klicken Sie auf Anlegen.
(4 Ergebnis: Es erscheint ,Problem angelegt” mit dem Titel. Das Problem steht unter Service Desk »

Probleme; der Korrelationsschlissel ist als Symptom eingetragen, und die vier bisherigen Vorgange sind als
betroffene Vorfalle verknipft. Sie selbst bleiben unverandert bestehen.
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| 13 Haufige Fragen

Ich sehe den Meniipunkt Monitoring-Anbindung nicht. Er erscheint mit tickets.read oder
monitoring.source.manage und nur, wenn der Service Desk flr lhren Mandanten eingeschaltet ist (ID-40,
Abschnitt 11). Fehlt beides, fragen Sie Ihre Administration (Abschnitt 10).

Ich sehe die Registerkarten Quellen und Regelwerk nicht. Dafiir braucht es monitoring.source.manage .
Mit tickets.read allein 6ffnet die Seite auf Alarme (Abschnitt 3).

Unsere Uberwachung bekommt 401 zuriick. Das Token fehlt, ist widerrufen oder abgelaufen, oder es
steht nicht im Kopf Authorization: Bearer .. — einen anderen Kopf wertet Ordivis IT nicht aus
(Abschnitt 6.1).

Unsere Uberwachung bekommt 403 zuriick. Das Token trégt das Recht monitoring.event.ingest
nicht. Ein im Client mit Token fiir Programm ausgestelltes Token hat es nie; stellen Sie ein neues Uber die
Schnittstelle aus (Abschnitt 6.1).

Was bedeutet die Antwort ,Unbekannte Quelle.” oder ,Die Quelle ist abgeschaltet.”? Die sourceId der
Meldung ist falsch (Abschnitt 6.2), oder die Quelle wurde mit Abschalten stillgelegt; in der Liste steht sie
dann mit ,Abgeschaltet”. Wieder eingeschaltet wird sie Uber Bearbeiten mit dem Haken Aktiv (Abschnitt 3).

Jede Meldung wird mit ,Duplicate” quittiert. Die Ereignis-Kennung wiederholt sich. Sie muss jede
Meldung eindeutig benennen — etwa mit dem Zeitpunkt darin —, sonst halt Ordivis IT die zweite
Meldung fiir eine Wiederholung nach einem Zustellfehler und verarbeitet sie nicht (Abschnitt 2, Schritt 1).

Eine Entwarnung wird mit ,Keine offene Episode.” abgewiesen. Das ist kein Fehler: Zu diesem
Korrelationsschlissel ist gerade keine Stérung offen — etwa weil die Anbindung erst nach dem Problem
eingerichtet wurde oder die Stérung unterdriickt war. Eine unterdriickte Episode nimmt keine Entwarnung
auf (Abbildung 2).

Warum ist der Vorgang nach der Entwarnung noch offen? Entweder lauft die Nachlaufzeit noch (Zustand
Nachlaufzeit léuft), oder jemand hat am Vorgang gearbeitet — dann steht im Verlauf ,Die Uberwachung
hat entwarnt. Der Vorgang bleibt offen, weil daran gearbeitet wurde." Bei PRTG fehlt oft die
Benachrichtigung fiir das Ende der Stérung (Abschnitt 7.2).

Wie lange dauert es nach der Entwarnung, bis der Vorgang geldst ist? Die Nachlaufzeit der Quelle
(Vorgabe 10 Minuten) und hochstens eine Minute dazu: So oft |auft der Auftrag Entwarnte Stérungen
lésen. Der Vorgang steht danach auf Geldst mit dem Losungscode Automatisch entwarnt (Abschnitt 5).

Ich habe ein Wartungsfenster fiir den Server angelegt, trotzdem entstand ein Vorgang. Ein Fenster, das
auf ein einzelnes Configuration Item beschrankt ist, greift nur, wenn die Gerdtezuordnung den gemeldeten
Host diesem Cl zugeordnet hat. Steht im Verlauf des Vorgangs ,Kein Cl zum Hostnamen gefunden”, passt
der Cl-Name nicht zum Hostnamen; dann hilft ein Fenster fiir den ganzen Mandanten oder fir die
Kategorie, die eine Regel setzt (Abschnitt 2).

Warum ist dem Vorgang kein Cl zugeordnet? Ordivis IT sucht den gemeldeten Hostnamen und seinen
Kurznamen ohne DNS-Endung unter den Cl-Namen; passen zwei Cls, wird keines gewahlt. Der Verlauf sagt
dann ,Kein CI zum Hostnamen gefunden — der Vorgang ist trotzdem angelegt.” Das Cl tragen Sie im
Vorgang von Hand nach.
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Lauft fir Vorgédnge aus der Uberwachung eine SLA-Frist? Nein. Die Anbindung legt den Vorgang ohne
SLA-Profil an; es gibt keine Reaktions- oder Losungsfrist und keine Eskalation. Die Auto-Routing-Regeln
des Service Desk greifen ebenfalls nicht — die Zustéandigkeit setzen Regelwerk und Quelle. Eine Falligkeit
kdnnen Sie im Vorgang von Hand setzen (ID-20, Abschnitt 6a.1).

Kann ich eine Quelle I6schen? Nein, nur abschalten. Danach nimmt sie nichts mehr an; ihre Alarme und
Vorgénge bleiben als Geschichte der Stérungen stehen. Uber Bearbeiten und den Haken Aktiv schalten Sie
sie wieder ein. Regeln dagegen werden wirklich geldscht (Abschnitt 4.1).

Wie lange bleiben die eingegangenen Meldungen gespeichert? Der Wortlaut 30 Tage, bei einer noch
offenen Episode langer; die Episoden selbst werden nicht gekiirzt (Abschnitt 9).

Wo bekomme ich das CheckMK-Skript und die PRTG-Vorlage als Datei? Nirgends — sie werden nicht
ausgeliefert. Der Abdruck in Abschnitt 7 ist die Vorlage.

| Verwandte Themen

* ID-20 - Modul Service Desk / Ticketing — Wartungsfenster, Automatisierungsregeln, Probleme
ID-21 — Modul CMDB - die Cl-Zuordnung liber den Hostnamen
ID-31 - Modul Benachrichtigungen & E-Mail-Integration — Postfacher, auch als Monitoring-Postfach

ID-50 - Betriebshandbuch - Integrations-Token ausstellen und widerrufen

ID-60 — API-Referenz — Anmeldung an der Schnittstelle
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