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Systemvoraussetzungen & Architektur
Dieses Dokument beschreibt den technischen Aufbau von Ordivis IT und die Voraussetzungen für Server
und Arbeitsplätze. Es richtet sich an IT-Betrieb und Administratoren. Die konkreten Installationsschritte
stehen im Betriebshandbuch (ID-50).
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1 Architektur im Überblick
Ordivis IT läuft nativ auf Windows Server – ohne Docker/Container. Die Plattform besteht aus mehreren
Komponenten, die als Windows-Dienste betrieben werden:

Komponente Aufgabe Betriebsart

Ordivis API
(Serverdienst)

Zentrale Geschäftslogik, REST-
Schnittstelle, Authentifizierung, RBAC,
geplante Aufgaben, serverseitige Scans,
Verteilung der Updates

Windows-Dienst InfraDesk.API  (Kestrel)

Web-Portal Blazor-Web-Portal – Selbstbedienung für
Endbenutzer und vollwertiger
Arbeitsplatz für Agenten, Fachanwender
und Administratoren

Windows-Dienst InfraDesk.Portal

PostgreSQL Datenhaltung (relationale Datenbank) nativer Dienst postgresql-ordivis , nur lokal
erreichbar

WinUI-Client Desktop-Arbeitsoberfläche (unpackaged) Desktop-App je Arbeitsplatz, dazu der
Aktualisierungsdienst
InfraDesk.ClientUpdate
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Komponente Aufgabe Betriebsart

Mobil-App Android-App für unterwegs (ID-13) App auf dem Smartphone

Wallboard Kennzahlen am Wandschirm, nur lesend
(ID-27b)

Desktop-App am Anzeigegerät, dazu
InfraDesk.WallboardUpdate

Discovery-
Collector

Inventarisierung in einem entfernten
Netz – optional, eigenes
Installationspaket (ID-24a)

Windows-Dienst
InfraDesk.Discovery.Collector  am

Standort, dazu InfraDesk.CollectorUpdate

Update-
System

Updater, Update-Agent und
Aktualisierungsdienste halten Server und
alle Geräte aktuell (ID-50a)

Teil des Servers und der Einzelpakete

Abbildung 1 zeigt, wie diese Komponenten zusammenhängen und in welche Richtung die Verbindungen
aufgebaut werden.

HTTPS
HTTPS

HTTPS

Updates

Datenhaltung

meldet Funde

scannt

WinUI-Client
Desktop je Arbeitsplatz

Web-Portal
Windows-Dienst, Port 8080

Mobil-App (Android)
Wallboard am Wandschirm

Update-Quelle
des Herstellers

Ordivis API
Windows-Dienst, Kestrel/HTTPS

Geschäftslogik, RBAC

Discovery-Collector
Windows-Dienst im Zielnetz

PostgreSQL 16+
nativer Dienst

Entferntes Netz
Außenstelle, Kundennetz

Abb. 1 – Komponenten und ihre Verbindungen. Die Pfeile zeigen, wer die Verbindung aufbaut: Alle Geräte rufen die API, der
Collector ruft aus dem entfernten Netz an, und die API holt ihre Updates beim Hersteller. Die Aktualisierungsdienste der Geräte

holen ihre Updates über dieselbe Verbindung von der API.

Der modulare Aufbau folgt einer Clean-Architecture je Modul (Domain, Application, Infrastructure, Api).
Jeder Mandant hat eine eigene Datenbank, in der alle Module seine Daten ablegen; dazu kommt eine
gemeinsame Verwaltungsdatenbank mit den Mandanten und den Zugangstoken (ID-42). Innerhalb eines
Mandanten trennen Berechtigungen, wer was sehen und ändern darf.

2 Software-Plattform
Laufzeit: .NET 10 (alle Server-Komponenten und der Client).
Datenbank: PostgreSQL 16 oder neuer (empfohlen 18).
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Betriebssystem Server: Windows Server 2022 / 2025, 64 Bit. Das Setup selbst läuft ab Build 17763
(Windows Server 2019).
Client-Betriebssystem: Windows 11 (empfohlen), 64 Bit. Windows 10 ab Version 1809 (Build 17763) ist
technisch lauffähig, wird aber nicht empfohlen (siehe EOL-Hinweis unten).

3 Voraussetzungen – Server

Ressource Minimum Empfohlen

CPU 4 Kerne 8 Kerne

Arbeitsspeicher 8 GB 16 GB+

Datenträger 50 GB SSD 100 GB+ SSD (getrennt für DB)

Netzwerk 1 GbE, fester Hostname (FQDN) 1 GbE, DNS + gültiges TLS-Zertifikat

Zusätzlich VC++-Runtime (für PostgreSQL-Installer) Interne Root-CA im
Vertrauensspeicher

Uhrzeit Windows-Zeitdienst synchronisiert (Domäne oder
NTP)

wie Minimum

Voraussetzung: Der PostgreSQL-Installer benötigt die Option --install_runtimes 1 , sonst
scheitert die Installation auf frischen Servern an fehlender VC++-Runtime. Das Ordivis-Setup setzt sie
selbst; wichtig ist das nur bei einer Installation von Hand.

Wichtig – die Systemuhr muss stimmen. Der Serverdienst hat keine eigene Zeitquelle, er verlässt sich
auf die Uhr von Windows. Weicht sie ab, scheitern Zwei-Faktor-Codes (Spielraum ±30 Sekunden) und
Anmelde-Token; springt sie um mehr als 15 Minuten zurück, meldet die Lizenzprüfung eine
Manipulation (ID-43). Lassen Sie den Server seine Zeit von der Domäne oder einem NTP-Server
beziehen.

Wichtig – statische MAC-Adresse (Lizenzbindung): Die Produktaktivierung bindet die Lizenz an
einen Hardware-Fingerprint, der u. a. die MAC-Adresse der primären Netzwerkkarte einbezieht. In
virtuellen Maschinen muss die MAC-Adresse der primären vNIC daher statisch konfiguriert sein
(feste/„static" MAC in Hyper-V, VMware, Proxmox o. ä.). Eine dynamische MAC, die sich beim
Neustart oder bei einer Migration ändert, führt sonst zu einer fälschlichen Aktivierungssperre
(„Manipulation erkannt"). Reine Host-Adapter (Hyper-V Default Switch, VPN/TAP, WSL/Docker-
Bridges) werden nicht herangezogen und dürfen wechseln. Details siehe ID-43.
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4 Voraussetzungen – Arbeitsplatz (Client)

Ressource Wert

Betriebssystem Windows 11 (empfohlen), 64 Bit; Windows 10 ab 1809 (Build 17763) technisch lauffähig, aber
EOL

Arbeitsspeicher 4 GB+

Bildschirm 1440×900 oder höher empfohlen

Netzwerk HTTPS-Erreichbarkeit der API

Zusätzlich WebView2-Runtime (für grafische BPMN-Darstellung)

Das Self-Service-Portal benötigt am Endbenutzer-Arbeitsplatz nur einen aktuellen Browser (Edge, Chrome,
Firefox) – keine Installation.

Achtung – Betriebssystem-Lebenszyklus (EOL): Betriebssysteme haben ein Support-Ende (End of
Life). Windows 10 hat am 14. Oktober 2025 sein End-of-Support erreicht und erhält keine
Sicherheitsupdates mehr. Ordivis IT läuft technisch weiterhin auf Windows 10, der Einsatz wird jedoch
ausdrücklich nicht empfohlen. Betreiben Sie Clients auf Windows 11.

Hinweis: Prüfen Sie auch für Server und PostgreSQL regelmäßig den Support-Zeitraum. Setzen Sie
nur Versionen ein, die noch Sicherheitsupdates erhalten (z. B. Windows Server 2022/2025, aktuell
gepflegte PostgreSQL-Hauptversionen). EOL-Systeme sind ein Sicherheits- und Compliance-Risiko.

5 Netzwerk & Ports

Von Nach Port Zweck

Client, Mobil-App,
Wallboard

API 5000 (HTTP) oder 5001
(HTTPS) – Vorgabe des
Setups; hinter einem
Reverse-Proxy dessen
Port, meist 443

REST-Zugriff

Browser Portal 8080 (HTTP) oder 443
(HTTPS)

Web-Portal

Portal API wie oben; auf demselben
Rechner über
localhost

Das Portal ruft die API

API PostgreSQL 5432 – nur lokal, das
Setup sperrt den Port nach
außen

Datenbank
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Von Nach Port Zweck

API Mail-Server SMTP (meist 587), IMAP
(993) oder POP3 (995), je
Postfach

Versand / Eingang

API Zielsysteme ICMP, 5985 (WinRM über
HTTP), 22 (SSH), 161
(SNMP), 389/636 (LDAP)

Discovery-Scan und
Netzsonde (serverseitig)

API DNS- und DHCP-Server 53 (DNS), 5985 (WinRM
für den DHCP-Abgleich)

IP-Verwaltung (ID-22)

Discovery-Collector Zielsysteme im
Standortnetz

ICMP, DNS, 5985 (WinRM
über HTTP), 161 (SNMP)

Inventarisierung vor Ort
(ID-24a)

Discovery-Collector API HTTPS mit dem Port aus
der Serveradresse

Funde melden – die
Verbindung geht immer
vom Standort aus

Aktualisierungsdienste von
Client, Collector und
Wallboard

API, ersatzweise
update.ordivis.eu

wie oben, ersatzweise 443 Updates holen (ID-50a)

Internet API 80, weitergeleitet auf den
HTTP-Port der API (5000)

nur bei Let's Encrypt:
Prüfung des
Domänenbesitzes

Es gibt keinen eigenen Scan-Dienst auf dem Server. Die serverseitigen Scans laufen im API-Dienst
mit; die Verbindungen zu den Zielsystemen gehen also vom API-Host aus. Für Netze, die der Server
nicht erreicht, gibt es den Discovery-Collector mit eigenem Installationspaket (ID-24a). Er nimmt
keine eingehenden Verbindungen an.

Firewall-Regeln, die das Setup anlegt (eingehend, alle Profile):

Regel Port Wann

Ordivis API TCP, API-Port (Vorgabe 5000) immer

Ordivis API (HTTPS) TCP, HTTPS-Port (Vorgabe 5001) nur mit eigenem Zertifikat oder Let's Encrypt

Ordivis Portal TCP 8080 immer

Ordivis Portal (HTTPS) TCP 443 nur mit eigenem Zertifikat oder Let's Encrypt

PostgreSQL-Ordivis-LocalOnly TCP 5432, nur von 127.0.0.1 lokale Datenbank

PostgreSQL-Block-External TCP 5432, gesperrt lokale Datenbank

Für Port 80 (Let's Encrypt) legt das Setup keine Regel an – geben Sie ihn bei Bedarf selbst frei.
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5.1 Dünner Client – standortübergreifend, VPN, weltweit
Der Windows-Client ist ein dünner Client: Er spricht ausschließlich die REST-API an (HTTP/HTTPS) und
verbindet sich nie direkt mit der Datenbank – er kann es technisch gar nicht (der Client enthält keinen
Datenbanktreiber). Auch datenbanknahe Anzeigen holt er über die API.

Für den Betrieb folgt daraus:

Nur der API-Port muss von den Arbeitsplätzen erreichbar sein. PostgreSQL (5432) kann auf den
Server bzw. localhost beschränkt bleiben – die Datenbank ist aus dem Client-Netz gar nicht erreichbar
(Sicherheitsgewinn).
Der Client ist damit standortübergreifend einsetzbar: über VPN, zwischen mehreren Standorten, bei
Bedarf weltweit – vorausgesetzt, die API wird sicher veröffentlicht (natives HTTPS/TLS, siehe
Betriebshandbuch ID-50, Abschnitt „HTTPS einrichten") oder der Zugang läuft über ein VPN.
Die eine API-Adresse ( http(s)://server:port ) wird im Client unter Verbindungseinstellungen bzw. bei
der Installation gesetzt (Betriebshandbuch, Abschnitt 7.2).

Sicherheitshinweis: Eine ins Internet veröffentlichte API immer mit HTTPS und starker
Authentifizierung betreiben. Wo das nicht gewährleistet ist, den Zugang auf ein VPN beschränken.

5.2 Verbindungen ins Internet
Der Serverdienst baut einige Verbindungen nach außen auf, alle über HTTPS (443). Geben Sie in der
Firewall frei, was Sie nutzen. Was Sie nicht freigeben, schalten Sie besser ab – sonst laufen die Abrufe ins
Leere und füllen das Protokoll.

Ziel Wofür Abschalten

aktivierung.ordivis.eu Online-Aktivierung der
Lizenz und Lizenz-
Heartbeat alle 10
Minuten (ID-43)

Activation:OnlineMode  = false

update.ordivis.eu Updates:
Versionsprüfung,
Änderungshinweise,
Manifest und Dateien
(ID-50a)

im Client Einstellungen ▸ Updates,
Automatische Updates = Aus (ID-50a)

ordivis.eu Rückfallquelle für
Updates, Push-Vermittler
der Mobil-App (ID-13),
Fehlerbericht an den
Hersteller

–

raw.githubusercontent.com BSI-Kataloge, täglich ab
der Installation (ID-28)

Security:BsiCatalog:AutoCheckEnabled

= false
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Ziel Wofür Abschalten

wid.cert-bund.de ,
services.nvd.nist.gov

Schwachstellenkataloge
– nur, wenn eine Quelle
aktiv ist (ID-28)

Quelle nicht aktivieren

app-prod-ws.warnwetter.de ,
api.brightsky.dev ,
maps.dwd.de ,
opendata.dwd.de

Wetter und amtliche
Warnungen (ID-50,
Abschnitt 3.3)

Weather:Enabled  = false

acme-

v02.api.letsencrypt.org

Zertifikat von Let's
Encrypt (ID-50, Abschnitt
7.1)

nur bei Let's Encrypt

login.microsoftonline.com ,
oauth2.googleapis.com

OAuth-Anmeldung für
Postfächer (ID-31)

nur bei OAuth-Postfächern

fcm.googleapis.com Push direkt über
Firebase statt über den
Vermittler

nur bei Push:Mode  = Direct

Action1 (je Region, z. B.
app.eu.action1.com )

Action1-Anbindung (ID-
24)

nur bei Anbindung

fimportal.de Übernahme aus dem
FIM-Portal, nur auf
Knopfdruck (ID-33)

–

Dazu kommen die Ziele Ihrer eigenen Anbindungen: Mailserver, Exchange (EWS), Messenger und
Webhooks, Anmeldeanbieter (OIDC), Syslog (514, mit TLS 6514), LDAP. Einen allgemeinen Proxy-Schalter
hat der Serverdienst nicht; nur die Schwachstellenkataloge kennen einen eigenen
( Security:Vulnerabilities:ProxyUrl ).

Tipp – Betrieb ohne Internet: Setzen Sie in der Konfiguration (ID-50, Kapitel 3) Weather:Enabled ,
Activation:OnlineMode  und Security:BsiCatalog:AutoCheckEnabled  auf false  und stellen Sie

im Update-Center die automatischen Updates auf Aus. Updates spielen Sie dann von Hand ein (ID-
50a); Push-Nachrichten an die Mobil-App über den Vermittler entfallen.

6 Datensicherheit auf einen Blick
Verschlüsselung: TLS für alle Verbindungen; Zugangsdaten für Discovery werden AES-256-verschlüsselt
im Credential-Vault gespeichert. Die Zugänge eines Discovery-Collectors bleiben an seinem Standort
und sind dort an den Rechner gebunden (DPAPI, ID-24a).
Authentifizierung: JWT-basiert; Berechtigungen werden als permission -Claims transportiert.
AD/LDAP-Anbindung: immer read-only – Ordivis IT schreibt niemals ins Active Directory.
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Mandantentrennung: eigene Datenbank je angelegtem Mandanten, dazu serverseitige Filter je
Mandant in jeder Abfrage.
Technische und organisatorische Maßnahmen nach Art. 32 DSGVO im Überblick: ID-55.
Kein Direktzugriff auf die Datenbank: Der Client spricht ausschließlich die API an; PostgreSQL ist aus
dem Client-Netz nicht erreichbar, und der Client trägt keine Datenbank-Zugangsdaten (nichts, das am
Arbeitsplatz gestohlen oder ausgelesen werden könnte). Jeder Datenzugriff wird API-seitig durch
Authentifizierung, RBAC, Mandantentrennung, Validierung und Audit vermittelt – ein Vorbeischleusen
an diesen Kontrollen, wie es direkter Datenbankzugriff erlauben würde, ist ausgeschlossen. Das
entspricht den Grundsätzen der Netzsegmentierung und der minimalen Rechte (ISO 27001 / BSI-
Grundschutz). Die Absicherung konzentriert sich damit auf die API: Diese ist folglich mit HTTPS und
starker Authentifizierung zu betreiben bzw. der Zugang über VPN zu führen (siehe 5.1).

Details zu Härtung, Zertifikaten und Sicherung finden Sie im Betriebshandbuch (ID-50) sowie im ISMS-
Modul (ID-28).

7 Editionen & Lizenzierung
Der Funktionsumfang kann durch die Produktlizenz begrenzt sein (z. B. Anzahl Administratoren oder
Mandanten). Die Testphase umfasst 30 Tage mit vollem Funktionsumfang. Einzelheiten zur Aktivierung
siehe ID-43.

8 Beispiele aus der Praxis

8.1 Beispiel: Die Firewall-Freigaben für die Stadtverwaltung planen

Ausgangslage: Die Stadtverwaltung Musterstadt installiert Ordivis IT auf dem Server ORDIVIS01
( ordivis.musterstadt.local ) mit HTTPS. Die Mitarbeitenden arbeiten im Portal, die IT-Abteilung im
Windows-Client. Im Bauhof, der nur über eine VPN-Verbindung erreichbar ist, soll ein Discovery-
Collector inventarisieren. Am Empfang hängt ein Wandschirm.

So ergeben sich die Regeln aus Kapitel 5:

Von Nach Freigabe

Arbeitsplätze, Wandschirm,
Mobil-App (WLAN)

ORDIVIS01 TCP 5001 (API über HTTPS) – die Regel Ordivis API (HTTPS)
legt das Setup an

Browser im Verwaltungsnetz ORDIVIS01 TCP 443 (Portal über HTTPS) – Regel Ordivis Portal (HTTPS)

Collector im Bauhof ORDIVIS01 TCP 5001 ausgehend durch das VPN; eingehend am
Bauhof nichts

Collector im Bauhof Rechner im
Bauhof-Netz

ICMP, DNS, TCP 5985 (WinRM), UDP 161 (SNMP) – nur im
Bauhof-Netz
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Von Nach Freigabe

ORDIVIS01 Internet TCP 443 zu update.ordivis.eu , ordivis.eu  und
aktivierung.ordivis.eu  (Abschnitt 5.2)

ORDIVIS01 Mailserver SMTP 587 und IMAP 993

✅  Ergebnis: PostgreSQL bleibt nur lokal erreichbar; kein Arbeitsplatz braucht eine Verbindung zur
Datenbank, und der Bauhof braucht keine einzige eingehende Freigabe.

8.2 Beispiel: Einen Server ohne Internetzugang betreiben

Ausgangslage: Im Netz der Beispiel GmbH darf der Server keine Verbindung ins Internet aufbauen.

Schalten Sie die Abrufe ab, die sonst ins Leere laufen (Tipp in Abschnitt 5.2): Weather:Enabled ,
Activation:OnlineMode  und Security:BsiCatalog:AutoCheckEnabled  jeweils auf false , dazu im

Update-Center die automatischen Updates auf Aus. Lizenz und Updates spielen Sie dann von Hand ein
(ID-43, ID-50a). Push-Nachrichten an die Mobil-App über den Vermittler entfallen. Den vollständigen
Ablauf beschreibt ID-50, Abschnitt 12.6.

9 Häufige Fragen
Läuft Ordivis IT in Docker oder unter Linux? Nein. Server und Dienste laufen nativ unter Windows Server
(Kapitel 1 und 2).

Welche Windows-Version brauche ich für den Server? Windows Server 2022 oder 2025, 64 Bit. Das Setup
startet ab Windows Server 2019 (Build 17763), empfohlen ist es dort nicht (Kapitel 2).

Kann die Datenbank auf einem eigenen Server laufen? Ja. Das Setup kann einen vorhandenen
PostgreSQL-Server nutzen; das beschreibt ID-50, Abschnitt 2.4.

Muss ich Port 5432 für die Arbeitsplätze freigeben? Nein. Der Client spricht nur die API an und kennt
keine Datenbank-Zugangsdaten (Abschnitt 5.1).

Welche Ports muss ich mindestens freigeben? Den API-Port (Vorgabe 5000, mit HTTPS 5001) für Client,
Wandschirm und Mobil-App und den Portal-Port (8080, mit HTTPS 443) für den Browser. Die Regeln legt
das Setup selbst an (Kapitel 5).

Braucht ein Standort mit Collector eine eingehende Freigabe? Nein. Der Collector baut die Verbindung
immer selbst auf (ID-24a).

Funktioniert der Client über VPN oder von zu Hause? Ja, solange die API erreichbar ist – am besten über
HTTPS oder ein VPN (Abschnitt 5.1).

Braucht der Server Internet? Nicht zwingend. Welche Ziele er nutzt und wie Sie sie abschalten, steht in
Abschnitt 5.2; ein Beispiel in Abschnitt 8.2.

Gibt es einen Proxy-Schalter für die Verbindungen ins Internet? Nein, nur die Schwachstellenkataloge
kennen einen eigenen ( Security:Vulnerabilities:ProxyUrl ).
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Warum muss die Uhr des Servers genau gehen? Zwei-Faktor-Codes und Anmelde-Token hängen an ihr,
und ein Rücksprung um mehr als 15 Minuten gilt der Lizenzprüfung als Manipulation (Kapitel 3).

Warum braucht eine virtuelle Maschine eine feste MAC-Adresse? Die Lizenz ist an einen Hardware-
Fingerabdruck gebunden, zu dem die MAC der primären Netzwerkkarte gehört (Kapitel 3, ID-43).

Läuft der Windows-Client noch unter Windows 10? Technisch ab Version 1809; Windows 10 erhält aber
seit dem 14. Oktober 2025 keine Sicherheitsupdates mehr. Nutzen Sie Windows 11 (Kapitel 4).

Haben die Mandanten eine gemeinsame Datenbank? Nein, jeder angelegte Mandant hat eine eigene
(Kapitel 1, ID-42).

Verwandte Themen
ID-50 – Betriebshandbuch – Installation & Serverbetrieb – Installation, Update und Sicherung Schritt
für Schritt
ID-50a – Update-System – wie Server, Arbeitsplätze, Collector und Wallboard aktuell bleiben
ID-24a – Discovery-Collector – Inventarisierung in Netzen, die der Server nicht erreicht
ID-27b – Wallboard – Kennzahlen am Wandschirm
ID-13 – Mobil-App – Ordivis IT auf dem Android-Smartphone
ID-51 – Datenbank-Leistung & Dimensionierung – Dimensionierung und Verbindungspools nach
Kundengröße
ID-42 – Modul Mandantenfähigkeit – wie mehrere Organisationen in einer Installation getrennt
werden
ID-28 – Modul Informationssicherheit (ISMS) – Schutzbedarf und Härtung

Systemvoraussetzungen & Architektur

© 2026 Ordivis IT · Christian Grams. Alle Rechte vorbehalten. ID-02 Architektur   ·   Seite 10 von 10


